
 
 

ปัญหากฎหมายเกีย่วกบัการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี 
เกีย่วกบัการเข้าถึงระบบคอมพวิเตอร์โดยไม่ได้รับอนุญาต1 

 
ร้อยต ารวจเอกภาณุพงศ์ ทองชล2 

 
การศึกษาเร่ือง ปัญหากฎหมายเก่ียวกบัการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี

เก่ียวกบัการเขา้ถึงระบบคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต  มีวตัถุประสงค์เพื่อศึกษาความเป็นมา  แนวคิด 
และทฤษฎีเก่ียวกับการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยีเก่ียวกับการเข้าถึงระบบ
คอมพิวเตอร์โดยไม่ได้รับอนุญาต ศึกษากฎหมายเก่ียวกบัการป้องกนัและปราบปรามอาชญากรรมทาง
เทคโนโลยีเก่ียวกบัการเขา้ถึงระบบคอมพิวเตอร์โดยไม่ไดรั้บอนุญาตของประเทศไทยและต่างประเทศ เพื่อ
ศึกษาวิเคราะห์ปัญหากฎหมายเก่ียวกบัการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยีเก่ียวกบัการ
เขา้ถึงระบบคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต และเพื่อศึกษาแนวทางการแกไ้ขกฎหมายเก่ียวกบัการป้องกนั
และปราบปรามอาชญากรรมทางเทคโนโลยเีก่ียวกบัการเขา้ถึงระบบคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต ของ
ไทยท่ีเหมาะสมและสามารถน ามาบงัคบัใชไ้ดอ้ยา่งมีประสิทธิภาพ 
 จากการศึกษาท าให้ทราบว่าปัญหากฎหมายเก่ียวกบัการป้องกนัและปราบปรามอาชญากรรมทาง
เทคโนโลยเีก่ียวกบัการเขา้ถึงระบบคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต มีขอ้สรุปดงัน้ี 
 ปัญหาเก่ียวกับการส่งลิงก์ซอฟแวร์ท่ี เป็นอันตรายให้แก่ผู ้เสียหาย เพื่อหลอกให้ติดตั้ งใน
โทรศพัทมื์อถือ 

มาตรา 10 แห่งพระราชบญัญติัวา่ดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 ก าหนดไว้
วา่ “ผูใ้ดกระท าดว้ยประการใดโดยมิชอบ เพื่อให้การท างานของระบบคอมพิวเตอร์ของผูอ่ื้นถูกระงบั ชะลอ 
ขดัขวาง หรือรบกวนจนไม่สามารถท างานตามปกติได ้ตอ้งระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกิน
หน่ึงแสนบาท หรือทั้งจ  าทั้งปรับ” 

เม่ือพิจารณาถึงบทบญัญติัมาตรา 10 ขา้งตน้ เป็นความผิดฐานการรบกวนระบบคอมพิวเตอร์  โดย
พบว่า การกระท าท่ีสามารถน ามาตรา 10 มาบงัคบัใช้ ไดแ้ก่ การโจมตีแบบ DDoS (Distributed Denial of 
Service) หมายถึง การส่งค าขอเขา้ระบบคอมพิวเตอร์เป็นจ านวนมากพร้อมกนัจากหลายเคร่ือง เพื่อท าให้
ระบบไม่สามารถตอบสนองการท างานตามปกติได้ ท าให้เว็บไซต์หรือบริการออนไลน์ล่ม ไม่สามารถ

                                                           
1 บทความน้ี เรียบเรียงจากการคน้ควา้อิสระ เร่ือง ปัญหากฎหมายเก่ียวกบัการป้องกนัและปราบปรามอาชญากรรม

ทางเทคโนโลยเีก่ียวกบัการเขา้ถึงระบบคอมพิวเตอร์โดยไม่ไดรั้บอนุญาต โดยมีอาจารยท่ี์ปรึกษาคือรองศาสตราจารย ์     
ดร. พนัธ์เทพ วทิิตอนนัท ์ และคณะกรรมการสอบคือ ผูช่้วยศาสตราจารย ์ดร. ชนกพร สุมนะเศรษฐกลุ และผูช่้วย
ศาสตราจารย ์ดร. ดนพร จรุงเกียรติ 

2 นกัศึกษาปริญญาโท หลกัสูตรนิติศาสตรมหาบณัฑิต (สงขลา) คณะนิติศาสตร์ มหาวทิยาลยัรามค าแหง 
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ให้บริการไดต้ามปกติ หรือการติดตั้งมลัแวร์หรือไวรัส เช่น การติดตั้งโปรแกรมท่ีเป็นอนัตราย เช่น ไวรัส
หรือมลัแวร์ในระบบคอมพิวเตอร์ของผูอ่ื้น ท าใหร้ะบบท างานผดิปกติหรือหยุดการท างานโดยสมบูรณ์ หรือ
การเจาะระบบและท าลายขอ้มูล โดยการเจาะเขา้สู่ระบบคอมพิวเตอร์และท าการลบหรือแกไ้ขขอ้มูลท่ีส าคญั 
ท าใหร้ะบบไม่สามารถท างานไดต้ามปกติ เช่น การลบไฟลร์ะบบหรือการแกไ้ขฐานขอ้มูล หรือการขดัขวาง
การท างานของเครือข่าย เช่น การท าใหก้ารเช่ือมต่อเครือข่ายถูกขดัขวาง เช่น การปิดกั้นพอร์ตหรือการสร้าง
การเช่ือมต่อท่ีผิดปกติ ท าให้การเช่ือมต่อระหวา่งอุปกรณ์ในเครือข่ายท างานไม่ไดต้ามปกติ เป็นตน้3 เห็นได้
ว่า การติดตั้งโปรแกรมท่ีเป็นอนัตราย เช่น ไวรัสหรือมลัแวร์ในระบบคอมพิวเตอร์นั้น เป็นความผิดตาม
มาตราน้ี ส่วนการกระท าของมิจฉาชีพในการส่งขอ้ความหลอกลวงผา่นช่องทางส่ือสารโดยมีการแนบลิงก์ท่ี
จะน าผูเ้สียหายไปสู่การติดตั้งแอปพลิเคชัน่ท่ีเป็นอนัตรายนั้น เป็นการกระท าความผิดในลกัษณะของการ
แจกจ่ายซอฟแวร์ท่ีเป็นอนัตราย ซ่ึงมิไดมี้บทบญัญติัใด ไดก้ล่าวถึง ทั้งท่ี การแจกจ่ายซอฟแวร์ท่ีเป็นอนัตราย 
เป็นจุดเร่ิมตน้ในการน าไปสู่การกระท าความผดิอ่ืน ๆ  

ผูศึ้กษาจึงท าการศึกษากฎหมายต่างประเทศ ประมวลกฎหมายอาญา (Crimes Act 1900 (NSW)) 
ของมลรัฐนิวเซาทเ์วลล์ เครือรัฐออสเตรเลีย บญัญติัไวว้า่ “ผูใ้ดครอบครองหรือควบคุมขอ้มูลโดยมีเจตนาท่ี
จะกระท าความผิดเก่ียวกบัคอมพิวเตอร์อย่างร้ายแรง หรือมีเจตนาท่ีจะอ านวยความสะดวกในการกระท า
ความผดิดงักล่าว (ไม่วา่จะเป็นตนเองหรือบุคคลอ่ืน) ถือวา่มีความผดิ มีโทษจ าคุกสูงสุดสามปี”4  

ขณะเดียวกัน ประมวลกฎหมายอาญาแคลิฟอร์เนีย (California Penal Code) บญัญติัไวค้วามว่า 
"บุคคลใดท่ีมีเจตนาและโดยมิชอบจดัหา ใช ้มีในครอบครอง ผลิต ออกแบบ พฒันา ทดสอบ หรือแจกจ่าย
โปรแกรมคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือขอ้มูลคอมพิวเตอร์ท่ีมีจุดประสงค์เพื่ออ านวยความสะดวก

ในการเขา้ถึงโดยไม่ได้รับอนุญาตหรือเพื่อก่อให้เกิดความเสียหาย"5 และบทลงโทษผูก้ระท าผิดอาจถูก
ลงโทษจ าคุกในเรือนจ าของรัฐไม่เกินสามปี หรือจ าคุกในเรือนจ าของเคาน์ตีไม่เกินหน่ึงปี หรือปรับเงินไม่
เกิน 10,000 ดอลลาร์ หรือทั้งจ  าทั้งปรับ6 

ขณะท่ี กฎหมายของราชอาณาจกัรเนเธอร์แลนด์พบว่า การส่งลิงก์ซอฟแวร์ท่ีเป็นอนัตรายให้แก่
ผูเ้สียหาย เพื่อหลอกให้ติดตั้งในโทรศพัท์มือถือนั้น เป็นความผิดตามกฎหมายอาญาเนเธอร์แลนด์ (Dutch  
Criminal Code) มาตรา 139d ท่ีก าหนดให้บุคคลใดท่ีมีเจตนาในการกระท า เตรียมการ หรืออ านวยความ
สะดวกในการกระท าความผิดร้ายแรง ผลิต จดัหา ขาย น าเขา้ เผยแพร่ หรือท าให้มีโปรแกรมคอมพิวเตอร์

                                                           
3 หนงัสือพิมพค์มชดัลึก, ลบด่วน 10 แอปพลเิคช่ัน อนัตราย ดูดเงนิหายเกลีย้งบัญชี, [Online], available URL:  

https://www.komchadluek.net/kom-lifestyle/it/555393. 2567(มีนาคม, 20). 
4 Crimes Act 1900 (NSW), Section 308 F. 
5 California Penal Code,  Section 502(c)(6). 
6 California Penal Code,  Section 502(d)(1). 
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หรืออุปกรณ์อ่ืนใดท่ีถูกออกแบบหรือปรับแต่งเพื่อใชใ้นการกระท าความผดิร้ายแรงตอ้งรับโทษจ าคุกไม่เกิน
ส่ีปี หรือปรับเป็นเงินในระดบัหา้7 ซ่ึงหมายถึงค่าปรับสูงสุด 900,000 ยโูร ” 8 

จากการศึกษากฎหมายไทยและกฎหมายต่างประเทศดงัท่ีกล่าวไปขา้งตน้พบว่า มาตรา 10 แห่ง
พระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 ของประเทศไทยนั้น บญัญติัให้
การกระท าดว้ยประการใดโดยมิชอบ ท่ีท าให้การท างานของระบบคอมพิวเตอร์ของผูอ่ื้นถูกระงบั ชะลอ 
ขดัขวาง หรือรบกวนจนไม่สามารถท างานไดต้ามปกติใหเ้ป็นความผิดตามกฎหมาย ซ่ึงเห็นไดว้า่เป็นกรณีท่ี
ผูก้ระท าความผิดได้กระท าต่อระบบคอมพิวเตอร์ของผู ้เสียหายโดยตรง แต่บทบัญญัติดังกล่าวมิได้
ครอบคลุมถึงการส่งลิงก์ซอฟแวร์ท่ีเป็นอนัตรายแก่ผูเ้สียหาย เพื่อให้ผูเ้สียหายท าการติดตั้งซอฟแวร์ท่ีเป็น
อนัตรายดงักล่าวดว้ยตนเองแต่ประการใด กรณีจึงแตกต่างจากกฎหมายของสหรัฐอเมริกาและราชอาณาจกัร
เนเธอร์แลนด์ ท่ีมีการบญัญติัให้บุคคลท่ีท าการเผยแพร่หรือส่งลิงก์ซอฟแวร์ท่ีเป็นอนัตรายให้แก่บุคคลอ่ืน
เป็นความผิด ขณะท่ีเครือรัฐออสเตรเลีย แมจ้ะมิได้ก าหนดให้การส่งลิงก์ซอฟแวร์ท่ีเป็นอนัตรายจะเป็น
ความผิดโดยตรง แต่หากพบว่าบุคคลดงักล่าวครอบครองข้อมูลท่ีมีเจตนากระท าความผิดก็สามารถน า
บทบญัญติัดงักล่าวมาบงัคบัใชไ้ด ้จึงเห็นไดว้า่ กฎหมายของต่างประเทศมีการก าหนดความผิดไวช้ดัเจนกวา่
กฎหมายของประเทศไทย  

ดว้ยเหตุน้ี ผูศึ้กษาจึงเห็นวา่ ควรมีการก าหนดใหก้ารส่งลิงกซ์อฟแวร์ท่ีเป็นอนัตรายแก่ผูเ้สียหาย เพื่อ
หลอกลวงให้ผูไ้ดรั้บลิงก์ท่ีส่งมานั้นท าการดาวโหลดไฟล์และติดตั้งไวใ้นโทรศพัทมื์อถือเป็นความผิด ตาม
พระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 เพื่อให้กฎหมายของประเทศไทย
สามารถน ามาใชบ้งัคบัไดอ้ยา่งครอบคลุมและสอดคลอ้งกบักฎหมายของนานาประเทศ 

ปัญหาเก่ียวกบัการเขา้ควบคุมการใชโ้ทรศพัทข์องผูเ้สียหายจากระยะไกล 

                                                           
7 Dutch Criminal Code, Section 139d. 
8 ในระบบกฎหมายของเนเธอร์แลนด ์การปรับเป็นเงินในระดบัต่างๆ จะถูกก าหนดตามหมวดหมู่ของการลงโทษ

ปรับท่ีระบุไวใ้น Dutch Criminal Code (Wetboek van Strafrecht) มาตรา 23 โดยมีการปรับตามระดบัต่างๆ ดงัน้ี 
 ระดบัท่ีหน่ึง (Category 1) สูงสุด 450 ยโูร 
 ระดบัท่ีสอง (Category 2)  สูงสุด 4,500 ยโูร 
 ระดบัท่ีสาม (Category 3) สูงสุด 45,000 ยโูร 
 ระดบัท่ีส่ี (Category 4) สูงสุด 225,000 ยโูร 
 ระดบัท่ีหา้ (Category 5) สูงสุด 900,000 ยโูร 
 ระดบัท่ีหก (Category 6) ไม่มีการก าหนดสูงสุด ข้ึนอยูก่บัความรุนแรงของคดีและการตดัสินของศาล 
 ดงันั้น การปรับเป็นเงินในระดบัท่ีหา้ (Category 5) มีมูลค่าสูงสุดถึง 900,000 ยโูร ซ่ึงเป็นการก าหนดบทลงโทษ

ท่ีรุนแรงส าหรับการกระท าความผิดร้ายแรง เช่น การผลิตหรือแจกจ่ายซอฟตแ์วร์ท่ีเป็นอนัตรายท่ีมีเจตนาในการกระท า
ความผิดตามมาตรา 139d ของ Dutch Criminal Code 
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มาตรา 7 แห่งพระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 ไดบ้ญัญติั
ไวว้า่ “ผูใ้ดเขา้ถึงโดยมิชอบซ่ึงขอ้มูลคอมพิวเตอร์ท่ีมีมาตรการป้องกนัการเขา้ถึงโดยเฉพาะและมาตรการน้ี
มิไดมี้ไวส้ าหรับตน ตอ้งระวางโทษจ าคุกไม่เกินสองปีหรือปรับไม่เกินส่ีหม่ืนบาท หรือทั้งจ  าทั้งปรับ” 

การกระท าความผิดอาญานั้นเป็นการกระท าท่ีต่อเน่ือง ซ่ึงแมเ้ป็นการกระท าคร้ังเดียว แต่ผูก้ระท า
สามารถกระท าความผิดในหลายฐานความผิดได้โดยตอ้งพิจารณาในแต่ละกรณี เช่น การบุกรุกเขา้ไปใน
บ้านพกัอาศยัของผูอ่ื้น และมีการน าทรัพย์สินของผูอ่ื้นออกมาด้วย โดยเจ้าของทรัพย์สินมิได้ยินยอม 
นอกจากผูก้ระท ามีความผิดฐานบุกรุกแล้ว ยงัมีความผิดฐานลกัทรัพยใ์น เคหสถานอีกด้วย การกระท า
ความผิดเก่ียวกบัคอมพิวเตอร์ก็เช่นเดียวกนั มกัเป็นการกระท าท่ีต่อเน่ืองกนั โดยลกัษณะของการกระท า
ความผดิสามารถแยกส่วนออกจากกนัได ้และเพื่อใหเ้ป็นไปตามหลกัของกฎหมายอาญา ซ่ึงหา้มน ากฎหมาย
ท่ีมีลักษณะใกล้เคียงอย่างยิ่งมาบงัคบัใช้ การกระท าความผิดในแต่ละส่วนจึงควรมีการบัญญัติให้เป็น
ความผดิแยกต่างหากจากกนั 

มาตรา 7 แห่งพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 กล่าวถึง
เฉพาะการเขา้ถึงระบบคอมพิวเตอร์เท่านั้น แต่ไม่ครอบคลุมไปถึงการเขา้ควบคุมระบบคอมพิวเตอร์หรือ
ควบคุมการใชโ้ทรศพัทมื์อถือของผูเ้สียหาย หรือท าให้ผูเ้สียหายไม่สามารถควบคุมระบบคอมพิวเตอร์ของ
ตนเองไดอี้กต่อไป  ดงันั้น จึงไม่มีความชดัเจนวา่จะสามารถน าบทบญัญติัน้ีมาใชก้บักลุ่มมิจฉาชีพท่ีเขา้ถึง
ระบบคอมพิวเตอร์โดยมีวตัถุประสงคเ์พื่อเขา้ควบคุมการใชโ้ทรศพัทข์องผูเ้สียหาย เพื่อลกัลอบโอนเงินออก
จากบญัชีของผูเ้สียหายผ่านทางแอพลิเคชั่นของธนาคาร ทั้งท่ีการกระท าดงักล่าวสร้างความเสียหายแก่
ผูเ้สียหายเป็นอย่างมาก นอกจากน้ีอตัราโทษท่ีก าหนดไวใ้นมาตราน้ี ยงัไม่ไดส้ัดส่วนกบัความเสียหายท่ี
เกิดข้ึน ท าให้ไม่มีประสิทธิภาพเพียงพอท่ีจะยบัย ั้งการกระท าความผิดในลกัษณะดงักล่าว เพื่อคุม้ครอง
ประชาชนจากอาชญากรรมเทคโนโลยท่ีีเกิดข้ึนได ้ 

ทั้งน้ี บทบญัญติั มาตรา 7 กล่าวถึงเฉพาะความผิดเก่ียวกบัการเขา้ถึงขอ้มูลระบบคอมพิวเตอร์ของ
บุคคลอ่ืนเท่านั้น แต่มิไดก้ล่าวถึงผลต่อเน่ืองของการเขา้ถึงนั้น กล่าวคือ เม่ือมิจฉาชีพสามารถหลอกลวงผู ้
เป็นเจา้ของระบบคอมพิวเตอร์หรือโทรศพัทมื์อถือท าการติดตั้งซอฟแวร์ท่ีเป็นอนัตราย โดยเม่ือท าการติดตั้ง
โปรแกรมแล้ว จะส่งผลท าให้มิจฉาชีพสามารถเข้าถึงข้อมูลต่าง ๆ ท่ีจัดเก็บไวใ้นโทรศัพท์มือถือได้ 
นอกจากนั้น การท างานของซอฟแวร์ท่ีเป็นอนัตราย ยงัมีผลท าให้ผูเ้ป็นเจา้ของโทรศพัท์มือถือสูญเสียการ
ควบคุมโทรศพัท์มือถือของตนเอง โดยมิจฉาชีพสามารถเขา้ควบคุมและใช้งานแทนตวัผูเ้สียหายได้  แลว้
กระท าการหลายประการท่ีก่อให้เกิดความเสียหายแก่ผู ้ใช้งาน เช่น การท าธุรกรรมทางการเงินใน
แอพพลิเคชัน่ท่ีติดตั้งอยู่ในโทรศพัท์มือถือ โดยการโอนเงินออกจากบญัชีของเจา้ของโทรศพัท์ดว้ยระบบ  
โมบายแบง็ก้ิง เป็นตน้  

เม่ือท าการศึกษากฎหมายต่างประเทศพบว่า กฎหมายของมลรัฐนิวเซาท์เวลล์ เครือรัฐออสเตรเลีย 
พบวา่กฎหมายอาญา  (Crimes Act 1900 (NSW)) ไดบ้ญัญติัเก่ียวกบัการท าให้การส่ือสารทางอิเล็กทรอนิกส์
เสียหายโดยไม่ไดรั้บอนุญาต โดยมีสาระส าคญัคือ “บุคคลใดท่ีท าให้ความเช่ือถือ ความปลอดภยั หรือการ
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ท างานของข้อมูลท่ีถูกเก็บไวใ้นคอมพิวเตอร์หรือของเครือข่ายคอมพิวเตอร์หรือบริการการส่ือสาร
อิเล็กทรอนิกส์ใดๆ เสียหายโดยไม่ได้รับอนุญาตจะมีความผิดทางอาญา ตอ้งระวางโทษจ าคุก 2 ปี9 ทั้งน้ี 
บทบญัญติัมาตราน้ี สามารถน ามาใช้กบักรณีมิจฉาชีพเขา้ควบคุมการใช้โทรศพัท์มือถือของผูเ้สียหายจาก
ระยะไกล ซ่ึงเป็นการท าใหก้ารส่ือสารทางอิเล็กทรอนิกส์เกิดความเสียหายโดยไม่ไดรั้บอนุญาตจากบุคคลท่ี
เป็นเจา้ของระบบคอมพิวเตอร์  
 ส าหรับการศึกษากฎหมายของมลรัฐแคลิฟอร์เนีย สหรัฐอเมริกาพบว่า การเข้าควบคุมการใช้
โทรศพัท์ของผูเ้สียหายจากระยะไกลโดยไม่ได้รับอนุญาต ถือเป็นการกระท าผิดกฎหมายตามประมวล
กฎหมายอาญาแคลิฟอร์เนีย (California Penal Code) ความว่า "บุคคลใดท่ีมีเจตนาและโดย มิชอบเขา้ถึง
คอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือเครือข่ายคอมพิวเตอร์โดยไม่มีสิทธ์ิ จะมีความผิดฐานเข้าถึง
ข้อมูลคอมพิวเตอร์โดยไม่ได้รับอนุญาต"10ส าหรับบทลงโทษก าหนดไวใ้น California Penal Code ต้อง
ระวางโทษจ าคุกในเรือนจ าของรัฐไม่เกินสามปี หรือ จ าคุกในเรือนจ าของเคาน์ตีไม่เกินหน่ึงปี หรือปรับเงิน
ไม่เกิน 10,000 ดอลลาร์ หรือทั้งจ  าทั้งปรับ และหากการกระท าผิดท าให้เกิดความเสียหายท่ีมีมูลค่ามากกว่า 
10,000 ดอลลาร์ ผูก้ระท าตอ้งระวางโทษเพิ่มข้ึนโดยจ าคุกในเรือนจ าของรัฐไม่เกินส่ีปี หรือปรับเงินไม่เกิน 
25,000 ดอลลาร์ หรือทั้งจ  าทั้งปรับ11 
 เม่ือท าการศึกษากฎหมายของราชอาณาจกัรเนเธอร์แลนดพ์บวา่ การเขา้ควบคุมการใชโ้ทรศพัท์ของ
ผูเ้สียหายจากระยะไกลนั้น กฎหมายอาญาเนเธอร์แลนด์ (Dutch Criminal Code)  บญัญติัไวค้วามวา่"บุคคล
ใดท่ีจงใจและโดยมิชอบเข้าถึงระบบคอมพิวเตอร์หรือส่วนหน่ึงส่วนใดของระบบคอมพิวเตอร์ ซ่ึงมี
มาตรการป้องกนัการเขา้ถึงโดยเฉพาะ จะมีความผดิฐานบุกรุกทางคอมพิวเตอร์ และตอ้งรับโทษจ าคุกไม่เกิน
หน่ึงปี หรือปรับเป็นเงินในระดับท่ีส่ี" 12 ซ่ึง Dutch Criminal Code (Wetboek van Strafrecht) มาตรา 23 
ค่าปรับระดบัส่ี หมายถึง ค่าปรับท่ีมีอตัราปรับขั้นสูง 225,000 ยโูร 
 เม่ือท าการศึกษาเปรียบเทียบกฎหมายไทยและกฎหมายต่างประเทศดงัท่ีกล่าวไปขา้งตน้ เห็นไดว้่า 
ทุกประเทศมีบทบญัญติัของกฎหมายท่ีใกลเ้คียงกนัซ่ึงก าหนดใหก้ารเขา้ถึงระบบคอมพิวเตอร์ของบุคคลอ่ืน
ท่ีมีมาตรการป้องกนัเป็นการกระท าท่ีมิชอบดว้ยกฎหมายเป็นความผิด และมีอตัราโทษใกลเ้คียงกนัคือ ตอ้ง
ระวางโทษจ าคุกตั้งแต่หน่ึงปี ถึงสามปี แต่มีขอ้พิจารณาคือ กฎหมายของสหรัฐอเมริกานั้น ไดค้  านึงถึงความ
เสียหายท่ีเกิดข้ึนจากการเขา้ถึงระบบคอมพิวเตอร์นั้นดว้ย หากการเขา้ถึงระบบคอมพิวเตอร์นั้นไดก่้อให้เกิด
ความเสียหายแก่เจา้ของระบบคอมพิวเตอร์มูลค่าตั้งแต่ 10,000 ดอลล่าร์สหรัฐข้ึนไปผูก้ระท าตอ้งระวางโทษ

                                                           
9 Crimes Act 1900 (NSW), Section 308I . 
10Crimes Act 1900 (NSW), Section 502(c)(1). 
11

 California Penal Code, Section 502(d). 
12

 Dutch Criminal Code,  Section 138ab. 
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หนักข้ึน ซ่ึงมีข้อดีคือ เป็นการป้องปรามท าให้คนเกิดความเกรงกลัวต่อโทษท่ีหนักข้ึน ท าให้บรรลุ
วตัถุประสงคข์องการลงโทษทางอาญาคือการยบัย ั้งการกระท าความผดิ  
 ผูศึ้กษาจึงเห็นว่า เม่ือมีการเขา้สู่ระบบคอมพิวเตอร์โดยมิชอบแล้ว หากบุคคลนั้นได้เขา้ควบคุม
ระบบคอมพิวเตอร์แทนผูเ้สียหาย และไดไ้ปซ่ึงทรัพยสิ์นของผูเ้สียหายก็ควรมีการก าหนดให้ผูน้ั้นตอ้งระวาง
โทษท่ีหนกัข้ึน  
 ปัญหาเก่ียวกบัการเปล่ียนรหสัความปลอดภยัของแอพลิชัน่ต่าง ๆ ในโทรศพัทมื์อถือของผูเ้สียหาย 

มาตรา 9 แห่งพระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 ก าหนดไว้
ว่า  “ผู ้ใดท าให้เสียหาย ท าลาย แก้ไข เปล่ียนแปลง หรือเพิ่มเติมไม่ว่าทั้ งหมดหรือบางส่วน ซ่ึง
ขอ้มูลคอมพิวเตอร์ของผูอ่ื้นโดยมิชอบ ตอ้งระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหน่ึงแสนบาท หรือ
ทั้งจ  าทั้งปรับ” การบงัคบัใช้มาตราน้ีมุ่งเน้นการปกป้องขอ้มูลคอมพิวเตอร์ของผูใ้ช้งานจากการถูกแกไ้ข 
เปล่ียนแปลง หรือท าลายโดยมิชอบ ซ่ึงเป็นการรักษาความมัน่คงปลอดภยัในโลกดิจิทลั 

ขณะเดียวกัน เม่ือน ามาวิเคราะห์ปัญหาเก่ียวกับการควบคุมโทรศพัท์มือถือของบุคคลอ่ืนจาก
ระยะไกลแล้ว พบว่า เม่ือมิจฉาชีพสามารถควบคุมการใช้งานโทรศัพท์มือถือของผู ้เสียหายได้แล้ว 
กระบวนการต่อไปท่ีมิจฉาชีพมกัด าเนินการคือ การเปล่ียนรหัสความปลอดภยัของแอปพลิชัน่ต่าง ๆ ใน
โทรศพัทมื์อถือของผูเ้สียหาย ถึงแมว้า่การเปล่ียนรหสัความปลอดภยัดงักล่าวนั้น ตอ้งมีการขอโค๊ด OTP แต่
หน่วยงานส่งโค๊ต ดงักล่าวมาให้ตามหมายเลขโทรศพัทท่ี์ท าการติดตั้งแอพลิเคชัน่นั้น ซ่ึงมิจฉาชีพสามารถ
มองเห็นหน้าจอโทรศพัท์มือถือได้เช่นเดียวกบัผูใ้ช้งานโทรศพัท์มือถือ รวมถึงเป็นผูค้วบคุมการใช้งาน 
ดังนั้น การเปล่ียนรหัสความปลอดภยัจึงสามารถด าเนินการได้โดยง่าย แล้วสร้างความเสียหายให้แก่
ผูเ้สียหายจากการท าธุรกรรมทางการเงินผา่นแอพลิเคชัน่ต่าง ๆ   

ทั้งน้ีองค์ประกอบของความผิดท่ีส าคญัของมาตรา 9 คือ “ขอ้มูลคอมพิวเตอร์” แต่รหัส OTP ไม่มี
ความชัดเจนว่าถือเป็น “ขอ้มูลคอมพิวเตอร์” เพราะขอ้มูลคอมพิวเตอร์ตามมาตรา 9 นั้น หมายถึง ขอ้มูล 
ขอ้ความ ค าสั่ง ชุดค าสั่ง หรืออ่ืนใดบรรดาท่ีอยูใ่นระบบคอมพิวเตอร์ แต่รหสั OTP เป็นขอ้มูลท่ีถูกส่งมาจาก
หน่วยงานภายนอก มิไดอ้ยูใ่นระบบคอมพิวเตอร์แต่ประการใด นอกจากน้ี พระราชบญัญติัวา่ดว้ยธุรกรรม
ทางอิเล็กทรอนิกส์ พ.ศ. 2544 ซ่ึงมีผลบงัคบัใช้มาตั้งแต่ พ.ศ. 2544 มีเจตนารมณ์เพื่อรองรับสถานะทาง
กฎหมายของขอ้มูลทางอิเล็กทรอนิกส์ให้เสมอกบัการเป็นหนงัสือ หรือหลกัฐานเป็นหนงัสือและรับรอง
วิธีการส่งและรับขอ้มูลให้เป็นการรับฟังพยานหลกัฐานท่ีเป็นขอ้มูลอิเล็กทรอนิกส์ เพื่อส่งเสริมการท าเพื่อ
เป็นการส่งเสริมการท าธุรกรรมทางอิเล็กทรอนิกส์ให้น่าเช่ือถือและมีผลในทางกฎหมายเช่นเดียวกบัการท า
ธุรกรรมโดยวิธีการทัว่ไปท่ีเคยปฏิบติัอยู่เดิม ซ่ึงเจตนารมณ์ของกฎหมายดงักล่าวมีความแตกต่างจากการ
บญัญติักฎหมายวา่ดว้ยความผดิเก่ียวกบัคอมพิวเตอร์ ดงันั้น จึงไม่เหมาะสมหากการบญัญติัเก่ียวกบัความผิด
เก่ียวกบัคอมพิวเตอร์ ตอ้งน าพระราชบญัญติัว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 มาร่วมพิจารณา
ดว้ย  
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เม่ือท าการศึกษากฎหมายของต่างประเทศพบว่า การเปล่ียนรหัสความปลอดภยัของแอปพลิเคชนั
ต่าง ๆ ในโทรศพัทมื์อถือของผูเ้สียหายโดยไม่ไดรั้บอนุญาต สามารถถูกด าเนินคดีภายใต ้Crimes Act 1900 
(NSW) มลรัฐนิวเซาทเ์วลล์ โดยการแกไ้ขขอ้มูลโดยไม่ไดรั้บอนุญาตโดยมีเจตนาให้เกิดความเสียหาย หรือ
การรบกวนการท างานของคอมพิวเตอร์ จะมีความผิดและต้องรับโทษจ าคุกไม่เกินสิบปี 13ทั้งน้ี มาตรา
ดงักล่าวมุ่งเน้นการกระท าการแกไ้ขขอ้มูลโดยไม่ไดรั้บอนุญาต โดยมีเจตนาให้เกิดความเสียหายหรือการ
รบกวนการท างานของระบบคอมพิวเตอร์ โดยผูก้ระท าความผิดมีบทลงโทษท่ีรุนแรง เน่ืองจากมีเจตนาท า
ใหเ้กิดความเสียหายต่อบุคคลท่ีเป็นเจา้ของระบบคอมพิวเตอร์โดยตรง 

ส าหรับกฎหมายของสหรัฐอเมริกาพบวา่ การกระท าท่ีเก่ียวขอ้งกบัการเปล่ียนแปลงหรือแกไ้ขรหสั
ความปลอดภยัโดยไม่ได้รับอนุญาต สามารถพิจารณาว่า เป็นการกระท าท่ีผิดกฎหมายภายใต  ้California 
Penal Code ความวา่ “บุคคลใดมีเจตนาและโดยมิชอบ ขโมย น าไปใช ้หรือดึงขอ้มูลท่ีเก็บอยูใ่นคอมพิวเตอร์ 
ระบบคอมพิวเตอร์ หรือเครือข่ายคอมพิวเตอร์โดยไม่มีสิทธิ”14 โดยอตัราโทษคือการจ าคุกในเรือนจ าของรัฐ
ไม่เกินสามปี หรือจ าคุกในเรือนจ าของเคาน์ตีไม่เกินหน่ึงปี หรือปรับเงินไม่เกิน 10,000 ดอลลาร์ หรือทั้งจ  า
ทั้งปรับ 
 เม่ือท าการศึกษากฎหมายของราชอาณาจกัรเนเธอร์แลนดพ์บวา่ การเปล่ียนรหสัความปลอดภยัของ
แอพลิเคชัน่ต่าง ๆในโทรศพัทมื์อถือ เป็นความผิดตามกฎหมายอาญาเนเธอร์แลนด์ (Dutch Criminal Code)  
ความว่า  "บุคคลใดท่ีจงใจและโดยมิชอบท าลาย ท าให้เสียหาย ท าให้ไม่สามารถใช้งานได้ หรือแก้ไข
เปล่ียนแปลงขอ้มูลท่ีถูกเก็บรักษา ประมวลผล หรือส่งผา่นดว้ยระบบคอมพิวเตอร์ หรือท าให้ขอ้มูลดงักล่าว
ถูกลบ ท าให้ไม่สามารถใชง้านได ้หรือไม่สามารถเขา้ถึงได ้จะมีความผิดฐานก่อวินาศกรรมขอ้มูล และตอ้ง
รับโทษจ าคุกไม่เกินสองปี หรือปรับเป็นเงินในระดับท่ีส่ี"15 ซ่ึง  Dutch Criminal Code (Wetboek van 
Strafrecht) ก าหนดอตัราค่าปรับขั้นสูงของอัตราโทษปรับระดับส่ี ไวใ้นหมายถึง ค่าปรับสูงสุดไม่เกิน 
225,000 ยโูร16 
 จากการศึกษาบทกฎหมายไทยและกฎหมายต่างประเทศขา้งตน้ เห็นไดว้่า  กฎหมายไทยมีความ
เหมือนกบั Crime Act 1900 (NSW) ในแง่ของเจตนาท่ีมุ่งปกป้องข้อมูลคอมพิวเตอร์จากการท าลายหรือ
แกไ้ขโดยไม่มีสิทธิ แต่มีความแตกต่างในแง่ท่ีกฎหมายของเครือรัฐออสเตรเลีย ระบุรายละเอียดเพิ่มเติม
เก่ียวกบัการกระท าท่ีเก่ียวขอ้งกบัระบบคอมพิวเตอร์เอาไวโ้ดยละเอียดมากกวา่ เช่นเดียวกบัการเปรียบเทียบ
กบั California Penal Code มาตรา 502(C)(2) ท่ีมีการก าหนดโทษส าหรับการเขา้ถึงขอ้มูลคอมพิวเตอร์โดย
ไม่ไดรั้บอนุญาตและท าให้ขอ้มูลดงักล่าวเกิดความเสียหายเช่นเดียวกนั แต่กฎหมายของแคลิฟอร์เนียอาจมี

                                                           
13

 Crimes Act 1900 (NSW) Crimes Act 1900 (NSW) Section 308C. 
14 California Penal Code , Section 502(c)(2). 
15 Dutch Criminal Code (Wetboek van Strafrecht), Section 350a.  
16 Dutch Criminal Code (Wetboek van Strafrecht), Section 23. 
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รายละเอียดเพิ่มเติมเก่ียวกบัประเภทของขอ้มูลและระบบท่ีครอบคลุมมากกว่า ขณะท่ีกฎหมายอาญาของ
ราชอาณาจักรเนเธอร์แลนด์ มีความเหมือนกันในแง่ของเจตนารมณ์ของกฎหมายท่ีต้องการปกป้อง
ขอ้มูลคอมพิวเตอร์จากการถูกท าลายหรือแกไ้ขโดยไม่ไดรั้บอนุญาต และมีความแตกต่างกนัในแง่ท่ีกฎหมาย
ของเนเธอร์แลนด์มีการระบุรายละเอียดเพิ่มเติมเก่ียวกบัประเภทของขอ้มูลและระบบท่ีคุม้ครอง รวมถึง
บทลงโทษซ่ึงอาจแตกต่างกนัไปตามความร้ายแรงของการกระท าความผดิ  
 ผูศึ้กษาจึงเห็นว่า ควรมีการแก้ไขบทบัญญัติมาตรา 9 แห่งพระราชบัญญัติว่าด้วยการกระท า
ความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 ให้มีบทบญัญติัท่ีชดัเจนยิ่งข้ึน เช่น ควรก าหนดให้การเปล่ียนรหสั
ของมาตรการรักษาความปลอดภยัของระบบคอมพิวเตอร์ เป็นความผิดประการหน่ึงในมาตรา 9 ดงักล่าวน้ี 
นอกจากจะท าให้การบัญญัติกฎหมายมีความชัดเจนแล้ว ยงัอาจส่งผลท าให้การบังคับใช้กฎหมายมี
ประสิทธิภาพมากกวา่ท่ีเป็นอยูใ่นปัจจุบนั 
 การศึกษาเร่ือง การป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยีเก่ียวกบัการเขา้ถึงระบบ
คอมพิวเตอร์โดยไม่ไดรั้บอนุญาต ผูศึ้กษามีขอ้เสนอแนะดงัต่อไปน้ี  
 1. ปัญหาเก่ียวกับการส่งลิงก์ซอฟแวร์ท่ีเป็นอันตรายให้แก่ผู ้เสียหาย เพื่อหลอกให้ติดตั้ งใน
โทรศพัทมื์อถือ 

 ผูศึ้กษาขอเสนอใหมี้การเพิ่มเติมวรรคสองของ มาตรา 10 แห่งพระราชบญัญติัวา่ดว้ยการกระท า
ความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 โดยใชข้อ้ความต่อไปน้ี 

  มาตรา 10 “ผูใ้ดกระท าดว้ยประการใดโดยมิชอบ เพื่อใหก้ารท างานของระบบคอมพิวเตอร์ของ
ผูอ่ื้นถูกระงบั ชะลอ ขดัขวาง หรือรบกวนจนไม่สามารถท างานตามปกติได ้ตอ้งระวางโทษจ าคุกไม่เกินห้าปี 
หรือปรับไม่เกินหน่ึงแสนบาท หรือทั้งจ  าทั้งปรับ 

 ผู้ใดเจตนาส่งซอฟแวร์ท่ีเป็นอันตรายแก่ผู้ อ่ืน โดยมีวัตถุประสงค์ให้ผู้นั้นติดตั้งซอฟแวร์ท่ีเป็น
อันตรายนั้นในระบบคอมพิวเตอร์  เพ่ือให้การท างานของระบบคอมพิวเตอร์ของผู้ อ่ืนถูกระงับ ชะลอ 
ขัดขวาง หรือรบกวนจนไม่สามารถท างานตามปกติได้ ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกิน
หน่ึงแสนบาท หรือท้ังจ าท้ังปรับ” 

 ทั้งน้ี เน่ืองจากในปัจจุบนัยงัไม่มีบทบญัญติัใดของพระราชบญัญติัว่าดว้ยการกระท าความผิด
เก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550  บญัญติัให้การส่งซอฟแวร์ท่ีเป็นอนัตรายแก่ผูอ่ื้นให้เป็นความผิด ทั้งท่ีการ
กระท าดงักล่าวเป็นจุดเร่ิมตน้ของการกระท าความผิดอ่ืน ซ่ึงรวมถึง การท าให้ระบบคอมพิวเตอร์ของผูอ่ื้น
ไดรั้บความเสียหาย หลงัจากท่ีเหยื่อหลงเช่ือกลลวงของมิจฉาชีพแลว้ท าการติดตั้งซอฟแวร์ดงักล่าว หาก
กฎหมายของประเทศไทยบญัญติัความผิดดงักล่าวไว ้นอกจากสามารถน ามาใชบ้งัคบัใชคุ้ม้ครองประชาชน
ตั้งแต่ตน้เหตุแห่งปัญหาของการเกิดอาชญากรรมทางเทคโนโลยีแลว้ ยงัท าให้กฎหมายไทยมีบทบญัญติัท่ี
สอดคลอ้งกบักฎหมายของนานาประเทศอีกดว้ย 

2. ปัญหาเก่ียวกบัการเขา้ควบคุมการใชโ้ทรศพัทข์องผูเ้สียหายจากระยะไกล 
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 ผูศึ้กษาขอเสนอให้มีการแกไ้ขเพิ่มเติมวรรคสองของมาตรา 7 แห่งพระราชบญัญติัว่าดว้ยการ
กระท าความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 โดยใชข้อ้ความดงัต่อไปน้ี  

 มาตรา 7  “ผูใ้ดเขา้ถึงโดยมิชอบซ่ึงระบบคอมพิวเตอร์หรือข้อมูลคอมพิวเตอร์ท่ีมีมาตรการ
ป้องกนัการเขา้ถึงโดยเฉพาะและมาตรการน้ีมิไดมี้ไวส้ าหรับตน ตอ้งระวางโทษจ าคุกไม่เกินสองปีหรือปรับ
ไม่เกินส่ีหม่ืนบาท หรือทั้งจ  าทั้งปรับ 

 การกระท าตามวรรคแรก หากมีผลเป็นการควบคุมระบบคอมพิวเตอร์แทนเจ้าของระบบ
คอมพิวเตอร์หรือแทนผู้มีอ านาจเข้าถึงระบบคอมพิวเตอร์หรือข้อมูลคอมพิวเตอร์โดยชอบด้วยกฎหมาย ผู้
นั้น ต้องระวางโทษจ าคุกไม่เกินส่ีปี หรือปรับไม่เกินแปดหม่ืนบาท หรือท้ังจ าท้ังปรับ” 

 ทั้งน้ี เน่ืองจากตามมาตรา 7 แห่ง พระราชบญัญติัวา่ดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ 
พ.ศ. 2550  มีบทบญัญติัเก่ียวกบัการกระท าความผิดเฉพาะในส่วนของการเขา้ถึงเท่านั้น แต่ไม่รวมไปถึงการ
ควบคุมการใช้งานแทนเจา้ของระบบคอมพิวเตอร์  การเพิ่มเติมกฎหมายดงักล่าวเพื่อให้ผูก้ระท าความผิด
เก่ียวกบัการเขา้สู่ระบบคอมพิวเตอร์ของผูอ่ื้นโดยมิชอบแลว้ หากบุคคลนั้นไดเ้ขา้ควบคุมระบบคอมพิวเตอร์
แทนผูเ้สียหาย และไดไ้ปซ่ึงทรัพยสิ์นของผูเ้สียหายไดรั้บโทษท่ีหนกัข้ึน เพื่อให้บรรลุวตัถุประสงคข์องการ
ลงโทษทางอาญาคือการป้องกนัและยบัย ั้งการกระท าความผิด โดยน าอตัราโทษของกฎหมายสหรัฐอเมริกา 
ท่ีบญัญติัใหผู้ก้ระท าตอ้งระวางโทษเพิ่มข้ึนสองเท่ามาใชเ้ป็นแนวทางในการบญัญติัโทษดงักล่าว 
    3. ปัญหาเก่ียวกับการเปล่ียนรหัสความปลอดภยัของแอพลิชั่นต่าง ๆ ในโทรศพัท์มือถือของ
ผูเ้สียหาย 

 ผูศึ้กษาขอเสนอให้มีการแก้ไขเพิ่มเติม มาตรา 9 แห่งพระราชบญัญัติว่าด้วยการกระท า
ความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550  โดยใชข้อ้ความต่อไปน้ีแทน 

 มาตรา 9 “ผูใ้ดท าให้เสียหาย ท าลาย แก้ไข เปล่ียนแปลง หรือเพิ่มเติมไม่ว่าทั้ งหมดหรือ
บางส่วน ซ่ึงขอ้มูลคอมพิวเตอร์ของผูอ่ื้นรวมถึงรหัสความปลอดภัยของระบบคอมพิวเตอร์โดยมิชอบ ตอ้ง
ระวางโทษจ าคุกไม่เกินหา้ปี หรือปรับไม่เกินหน่ึงแสนบาท หรือทั้งจ  าทั้งปรับ 
  ทั้งน้ี เน่ืองจากมาตรา 9 วรรคแรกนั้น ข้อมูลคอมพิวเตอร์ หมายถึงข้อมูลท่ีอยู่ในระบบ
คอมพิวเตอร์เท่านั้น ไม่รวมถึงรหสัความปลอดภยัของระบบคอมพิวเตอร์ท่ีส่งมาจากหน่วยงานอ่ืน  เพื่อให้
บทบญัญติัดงักล่าวมีความชดัเจนยิ่งข้ึน โดยก าหนดให้การเปล่ียนรหัสของมาตรการรักษาความปลอดภยั
ของระบบคอมพิวเตอร์ เป็นความผิดประการหน่ึงในมาตรา 9 น้ี นอกจากจะท าให้การบญัญติักฎหมายท่ีมี
โทษทางอาญามีความชดัเจนยิ่งข้ึนแลว้ ยงัอาจส่งผลท าให้การบงัคบัใช้กฎหมายมีประสิทธิภาพมากกวา่ท่ี
เป็นอยูใ่นปัจจุบนั 
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