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ยอ์สุตมา  อศิโร2 

 
ขอ้มูลส่วนบุคคลถือเป็นส่ิงท่ีมีค่าในโลกยคุดิจิทลั ความสะดวกและง่ายในการจดัเก็บขอ้มูลส่วน

บุคคลทาํใหก้ารประมวลผลการจดัเก็บหรือเปิดเผยขอ้มูลส่วนบุคคลสามารถทาํไดร้วดเร็ว ขอ้มูล ส่วนบุคคล
เหล่าน้ีถูกนาํไปใชพ้ยากรณ์ความตอ้งการของลูกคา้ส่งผลใหมี้การเติบโตทางเศรษฐกิจจากการสร้างนวตั 
กรรมผา่นขอ้มูลท่ีเก็บรวบรวมไว ้ดงัจะเปรียบไดว้า่ ในโลกยคุใหม่อตัลกัษณ์และขอ้มูลส่วนตวัจะมีค่ายิง่
กวา่ทอง 3 

เม่ือขอ้มูลส่วนบุคคลเป็นส่ิงท่ีมีค่าในโลกยคุดิจิทลั จึงจาํเป็นตอ้งไดรั้บความคุม้ครองโดยอยูภ่ายใต้

หลกัศกัด์ิศรีความเป็นมนุษย ์เพราะขอ้มูลส่วนบุคคลถือเป็นส่ิงท่ีสาํคญัสาํหรับมนุษยทุ์กคนและเป็นส่ิงท่ีไม่

อาจถูกพรากหรือทาํใหสู้ญเสียไปโดยวธีิการใดๆได ้เป็นส่ิงท่ีมีลกัษณะเฉพาะของแต่ละบุคคล การใหค้วาม

คุม้ครองความเป็นส่วนตวัของมนุษยห์รือการคุม้ครองขอ้มูลส่วนบุคคลจะตอ้งอยูภ่ายใตพ้ื้นฐานของหลกั

ความยนิยอมผูใ้ดจะละเมิดมิได ้ 4 

โดยประเทศไทยมีการตระหนกัถึงการการคุม้ครองสิทธิในความเป็นส่วนตวัของขอ้มูลส่วนบุคคล

จึงไดมี้การตราพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ฉบบัน้ีมาบงัคบัใชเ้น่ืองจากปัจจุบนัมี

การล่วงละเมิดขอ้มูลส่วนบุคคลเป็นจาํนวนมาก โดยเฉพาะการนาํขอ้มูลส่วนบุคคลไปแสวงหาประโยชน์

หรือเปิดเผยโดยไม่ไดรั้บความยนิยอมจากบุคคล ซ่ึงเป็น เจา้ของขอ้มูลจนสร้างความเดือดร้อนรําคาญหรือ

ความเสียหายใหแ้ก่บุคคลดงักล่าว 

                                                           
1บทความน้ีเรียบเรียงจากการคน้ควา้อิสระ เร่ือง ปัญหาเก่ียวกบัการบงัคบัใชพ้ระราชบญัญติัสถานพยาบาล พ.ศ. 

2541: ศึกษากรณีคลินิกเสริมความงาม โดยมีอาจารย์ท่ีปรึกษา คือ รองศาสตราจารย์ ดร. มัลลิกา  พินิจจันทร์  และ
คณะกรรมการสอบ คือ รองศาตราจารย ์ดร. กลัยา  ตณัศิริ และรองศาสตราจารยป์ระเสริฐ  ตณัศิริ 

2นักศึกษาปริญญาโท หลกัสูตรนิติศาสตร์มหาบณัฑิต (สาขาวิทยบริการเฉลิมพระเกียรติ จงัหวดัสงขลา) คณะ
นิติศาสตร์ มหาวทิยาลยัรามคาํแหง 
  3 ธญัญานุช ตนัติกลุ, “บทแนะนาํหนงัสือ : The New Digital Age และ Mostly Cloudy - อนาคตในโลกยคุดิจิทลั 
โอกาส ความหวงั และความทา้ทาย, ดุลพาห 3, 64 (กนัยายน – ธนัวาคม 2560) หนา้ 220. 

4 นิจญาณอมร อินสุข, “ปัญหาทางกฎหมายเก่ียวกบัการคุม้ครองขอ้มูลส่วนบุคคล:ศึกษากรณีนายหนา้ขอ้มูล,”
(วทิยานิพนธ์นิติศาสตรมหาบณัฑิต,มหาวทิยาลยัธุรกิจบณัฑิต,/2565),หนา้ 92. 
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ถึงแมว้่าพระราชบญัญตัิคุม้ครองข้อมูลส่วนบุคคล ซ่ึงเป็นกฎหมายที่ถูกสร้างมาเพื่อป้องก ัน

การละเมิดขอ้มูลส่วนบุคคลของทุกคน และคุม้ครองสิทธิของประชาชนขาวไทย แต่ปัจจุบนักลบัพบวา่มี

การล่วงละเมิดขอ้มูลส่วนบุคคลเป็นจาํนวนมาก ซ่ึงเห็นไดจ้ากข่าวตามส่ือออนไลน์เก่ียวกบัการลกัลอบซ้ือ

ขายขอ้มูลออนไลน์ของแฮกเกอร์ ไปจนกระทั้งลูกจา้งของผูค้วบคุมขอ้มูลส่วนบุคคล ท่ีเป็นนิติบุคคลใน

ภาคเอกชนและภาครัฐ เช่น รายงานของบริษทั Resecurity ท่ีตีพิมพเ์ม่ือวนัท่ี 22 มกราคม 2567 ท่ีผา่นมาระบุ

วา่ มีขอ้มูลท่ีใชร้ะบุตวับุคคลได(้Personal Identifiable Information: PII)ของคนไทยเกือบ 20 ลา้นชุดขอ้มูล

ร่ัวไหลและถูกประกาศขายบนฟอรัมซ้ือขายขอ้มูลผิดกฎหมาย 5 หรือ เม่ือปี 2566 ตาํรวจไซเบอร์เขา้จบักุม

โบรกเกอร์ของบริษทัประกนัภยัช่ือดงั แอบลกัลอบนาํขอ้มูลส่วนบุคคลของลูกคา้ประกนันบัลา้นรายช่ือ

ไปขายให้กบักลุ่มมิจฉาชีพ ซ่ึงขอ้มูลของลูกคา้ประกนั แลกเปลี่ยนขอ้มูลลูกคา้ประกนั ทางเจา้หน้าที่

นาํมาขยายผลจนทราบว่า นายวีรทศัน์ รับโอนเงินโดยทาํการซ้ือขายกนัหลายคร้ัง ไดท้าํการซ้ือขอ้มูล

ลูกคา้ประกนัภยั จาํนวน 2,000 รายช่ือ ในราคา 1,000 บาท จากการขายฐานขอ้มูลลูกคา้ประกนัให้กบั

ผูต้อ้งหา6 จะเห็นไดว้่าจากข่าวตามส่ือสังคมออนไลน์เป็นปัญหาท่ีเก่ียวกบัการทาํละเมิดขอ้มูลส่วนบุคคล 

ดงันั้นผูศ้ึกษาจึงไดท้าํการศึกษาเพิ่มเติมถึงสาเหตุท่ีเก่ียวกบัการทาํละเมิดขอ้มูลส่วนบุคคลที่เกิดข้ึนทั้ง 3 

ประเด็นดงัน้ี 

ประเด็นท่ีหน่ึง ปัญหาเก่ียวกบัหนา้ท่ีของเจา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคลในการประเมินความ

เส่ียงผลกระทบต่อขอ้มูลส่วนบุคคล มาตรา 42 วรรคหน่ึง (1)  

ในปัจจุบนัได้เกิดเหตุการทาํละเมิดต่อขอ้มูลลส่วนบุคคลและแสวงหาประโยชน์โดยมิชอบจาก

ขอ้มูลส่วนบุคคลเป็นเหตุให้เจา้ของขอ้มูลส่วนบุคคลได้รับความเสียหายเป็นอย่างมาก ซ่ึงสาเหตุการทาํ

ละเมิดสส่วนหน่ึงเกิดจากการไม่บญัญติัหน้าท่ีในการประเมินความเส่ียงผลกระทบดา้นการปกป้องขอ้มูล

ส่วนบุคคลไว ้(Data Protection Impact Assessment  หรือ DPIA)  แก่เจา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคลไว้

โดยตรง 

                                                           
5 อาชญากรรมไซเบอร์: แฮกเกอร์ประกาศขายข้อมูลคนไทยเกือบ 20 ล้านชุดในเดือน ม.ค. 67 หน่วยงานรัฐโดน

ด้วย 2 แห่ง - BBC News ไทย  )[Online], available URL: https:// www.bbc.com/thai/articles/cgl435v8evno#:~:text=
รายงานของบริษทั%20Resecurity%20ท่ีตีพิมพเ์ม่ือวนัท่ี%2022%20ม.ค.%20ท่ีผา่นมา%20ระบุวา่เฉพาะเดือน%20ม.ค.,มี
ขอ้มูลท่ีใชร้ะบุตวับุคคลได%้20%28Personal%20Identifiable%20Information%3A%20PII%29%20ของคนไทยเกือบ%
2020%20ลา้นชุดขอ้มูลร่ัวไหลและถูกประกาศขายบนฟอรัมซ้ือขายขอ้มูลผิดกฎหมาย, 2567 (เมษายน, 15). 

6 จบัโบรกเกอร์บริษัทประกนั น าข้อมูลส่วนบุคคล นับล้านรายช่ือ ขายให้มจิฉาชีพ (nationtv.tv) [Online], 
available URL: https:// www.nationtv.tv/news/crime/378935166  , 2567 (เมษายน, 15). 

https://www.bbc.com/thai/articles/cgl435v8evno#:~:text=%E0%B8%A3%E0%B8%B2%E0%B8%A2%E0%B8%87%E0%B8%B2%E0%B8%99%E0%B8%82%E0%B8%AD%E0%B8%87%E0%B8%9A%E0%B8%A3%E0%B8%B4%E0%B8%A9%E0%B8%B1%E0%B8%97%20Resecurity%20%E0%B8%97%E0%B8%B5%E0%B9%88%E0%B8%95%E0%B8%B5%E0%B8%9E%E0%B8%B4%E0%B8%A1%E0%B8%9E%E0%B9%8C%E0%B9%80%E0%B8%A1%E0%B8%B7%E0%B9%88%E0%B8%AD%E0%B8%A7%E0%B8%B1%E0%B8%99%E0%B8%97%E0%B8%B5%E0%B9%88%2022%20%E0%B8%A1.%E0%B8%84.%20%E0%B8%97%E0%B8%B5%E0%B9%88%E0%B8%9C%E0%B9%88%E0%B8%B2%E0%B8%99%E0%B8%A1%E0%B8%B2%20%E0%B8%A3%E0%B8%B0%E0%B8%9A%E0%B8%B8%E0%B8%A7%E0%B9%88%E0%B8%B2%E0%B9%80%E0%B8%89%E0%B8%9E%E0%B8%B2%E0%B8%B0%E0%B9%80%E0%B8%94%E0%B8%B7%E0%B8%AD%E0%B8%99%20%E0%B8%A1.%E0%B8%84.,%E0%B8%A1%E0%B8%B5%E0%B8%82%E0%B9%89%E0%B8%AD%E0%B8%A1%E0%B8%B9%E0%B8%A5%E0%B8%97%E0%B8%B5%E0%B9%88%E0%B9%83%E0%B8%8A%E0%B9%89%E0%B8%A3%E0%B8%B0%E0%B8%9A%E0%B8%B8%E0%B8%95%E0%B8%B1%E0%B8%A7%E0%B8%9A%E0%B8%B8%E0%B8%84%E0%B8%84%E0%B8%A5%E0%B9%84%E0%B8%94%E0%B9%89%20%28Personal%20Identifiable%20Information%3A%20PII%29%20%E0%B8%82%E0%B8%AD%E0%B8%87%E0%B8%84%E0%B8%99%E0%B9%84%E0%B8%97%E0%B8%A2%E0%B9%80%E0%B8%81%E0%B8%B7%E0%B8%AD%E0%B8%9A%2020%20%E0%B8%A5%E0%B9%89%E0%B8%B2%E0%B8%99%E0%B8%8A%E0%B8%B8%E0%B8%94%E0%B8%82%E0%B9%89%E0%B8%AD%E0%B8%A1%E0%B8%B9%E0%B8%A5%E0%B8%A3%E0%B8%B1%E0%B9%88%E0%B8%A7%E0%B9%84%E0%B8%AB%E0%B8%A5%E0%B9%81%E0%B8%A5%E0%B8%B0%E0%B8%96%E0%B8%B9%E0%B8%81%E0%B8%9B%E0%B8%A3%E0%B8%B0%E0%B8%81%E0%B8%B2%E0%B8%A8%E0%B8%82%E0%B8%B2%E0%B8%A2%E0%B8%9A%E0%B8%99%E0%B8%9F%E0%B8%AD%E0%B8%A3%E0%B8%B1%E0%B8%A1%E0%B8%8B%E0%B8%B7%E0%B9%89%E0%B8%AD%E0%B8%82%E0%B8%B2%E0%B8%A2%E0%B8%82%E0%B9%89%E0%B8%AD%E0%B8%A1%E0%B8%B9%E0%B8%A5%E0%B8%9C%E0%B8%B4%E0%B8%94%E0%B8%81%E0%B8%8E%E0%B8%AB%E0%B8%A1%E0%B8%B2%E0%B8%A2
https://www.bbc.com/thai/articles/cgl435v8evno#:~:text=%E0%B8%A3%E0%B8%B2%E0%B8%A2%E0%B8%87%E0%B8%B2%E0%B8%99%E0%B8%82%E0%B8%AD%E0%B8%87%E0%B8%9A%E0%B8%A3%E0%B8%B4%E0%B8%A9%E0%B8%B1%E0%B8%97%20Resecurity%20%E0%B8%97%E0%B8%B5%E0%B9%88%E0%B8%95%E0%B8%B5%E0%B8%9E%E0%B8%B4%E0%B8%A1%E0%B8%9E%E0%B9%8C%E0%B9%80%E0%B8%A1%E0%B8%B7%E0%B9%88%E0%B8%AD%E0%B8%A7%E0%B8%B1%E0%B8%99%E0%B8%97%E0%B8%B5%E0%B9%88%2022%20%E0%B8%A1.%E0%B8%84.%20%E0%B8%97%E0%B8%B5%E0%B9%88%E0%B8%9C%E0%B9%88%E0%B8%B2%E0%B8%99%E0%B8%A1%E0%B8%B2%20%E0%B8%A3%E0%B8%B0%E0%B8%9A%E0%B8%B8%E0%B8%A7%E0%B9%88%E0%B8%B2%E0%B9%80%E0%B8%89%E0%B8%9E%E0%B8%B2%E0%B8%B0%E0%B9%80%E0%B8%94%E0%B8%B7%E0%B8%AD%E0%B8%99%20%E0%B8%A1.%E0%B8%84.,%E0%B8%A1%E0%B8%B5%E0%B8%82%E0%B9%89%E0%B8%AD%E0%B8%A1%E0%B8%B9%E0%B8%A5%E0%B8%97%E0%B8%B5%E0%B9%88%E0%B9%83%E0%B8%8A%E0%B9%89%E0%B8%A3%E0%B8%B0%E0%B8%9A%E0%B8%B8%E0%B8%95%E0%B8%B1%E0%B8%A7%E0%B8%9A%E0%B8%B8%E0%B8%84%E0%B8%84%E0%B8%A5%E0%B9%84%E0%B8%94%E0%B9%89%20%28Personal%20Identifiable%20Information%3A%20PII%29%20%E0%B8%82%E0%B8%AD%E0%B8%87%E0%B8%84%E0%B8%99%E0%B9%84%E0%B8%97%E0%B8%A2%E0%B9%80%E0%B8%81%E0%B8%B7%E0%B8%AD%E0%B8%9A%2020%20%E0%B8%A5%E0%B9%89%E0%B8%B2%E0%B8%99%E0%B8%8A%E0%B8%B8%E0%B8%94%E0%B8%82%E0%B9%89%E0%B8%AD%E0%B8%A1%E0%B8%B9%E0%B8%A5%E0%B8%A3%E0%B8%B1%E0%B9%88%E0%B8%A7%E0%B9%84%E0%B8%AB%E0%B8%A5%E0%B9%81%E0%B8%A5%E0%B8%B0%E0%B8%96%E0%B8%B9%E0%B8%81%E0%B8%9B%E0%B8%A3%E0%B8%B0%E0%B8%81%E0%B8%B2%E0%B8%A8%E0%B8%82%E0%B8%B2%E0%B8%A2%E0%B8%9A%E0%B8%99%E0%B8%9F%E0%B8%AD%E0%B8%A3%E0%B8%B1%E0%B8%A1%E0%B8%8B%E0%B8%B7%E0%B9%89%E0%B8%AD%E0%B8%82%E0%B8%B2%E0%B8%A2%E0%B8%82%E0%B9%89%E0%B8%AD%E0%B8%A1%E0%B8%B9%E0%B8%A5%E0%B8%9C%E0%B8%B4%E0%B8%94%E0%B8%81%E0%B8%8E%E0%B8%AB%E0%B8%A1%E0%B8%B2%E0%B8%A2
https://www.nationtv.tv/news/crime/378935166
http://www.nationtv.tv/news/crime/378935166
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การประเมินความเส่ียงผลกระทบดา้นการปกป้องขอ้มูลส่วนบุคคลไว ้(Data Protection Impact 

Assessment  หรือ DPIA) เป็นหนา้ท่ีของเจา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคล (Data Protection Officer หรือ 

DPO)  บุคคลซ่ึงกฎหมายกาํหนดใหผู้ค้วบคุมขอ้มูลส่วนบุคคลและผูป้ระมวลผล เป็นผูจ้ดัใหมี้ ตามกฎหมาย

เจา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคลมีหนา้ท่ี  (1) ใหค้าํแนะนาํแก่ผูค้วบคุมขอ้มูลส่วนบุคคลหรือผู ้

ประมวลผลขอ้มูลส่วนบุคคล รวมทั้ง ลูกจา้งหรือผูรั้บจา้งของผูค้วบคุมขอ้มูลส่วนบุคคลหรือผูป้ระมวลผล 

(2) ตรวจสอบการดาํเนินงานของผูค้วบคุมขอ้มูลส่วนบุคคลหรือผูป้ระมวลผลขอ้มูลส่วนบุคคล (3) 

ประสานงานและใหค้วามร่วมมือกบัสาํนกังานในกรณีท่ีมีปัญหาเก่ียวกบัการเก็บรวบรวม ใช ้หรือเปิดเผย

ขอ้มูลส่วนบุคคลของผูค้วบคุมขอ้มูลส่วนบุคคลหรือผูป้ระมวลผลขอ้มูลส่วนบุคคล (4) รักษาความลบัของ

ขอ้มูลส่วนบุคคลท่ีตนล่วงรู้หรือไดม้าเน่ืองจากการปฏิบติัหนา้ท่ี ตามพระราชบญัญติัน้ี เห็นไดว้า่หนา้ท่ีของ

เจา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคล ซ่ึงเป็นบุคคลแรกท่ีตอ้งตรวจสอบขอ้มูลส่วนบุคคล ก่อนมีการเร่ิม

กิจกรรมของผูค้วบขอ้มูลส่วนบุคคล อนัไดแ้ก่ การใช ้การเผยแพร่ หรือการเก็บรวบรวมเป็นตน้ 

ถึงแมใ้นทางปฏิบติัจะตอ้งมีการประเมินความเส่ียงขอ้มูลส่วนบุคคลก่อนเร่ิมดาํเนินการทุกคร้ัง อีก

ทั้งการท่ีกฎหมายมิไดบ้ญัญติัไวช้ดัแจง้นั้น เป็นเหตุใหบุ้คคลหรือนิติบุคคลในระดบัประชาชน ไปจนถึง

ธุรกิจขนาดยอ่ม (SME) ท่ีมิไดเ้ป็นผูเ้ช่ียวชาญหรือมีความรู้ดา้นกฎหมายคุม้ครองขอ้มูลส่วนบุคคล ไม่

สามารถดาํเนินการไดถู้กตอ้งในส่ิงท่ีกฎหมายตอ้งการใหเ้ป็นไปตามขั้นตอนเหล่านั้น  

ซ่ึงจากการศึกษากฎหมายของต่างประเทศ คือระเบียบในกฎหมายสหภาพยโุรปวา่ดว้ยการคุม้ครอง
ขอ้มูลและภาวะเฉพาะส่วนตวัแก่ปัจเจกบุคคลทุกคนในสหภาพยโุรป (EU) และเขตเศรษฐกิจ
ยโุรป (EEA) หรือ General Data Protection Regulation (GDPR) ซ่ึงเป็นแม่แบบของพระราชบญัญติั
คุม้ครองขอ้มูลส่วนบุคคลของไทย ไดบ้ญัญติักฎหมายไวช้ดัแจง้โดยกาํหนดหนา้ท่ีให้แก่เจา้หนา้ท่ีคุม้ครอง
ขอ้มูลส่วนบุคคลทาํการประเมินความเส่ียงต่อผลกระทบต่อขอ้มูลส่วนบุคคลบุคคล (Data Protection Impact 
Assessment  หรือ DPIA) ก่อนท่ีผูค้วบคุมขอ้มูลส่วนบุคคลและผูป้ระมวลผลจะเร่ิมกิจกรรมเก่ียวกบัขอ้มูล
ส่วนบุคคล  โดยหลกัเกณฑก์ารประเมินความเส่ียงเป็นไปตาม GDPR Article 35(7)  โดยDPIA เป็นหน่ึงใน
กลไกการกาํกบัดูแลความปลอดภยัของขอ้มูลส่วนบุคคล ขณะเดียวกบัแบบประเมินดงักล่าวก็เปรียบเสมือน
เคร่ืองมือแจง้เตือนภยัล่วงหนา้ 

ดงันั้นจึงมีความจาํเป็นท่ีจะตอ้งแกไ้ขบทบญัญติัในมาตรา 42 (1)  โดยบญัญติัใหมี้การประเมินความ

เส่ียงต่อผลกระทบของขอ้มูลส่วนบุคคลก่อนการท่ีจะดาํเนินการใดๆกบัขอ้มูลส่วนบุคคลและก่อนการให้

คาํแนะนาํแก่ผูค้วบคุมและผูป้ระมวลผลในการปฏิบติัหนา้ท่ีใหช้ดัเจน เพื่อบุคคลหรือนิติบุคคลในระดบั

ประชาชน ไปจนถึงธุรกิจขนาดยอ่ม (SME) ท่ีมิไดเ้ป็นผูเ้ช่ืยวชาญหรือมีความรู้ดา้นกฎหมายคุม้ครองขอ้มูล

ส่วนบุคคล สามารถดาํเนินการไดถู้กตอ้งในส่ิงท่ีกฎหมายตอ้งการให้เป็นไปตามขั้นตอนเหล่านั้น  

https://th.wikipedia.org/wiki/%E0%B8%AA%E0%B8%AB%E0%B8%A0%E0%B8%B2%E0%B8%9E%E0%B8%A2%E0%B8%B8%E0%B9%82%E0%B8%A3%E0%B8%9B
https://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%82%E0%B8%95%E0%B9%80%E0%B8%A8%E0%B8%A3%E0%B8%A9%E0%B8%90%E0%B8%81%E0%B8%B4%E0%B8%88%E0%B8%A2%E0%B8%B8%E0%B9%82%E0%B8%A3%E0%B8%9B
https://th.wikipedia.org/wiki/%E0%B9%80%E0%B8%82%E0%B8%95%E0%B9%80%E0%B8%A8%E0%B8%A3%E0%B8%A9%E0%B8%90%E0%B8%81%E0%B8%B4%E0%B8%88%E0%B8%A2%E0%B8%B8%E0%B9%82%E0%B8%A3%E0%B8%9B
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ประเด็นท่ีสอง ปัญหาเก่ียวกบัการแจง้เหตุการณ์ละเมิดขอ้มูลส่วนบุคคล ตามมาตรา 37 (4) 

การแจง้เหตุการณ์ละเมิดขอ้มูลส่วนบุคคล เป็นหนา้ท่ีของผูค้วบคุมขอ้มูลส่วนบุคคลท่ีตอ้ง

ดาํเนินการหลงัจากเกิดภยัคุกคามแลว้ โดยพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ไดก้าํหนด

ขั้นตอนการแจง้ไวใ้นมาตรา 37(4)  โดยกาํหนดหลกัเกณฑแ์ละวธีิการแจง้เหตุการณ์ละเมิดไวใ้นประกาศ

คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล เร่ือง หลกัเกณฑแ์ละวธีิการในการแจง้เหตุการละเมิดขอ้มูลส่วน

บุคคล พ.ศ. 2565  จากหลกัเกณฑท่ี์กฎหมายกาํหนดใหมี้การดาํเนินการแจง้เหตุการละเมิดขอ้มูลส่วนบุคคล

เป็นลายลกัษณ์อกัษร หรือแจง้ผา่นโดยวธีิการ ทางอิเล็กทรอนิกส์หรือวธีิการอ่ืนใดตามท่ีสาํนกังานกาํหนด 

โดยในการแจง้เหตุการณ์ละเมิดขอ้มูล ส่วนบุคคลตอ้งระบุสาระสาํคญัดงัต่อไปน้ีเท่าท่ีจะสามารถกระทาํได ้

โดยไม่ไดร้ะบุถึงการบนัทึกและจดัเก็บหลกัฐานเก่ียวกบัเหตุการณ์ละเมิดไวโ้ดยตรง 

 แต่ตามกฎหมาย GDPR มาตรา 33 วางหลกัวา่ ผูค้วบคุมขอ้มูลตอ้งบนัทึกรายละเอียดเก่ียวกบัเหตุ
ละเมิดขอ้มูลส่วนบุคคลใดๆ รวมทั้งผลกระทบและการเยยีวยาท่ีไดด้าํเนินการไวเ้ป็นหลกัฐาน (Document 
any personal data breaches) เพื่อใหห้น่วยงานบงัคบัใชก้ฎหมายตรวจสอบการปฏิบติัหนา้ท่ีตามกฎหมายน้ี 
การบนัทึกรายละเอียดน้ีมีความเช่ือมโยงกบัหลกัการอ่ืน ทั้งน้ีการบนัทึกรายละเอียดเก่ียวกบัการละเมิดมี
ความสาํคญัในแง่หลกัฐานท่ีเช่ือมโยงกบัหนา้ท่ีหลายประการของผูค้วบคุมขอ้มูล ตามแนวปฏิบติัของ
คณะกรรมการคุม้ครองส่วนบุคคลสหภาพยโุรป (EDPB) จึงแนะนาํใหบ้นัทึกรายละเอียดเก่ียวกบัเหตุการ
ละเมิดทั้งกรณีท่ีเขา้ข่าย 

 เม่ือเปรียบเทียบกบักฎหมายไทย มาตรา 37 และประกาศคณะกรรมการฯ ไม่ไดร้ะบุถึงการบนัทึก
และจดัเก็บหลกัฐานเก่ียวกบัเหตุการละเมิดไวโ้ดยตรง ถือไดว้า่บทบญัญติักฎหมายไดบ้ญัญติัการดาํเนินการ
ในส่วนน้ี ไม่ครอบคลุมขั้นตอนการจดัทาํบนัทึกไวเ้ป็นหลกัฐานเพื่อเป็นฐานขอ้มูล ซ่ึงตามกฎหมายไทยได้
นาํกฎหมาย GDPR เป็นตน้แบบในการออกกฎหมายฉบบัน้ีมาบงัคบัใช ้เพื่อคุม้ครองสิทธิขอ้มูลส่วนบุคคล
ของประชาชน   

ดงันั้นจึงมีความจาํเป็นท่ีจะตอ้งแกไ้ขบทบญัญติัในมาตรา 37(4)ใบนัทึกรายละเอียดเก่ียวกบัเหตุ

ละเมิดขอ้มูลส่วนบุคคลใดๆ รวมทั้งผลกระทบและการเยยีวยาท่ีไดด้าํเนินการไวเ้ป็นหลกัฐาน (Document 

any personal data breaches)ทุกคร้ัง 

ประการท่ีสาม ปัญหาเก่ียวกบับทกาํหนดโทษในการแสวงหาประโยชน์โดยมิชอบของขอ้มูลส่วน

บุคคลของบุคคลท่ีปฏิบติัหนา้ท่ี ตามมาตรา 80 

ตามมาตรา มาตรา 80  บญัญติัวา่ “ผูใ้ดล่วงรู้ขอ้มูลส่วนบุคคลของผูอ่ื้นเน่ืองจากการปฏิบติัหนา้ท่ี

ตามพระราชบญัญติัน้ี ถา้ผูน้ั้นนาํไปเปิดเผยแก่ผูอ่ื้น ตอ้งระวางโทษจาํคุกไม่เกินหกเดือน หรือปรับไม่เกินหา้

แสนบาท หรือทั้งจาํ ทั้งปรับ ...” จากหลกักฎหมาย ตามมาตรา 80 เป็นบทกาํหนดโทษแก่บุคคลซ่ึงไม่มี
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สถานะตามบทนิยามของพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล ซ่ึงเป็นผูท่ี้ไดก้ระทาํการอนัเก่ียวกบั

ขอ้มูลส่วนบุคคล อนัไดแ้ก่ ลูกจา้งของผูค้วบคุม ผูป้ระมวลผล หรือบุคคลใดก็ตามท่ีเก่ียวเน่ืองกบัผูมี้สถานะ

ตามบทนิยามโดยมีอาํนาจเขา้ถึงขอ้มูลส่วนบุคคล แต่เม่ือพิจารณาตามพระราชบญัญติัฉบบัน้ีแลว้ กลบัพบวา่ 

กฎหมายไดมี้การกาํหนดความรับผิดแก่ลูกจา้งของผูค้วบคุม ผูป้ระมวลผล หรือบุคคลใดก็ตามท่ีเก่ียวเน่ืองกบั

ผูมี้สถานะตามบทนิยามของพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล ซ่ึงมีบทกาํหนดโทษท่ีเบาเกินไปเม่ือ

เทียบกบัมูลค่าความเสียหายท่ีเกิดข้ึน เห็นไดจ้ากมูลค่าของความเสียหายท่ีเกิดข้ึนเช่น“นาวนิตา้ร์” อ่านข่าว

อยูดี่ๆ โดนดูดเงิน 5 ลา้น! ช็อกเผลอกดล้ิงกมิ์จฉาชีพ เม่ือ22 กุมภาพนัธ์ 2567 

ทั้งน้ีตามบทบญัญติั APPI ของประเทศญ่ีปุ่นไดก้าํหนดความรับผดิทางอาญาของลูกจา้ง บุคคลท่ี

ทาํงานหรือเคยปฏิบติัหนา้ท่ี หรือท่ีไดรั้บมอบหมาย หรือพนกังานหน่วยงานจดัหาพนกังานหรืออดีต

พนกังานหน่วยงานจดัหาพนกังานท่ีจดัการขอ้มูลส่วนบุคคล ใหไ้ฟลข์อ้มูลส่วนบุคคลแก่บุคคลอ่ืน (รวมถึง

ไฟลข์อ้มูลส่วนบุคคลทั้งหมดหรือบางส่วนซ่ึงไดรั้บการทาํซ้าํหรือประมวลผล) ท่ีมีขอ้มูลท่ีเป็นความลบั

เก่ียวกบับุคคลโดยไม่มีเหตุผลอนัสมควรบุคคลนั้นตอ้งระวางโทษจาํคุกไม่เกินสองปีหรือปรับไม่เกิน 

1,000,000 เยน เห็นไดว้า่บทลงโทษทางอาญา ตาม APPI ของประเทศญ่ีปุ่น ลว้นใหค้วามสาํคญักบัการ

ปฏิบติัหนา้ท่ีอยา่งเคร่งครัด หากกระทาํการฝ่าฝืนจะตอ้งไดรั้บบทลงโทษจาํคุกและปรับท่ีเหมาะสมตามหลกั

สัดส่วน เพือ่ป้องกนัการกระทาํความผดิซํ้ า 

  ดงันั้นเม่ือเทียบกบักฎหมายไทยแลว้ จึงมีความจาํเป็นท่ีจะตอ้งแกไ้ขบทบญัญติัในมาตรา 80 ควร

แกไ้ขโทษและลกัษณะของการกระทาํ ใหเ้หมาะสมกบัสัดส่วนมูลค่าของความเสียหาย เพื่อเป็นบทลงโทษ

บุคคลเหล่านั้น ไดแ้ก่ ลูกจา้งของผูค้วบคุม ผูป้ระมวลผล หรือบุคคลใดก็ตาม ท่ีเก่ียวเน่ืองกบัผูมี้สถานะตาม

บทนิยาม โดยมีอาํนาจเขา้ถึงขอ้มูลส่วนบุคคล ตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล เป็นตน้ ให้

เกรงกลวัต่อกฎหมายและไม่กลา้ท่ีจะฝ่าผืน่กฎหมาย 

จากประเด็นปัญหาดงักล่าวขา้งตน้น้ี ผูศึ้กษาขอเสนอแนะแนวทางแกไ้ขปัญหาดงักล่าว ดงัต่อไปน้ี 
1.  ปัญหาเก่ียวกบัหนา้ท่ีของเจา้หนา้ท่ีคุม้ครองขอ้มูลส่วนบุคคลในการประเมินความเส่ียง 

ผลกระทบต่อขอ้มูลส่วนบุคคล มาตรา 42 วรรคหน่ึง (1) 

เห็นควรใหมี้การเพิ่มเติมบทบญัญติั (1/1 ) ในพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล มาตรา 42 

วรรคหน่ึง (1)  เป็น 

 “ (1/1)  จดัใหมี้การประเมินความเส่ียงต่อผลกระทบในการป้องกนัขอ้มูลส่วนบุคคล ก่อนการ
ดาํเนินการตาม (1) ” 

2. ปัญหาเก่ียวกบัการแจง้เหตุการณ์ละเมิดขอ้มูลส่วนบุคคล ตามมาตรา 37 (4) 
เห็นควรใหมี้การเพิ่มเติมบทบญัญติั (4/1) ในพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562  

มาตรา 37 (4) เป็น 
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“ มาตรา 37  (4/1) ใหมี้การทาํบนัทึกและจดัทาํฐานขอ้มูลท่ีเก่ียวขอ้งกบัการละเมิดขอ้มูลส่วนบุคคล 
ไม่วา่การละเมิดขอ้มูลนั้นจะเป็นขอ้มูลท่ีกฎหมายกาํหนดใหต้อ้งแจง้หรือไม่ตอ้งแจง้ต่อคณะกรรมการ โดย
ประกอบไปดว้ยขอ้เทจ็จริงท่ีเก่ียวกบัการละเมิดขอ้มูลส่วนบุคคล ผลของการดาํเนินการของผูท่ี้เก่ียวขอ้ง 
ทั้งน้ีเพื่อใหห้น่วยงานเขา้กาํกบัดูแลและสามารถตรวจสอบไดว้า่มีการดาํเนินการตามท่ีกฎหมายกาํหนด” 

3.  ปัญหาเก่ียวกบับทกาํหนดโทษในการแสวงหาประโยชน์โดยมิชอบของขอ้มูลส่วนบุคคลของ 
บุคคลท่ีปฏิบติัหนา้ท่ี ตามมาตรา 80 

เห็นเพิ่มเติมบทบญัญติัโดยการเพิ่มวรรคสาม ของมาตรา 80 ในพระราชบญัญติัคุม้ครองขอ้มูลส่วน

บุคคล พ.ศ.2562  เป็น 

“ มาตรา 80 วรรคสาม การเปิดเผยขอ้มูลส่วนบุคคลตามวรรคหน่ึง หากเป็นการกระทาํเพื่อแสวงหา
ประโยชน์โดยมิชอบ ผูก้ระทาํความผดิตอ้งระวางโทษจาํคุกไม่เกินหน่ึงปี หรือปรับไม่เกินหน่ึงลา้นบาท 
หรือทั้งจาํทั้งปรับ” 
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