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 จากการศึกษาเก่ียวกบัปัญหาทางกฎหมายเก่ียวกบัพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล
ในเร่ืองการรักษาความมัน่คงของรัฐ มีวตัถุประสงค์เพื่อศึกษาถึงแนวคิด ทฤษฎีท่ีเก่ียวขอ้งกบักฎหมาย
คุม้ครองขอ้มูลส่วนบุคคล วิเคราะห์ปัญหาเร่ืองภาครัฐมีอ านาจในการตรวจสอบขอ้มูลของประชาชนโดย
อา้งการรักษาความมัน่คงของรัฐ สามารถท าได้เพียงไร วิเคราะห์ปัญหาเ ร่ืองขอบเขตของการยกเว ้น
พระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล วิเคราะห์ปัญหาเก่ียวกบัการไม่มีบทนิยามการละเมิดข้อมูล
ส่วนบุคคล ซ่ึงท าให้ผูศึ้กษาไดรั้บความรู้ความเขา้ใจถึงแนวคิดท่ีเก่ียวขอ้งกบัการคุม้ครองขอ้มูลส่วนบุคคล
ทั้งตามแนวคิดกฎหมายบา้นเมืองท่ีว่าผูมี้อ  านาจปกครองรัฐตามระบอบการปกครองของสังคมนั้นเป็นผู ้
บญัญติักฎหมาย ภายใต้แนวคิดน้ี สิทธิจะเกิดข้ึนเม่ือมีการระบุรับรองไวใ้นกฎหมาย เน่ืองจากในยุค
ปัจจุบนัมีความกา้วหนา้ทางวทิยาศาสตร์และเทคโนโลยอียา่งรวดเร็ว ท าใหเ้กิดเป็นโลก ยุคขอ้มูลข่าวสาร มี
การกรอกขอ้มูลลงในช่องทางต่าง ๆ ทั้งแบบออฟไลน์ และออนไลน์ เช่น บนเวบ็ไซต ์แพลทฟอร์ม การ
กรอกแบบฟอร์มและการท าธุรกรรมต่าง ๆ ซ่ึงขอ้มูลเหล่าน้ี ถ้ามีขอ้มูลท่ีท าให้ระบุตวัตนของบุคคลนั้น ๆ 
ได้ ไม่ว่าจะเป็นขอ้มูลทางตรงหรือทางออ้ม เช่น ช่ือ นามสกุล ท่ีอยู่ เบอร์โทรศพัท์ อีเมล์ หมายเลขบตัร
ประชาชน รวมถึงขอ้มูลส่วนบุคคล  ท่ีมีความอ่อนไหว (Sensitive Personal Data) เช่น ความเช่ือ ศาสนา 
ลทัธิ ความเห็นทางการเมือง เช้ือชาติ เผ่าพนัธ์ุ พฤติกรรมทางเพศ ประวติัอาชญากรรม ขอ้มูลดา้นสุขภาพ 
ขอ้มูลด้านพนัธุกรรม ไปจนถึงขอ้มูลทางชีวภาพ ถือเป็นขอ้มูลส่วนบุคคล (Personal Data) ท่ีได้รับความ
คุม้ครอง จึงไดมี้กฎหมายพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล หรือ PDPA ย่อมาจาก Personal Data 
Protection Act เป็นกฎหมายท่ีมีข้ึนเพื่อคุม้ครองขอ้มูลส่วนบุคคลไม่ใหถู้กจดัเก็บหรือน าไปใชโ้ดยไม่ไดแ้จง้
ให้เราทราบ และ/หรือไดรั้บความยินยอมจากเราในฐานะเจา้ของขอ้มูลก่อน โดยให้สิทธิ “บุคคลธรรมดา” 
ในการแกไ้ข  เขา้ถึง หรือ แจง้ลบขอ้มูลท่ีให้ไวก้บัองค์กร  เ ป็นต้น  และก าหนดบทบาทหน้า ที่และ
บทลงโทษหากองค์กรไม่ปฏิบ ัติตาม  โดยกฎหมายคุม้ครองขอ้มูลส่วนบุคคล มีความส าคญัทั้งในดา้น
ของการคุม้ครองสิทธิและเสรีภาพของประชาชน และในด้านของการก าก ับดูแลการใช้ข ้อมูลส่วน
บุคคล ซ่ึงปัจจุบนัมีความส าคญัทั้งกบัภาคธุรกิจและการด าเนินภารกิจของหน่วยงานของรัฐ 

                                                           
1 บทความน้ีเรียบเรียงจากการคน้ควา้อิสระ เร่ือง ปัญหาทางกฎหมายเก่ียวกบัพระราชบัญญติัคุม้ครองขอ้มูล 

ส่วนบุคคลในเร่ืองการรักษาความมัน่คงของรัฐ  โดยมีอาจารยท่ี์ปรึกษา คือ รองศาสตราจารยสุ์ขสมยั  สุทธิบดี และ
คณะกรรมการสอบ คือ ศาสตราจารยพ์ิเศษปัญญา  สุทธิบดี และรองศาสตราจารยป์ระเทือง  ธนิยผล 

2 นกัศึกษาปริญญาโท หลกัสูตรนิติศาสตร์มหาบณัฑิต (วทิยาเขตบางนา) คณะนิติศาสตร์ มหาวทิยาลยัรามค าแหง 
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 จากการศึกษาท าใหท้ราบวา่ปัญหาทางกฎหมายเก่ียวกบัพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล
ของไทย ยงัมีปัญหาหลายประการ ซ่ึงสรุปไดด้งัต่อไปน้ี  

ประเด็นปัญหาท่ีหน่ึง การท่ีภาครัฐมีอ านาจในการตรวจสอบขอ้มูลของประชาชนได้โดยอา้งการ
รักษาความมัน่คงของรัฐ ตามมาตรา 4 (2) แห่งพระราชบญัญตัิคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 
บญัญติัใหย้กเวน้ไม่บงัคบัใชพ้ระราชบญัญติัฉบบัน้ีกบัการด าเนินการของหน่วยงานของรัฐท่ีมีหนา้ท่ีในการ
รักษาความมัน่คงของรัฐ ซ่ึงหมายความว่าถ้าเป็นการด าเนินการเก่ียวกบัความมัน่คงรัฐ รัฐสามารถเก็บ
รวบรวม ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคลไดโ้ดยไม่ตอ้งไดรั้บความยินยอมจากเจา้ของขอ้มูลส่วนบุคคล ซ่ึง
ปัญหาท่ีตามมาคือเราจะทราบได้อย่างไรว่า การยกเวน้บงัคบัใช้พระราชบญัญติัน้ีโดยอ้างเหตุดังกล่าว
สมเหตุสมผลหรือไม่ เนื่องจากการน าขอ้มูลส่วนบุคคลไปโดยไม่ได ้รับความยินยอมก็ถือเป็นการ
ละเมิดสิทธิส่วนบุคคลซ่ึงเป็นสิทธิท่ีรัฐธรรมนูญให้การรับรองและคุม้ครอง ดงันั้น จะท าเช่นไรเพื่อให้
มีการชัง่น ้ าหนกัวา่การอา้งเหตุการด าเนินการของหน่วยงานของรัฐในการรักษาความมัน่คงของรัฐ มีความ
สมเหตุสมผลหรือไม่ ยกตวัอยา่งเช่น กรณีท่ี bbc news ไดน้ าเสนอข่าวท่ีโครงการอินเทอร์เน็ตเพื่อกฎหมาย
ประชาชน (ไอลอว)์ เปิดเผยผลการสอบสวนการคุกคามนกัวิชาการ นกักิจกรรมการเมือง และเอน็จีโอไทย
อยา่งนอ้ย 30 คน ดว้ยการใชส้ปายแวร์ “เพกาซสั” (Pegasus) ซ่ึงถือเป็นโทรจนัรูปแบบหน่ึง (Trojans) ท่ีเร่ิม
มีการใชง้านอยา่งกวา้งขวางมากข้ึนในปัจจุบนัน้ี โดยเป็นค ายอ่ท่ีมาจากค าวา่ Remote Access Trojans (RAT) 
ซ่ึงลกัษณะการท างานนั้น คือ มนัจะท าการติดตั้งตวัเองลงบนเคร่ืองของผูเ้ป็นเป้าหมายดว้ยวิธีการใดวิธีการ
หน่ึง (ตามแต่ผูเ้ขียนโทรจนัเป็นผูก้  าหนด) เม่ือติดตั้งแลว้ ผูท่ี้ใชโ้ทรจนันั้น ๆ จะสามารถควบคุมอุปกรณ์ของ 
ผู ้เ ป็น เป้ าหมายได้ท ันที  โดยม ันอาจจะอยู ่นิ่ ง  ๆ  แล ้วท าแค่การส่งข ้อมูลการใช้งานของผูเ้ป็น
เป้าหมายไปยงัผูไ้ม่ประสงค์ดีหรือบางทีมนัก็อาจจะเขา้ควบคุมอุปกรณ์ของผูเ้ป็นเป้าหมายทั้งหมดจนถึงขั้น
ท าให้ผูเ้ป็นเป้าหมายไม่สามารถใช้อุปกรณ์นั้น ๆ ไดอี้กต่อไปเลยก็ได ้โดยการสอดแนมขอ้มูลส่วนตวัท่ีอยู่
ในโทรศพัทมื์อถือ มีกลุ่มเป้าหมายในการโจมตีส่วนใหญ่เป็นผูมี้บทบาทในช่วงที่มีการชุมนุมเรียก ร้อง
ประชาธิปไตยและให้มีการปฏิ รูปสถาบันพระมหากษัต ริย ์ เม่ือปี 2563 -2564 ซ่ึ ง ก า ร ใ ช้ เ พ ก า
ซัส ในไทย มี วตัถุประสงคเ์พื่อติดตามตรวจสอบกิจกรรมในโลกออนไลน์ของฝ่ายผูเ้ห็นต่าง ซ่ึงสะทอ้นวา่ 
“ผูโ้จมตีมองหาขอ้มูลเบ้ืองลึกหลงัฉากการเมือง”  ติดตามตรวจสอบการชุมนุมประท้ว ง  เพื ่อหา
ข้อมูลข่าวสาร เ กี่ ยวก ับการจดัการชุมนุม สถานที่นัดหมาย และผู เ้ กี่ยวข ้อง โดยพบในกรณีของ
สมาชิกกลุ่มแนวร่วมธรรมศาสตร์และการชุมนุม, กลุ่มทะลุฟ้า และกลุ่มเยาวชนปลดแอก แมแ้ต่สมาชิก
ไม่ใช่แกนน า ไม่ไดอ้อกหน้า แต่เป็นเพียง “หลงับา้น” หรือ “แอดมินเพจ” ก็ยงัตกเป็นเป้าหมายในการ
โจมตี และแสวงหาขอ้มูลเร่ืองการระดมทุนสนบัสนุนกิจกรรมการชุมนุม โดยเป้าหมายจะเป็นผูมี้บทบาท
ส าคญัในการเปิดรับบริจาคและระดมทุนสนบัสนุนกิจกรรมการชุมนุม  จากกรณีดงัท่ีกล่าวมาในขา้งตน้จะ
เห็นไดว้า่ หากภาครัฐมีอ านาจในการตรวจสอบขอ้มูลของประชาชนไดโ้ดยท่ีประชาชนไม่ไดย้ินยอม โดย
อา้งการรักษาความมัน่คงของรัฐ จึงเป็นการกระท าท่ีขดักบัมาตรา 4 ของรัฐธรรมนูญแห่งราชอาณาจกัรไทย 
พุทธศกัราช 2560 ซ่ึงใหค้วามคุม้ครองในสิทธิและเสรีภาพของประชาชน 
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ประเด็นปัญหาท่ีสอง ขอบเขตของการยกเวน้ตามมาตรา 4 วรรคสอง แห่งพระราชบญัญติัคุม้ครอง
ขอ้มูลส่วนบุคคล พ.ศ. 2562 บญัญติัวา่ “การยกเวน้ไม่ใหน้ าบทบญัญติัแห่งพระราชบญัญติัน้ีทั้งหมดหรือแต่
บางส่วนมาใชบ้งัคบัแก่ผูค้วบคุมขอ้มูลส่วนบุคคลในลกัษณะใด กิจการใด หรือหน่วยงานใด ท านองเดียวกบัผู ้
ควบคุมขอ้มูลส่วนบุคคลตามวรรคหน่ึง หรือเพื่อประโยชน์สาธารณะอ่ืนใด ให้ตราเป็นพระราชกฤษฎีกา” 
นั้น ท าให้รัฐมีอ านาจมาก เป็นการเปิดโอกาสให้หน่วยงานของรัฐสามารถออกพระราชกฤษฎีกามายกเวน้
ไดโ้ดยไม่ตอ้งผา่นรัฐสภา ไม่ตอ้งผา่นการตรวจสอบ ท าใหรั้ฐลอยนวลพน้ผดิจากการละเมิดสิทธิของเจา้ของ
ขอ้มูลส่วนบุคคลในรูปแบบต่าง ๆ เช่น ถ ้ารัฐตอ้งการให้ผูค้วบคุมขอ้มูลส่วนบุคคลลกัษณะใด หรือ
กิจการใด หรือหน่วยงานใดไดรั้บการยกเวน้ ก็สามารถออกพระราชกฤษฎีกาไดเ้ลย โดยไม่จ  าตอ้งไปผา่น
รัฐสภา ไม่ตอ้งช้ีแจงเหตุผล ซ่ึงการยกเวน้น้ีจะท าใหกิ้จการหรือหน่วยงานนั้น ๆสามารถน าขอ้มูลส่วนบุคคลของ
ประชาชนไปใชไ้ดเ้ลยโดยไม่ตอ้งขอความยนิยอมจากเจา้ของขอ้มูลส่วนบุคคลนั้น ๆ ท าให้เป็นการกระทบ
กบัสิทธิเสรีภาพของประชาชนซ่ึงมีการรับรองและคุม้ครองไวต้ามรัฐธรรมนูญแห่งราชอาณาจกัรไทย อีกทั้ง
ยงัเป็นการขยายอ านาจในการตรากฎหมายให้รัฐมนตรีว่าการกระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม
สามารถในการออกพระราชกฤษฎีก าม ายก เ ว ้นก ารบ ัง ค ับ ใช้ด ัง กล่า ว  ทั้ ง ย ัง ไม่มีก า รก า หนด
หลักเกณฑ์มาจ ากัดการตราพระราชกฤษฎีกา ซ่ึงท าใหเ้ป็นปัญหาวา่การขยายอ านาจในการใหต้ราพระราช
กฤษฎีกามายกเวน้การบงัคบัใช้พระราชบญัญติัคุม้ครองข้อมูลส่วนบุคคล พ.ศ. 2562 จะท าให้กฎหมาย
คุม้ครองขอ้มูลส่วนบุคคลของไทยใหค้วามคุม้ครองไดม้าตรฐานเพียงพอตามหลกัสากลหรือไม่ 

ประเด็นปัญหาท่ีสาม เร่ืองการขาดบทนิยามการละเมิดขอ้มูลส่วนบุคคล ผูศึ้กษาเห็นวา่ขอ้มูลส่วน
บุคคลถือเป็นส่ิงท่ีส าคญัอยา่งยิง่ เน่ืองจากขอ้มูลส่วนน้ีสามารถน าไปประมวลผลไดห้ลากหลายรูปแบบ ไม่
ว่าจะเป็นการน าขอ้มูลไปวิเคราะห์เพื่อปรับปรุงเวบ็ไซต์ให้เขา้กบัความตอ้งการของผูใ้ช้งาน หรือเพิ่ม
ความน่าสนใจให้กบัการใช้งานนั้น ๆ นอกจากน้ีแล้ว ขอ้มูลส่วนบุคคลยงัสามารถน าไปใช้ในทางท่ี
ก่อให้เกิดความเสียหายกับตวัเจ ้าของข้อมูลอีกด้วย ไม่วา่จะเป็นการขโมยตวัตน หรือการท่ีขอ้มูลส่วน
บุคคลถูกขายต่อให้กบับุคคลอ่ืน ๆ ซ่ึงโดยส่วนใหญ่แลว้ เราสามารถจ าแนกความส าคญัในการเก็บขอ้มูลได้
อยูส่องส่วนดว้ยกนั นัน่คือความส าคญัส าหรับเจา้ของขอ้มูล และความส าคญัส าหรับผูค้วบคุมขอ้มูลและผู ้
ประมวลผลขอ้มูล ซ่ึงพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 นั้น มีการก าหนดบทนิยามศพัทท่ี์
ใช้ในพระราชบญัญติัน้ีไวน้้อยมาก เม่ือเทียบกบักฎหมายคุม้ครองข้อมูลส่วนบุคคลของสหภาพยุโรป 
หรือ GDPR โดยพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ไม่มีการก าหนดบทนิยามค าวา่ การ
ละเมิดขอ้มูลส่วนบุคคลไวแ้ต่อยา่งใด ท าให้เกิดปัญหาไม่สามารถก าหนดความหมายและขอบเขตของการ
ละเมิดขอ้มูลส่วนบุคคลไดอ้ยา่งชดัเจน จึงท าใหเ้กิดปัญหาในการบงัคบัใชก้ฎหมายวา่การกระท าอยา่งไรบา้ง
ท่ีถือเป็นการละเมิดขอ้มูลส่วนบุคคล 

จากการศึกษาคน้ควา้ปัญหาทางกฎหมายเก่ียวกบัพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคลใน

เร่ืองการรักษาความมัน่คงของรัฐ ผูศึ้กษาพบวา่มีขอ้เสนอแนะ คือ 
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1. ปัญหาเร่ืองภาครัฐมีอ านาจในการตรวจสอบขอ้มูลของประชาชนไดโ้ดยอา้งการรักษาความ
มัน่คงของรัฐ ผูศ้ึกษามีข ้อเสนอแนะในการแก้ไขปัญหา คือ ควรให้มีแผนกคดีสิทธิมนุษยชนเป็น
แผนกหน่ึงในศาลยุติธรรม เพื่อให้มีวิธีการพิจารณาคดีในแบบเฉพาะของคดีสิทธิมนุษยชน ซ่ึงจะมีการชัง่
น ้ าหนกัระหวา่งความมัน่คงของรัฐหรือประโยชน์สาธารณะกบัสิทธิขั้นพื้นฐานของประชาชน โดยศาลมี
อ านาจในการตรวจสอบและชัง่น ้าหนักกบัหลกัความไดส้ัดส่วน ซ่ึงส่งผลใหก้ารคุม้ครองขอ้มูลส่วนบุคคล
ของไทยมีมาตรฐานเทียบเท่ากบับริบทกฎหมายของสหภาพยโุรป 

2. ปัญหาเร่ืองขอบเขตของการยกเวน้ของพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ผู ้
ศึกษามีขอ้เสนอแนะในการแกไ้ขปัญหากรณีบญัญติัในมาตรา 4 วรรคสอง แห่งพระราชบญัญติัคุม้ครอง
ขอ้มูลส่วนบุคคล พ.ศ. 2562 เปิดโอกาสให้หน่วยงานของรัฐสามารถออกพระราชกฤษฎีกามายกเวน้ไดโ้ดย
ไม่ตอ้งผา่นรัฐสภา ไม่ตอ้งผา่นการตรวจสอบ ท าใหรั้ฐลอยนวลพน้ผิดจากการละเมิดสิทธิของเจา้ของขอ้มูล
ส่วนบุคคลเป็นการกระทบกบัสิทธิเสรีภาพของประชาชนซ่ึงมีการรับรองและคุม้ครองไวต้ามรัฐธรรมนูญ
แห่งราชอาณาจกัรไทย พุทธศกัราช 2560 และไม่มีการก าหนดหลกัเกณฑม์าจ ากดัการตราพระราชกฤษฎีกา 
ซ่ึงท าใหเ้ป็นปัญหาวา่กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของไทยใหค้วามคุม้ครองไดม้าตรฐานเพียงพอตาม
หลกัสากลหรือไม่ จึงควร “ตดั” ขอ้ความในมาตรา 4 วรรคสอง ของพระราชบญัญติัคุม้ครองขอ้มูลส่วน
บุคคล พ.ศ. 2562 ออกไป 

3. ปัญหาเร่ืองการขาดบทนิยามการละเมิดขอ้มูลส่วนบุคคลท าให้เม่ือไม่มีการก าหนดนิยามของ
การละเมิดขอ้มูลส่วนบุคคลไวเ้ฉพาะ ซ่ึงท าให้ไม่สามารถก าหนดความหมายและขอบเขตของการละเมิด
ขอ้มูลส่วนบุคคลไดช้ดัเจน ท าให้เกิดปัญหาในการบงัคบัใช้และการตีความ ผูศึ้กษาจึงขอเสนอแนะว่าควร
แกไ้ขโดยการบญัญติัเพิ่มถอ้ยค าในมาตรา 6 ของพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 โดย
เทียบเคียงน าค านิยามจากกฎหมายคุม้ครองข้อมูลส่วนบุคคลของสหภาพยุโรป หรือ GDPR ดังน้ี 

“มาตรา 6 การละเมิดขอ้มูลส่วนบุคคล หมายความว่า การล่วงล ้ าความปลอดภยัท่ีน าไปสู่การ

ท าลาย การสูญเสีย การเปล่ียนแปลง หรือการเปิดเผยโดยไม่มีอ านาจ หรือเขา้ถึงขอ้มูลส่วนบุคคลท่ีถูก

ถ่ายทอดเก็บรักษาหรือประมวลผลอ่ืนใดโดยบงัเอิญหรือไม่ชอบดว้ยกฎหมาย” 
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