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จากการศึกษาเก่ียวกบัมาตรการทางกฎหมายในการคุม้ครองขอ้มูลส่วนบุคคลท่ีเป็นขอ้มูลชีวภาพ

ของผูใ้ชบ้ริการในสถาบนัการเงิน มีวตัถุประสงคเ์พื่อศึกษาถึงความเป็นมา แนวคิด ทฤษฎีเก่ียวกบัสิทธิความ
เป็นส่วนตวั หลกัการเก่ียวกบัการคุม้ครองขอ้มูลส่วนบุคคลและขอ้มูลชีวภาพท่ีถูกน าไปประมวลผลเพื่อใช้
ในกิจการของสถาบนัการเงิน ศึกษามุมมองท่ีเก่ียวขอ้งกบักฎหมายคุม้ครองขอ้มูลส่วนบุคคลท่ีเป็นขอ้มูล
ชีวภาพตามกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของกฎหมายไทย กฎหมายระหวา่งต่างประเทศ และกฎหมาย
ต่งประเทศจากการศึกษานั้นการคุม้ครองขอ้มูลส่วนบุคคลมีแนวความคิดพื้นฐานมาจากสิทธิในความเป็น
ส่วนตวัซ่ึงเป็นหลกัการพื้นฐานของสิทธิมนุษยชนท่ีถูกบญัญติัอยูใ่นกฎบตัรของสหประชาชาติ ซ่ึงท าใหผู้ ้
ศึกษาไดรั้บความรู้ความเขา้ใจเก่ียวกบัสิทธิความเป็นส่วนตวัท่ีตอ้งไดรั้บการคุม้ครองจากรัฐ และความเป็น
อิสระของเจา้ของขอ้มูลส่วนบุคคลท่ีมีอ านาจตดัสินใจให้ผูใ้ดสามารถน าขอ้มูลส่วนบุคคลท่ีสามารถระบุถึง
ตวัตนของเจา้ของขอ้มูลส่วนบุคคลไปใชใ้นกิจกรรมใด ๆ ไดโ้ดยอาศยัหลกัความยนิยอมมาโดยผูใ้ดจะเขา้มา
แทรกแซงมิได ้ส าหรับประเทศไทยการคุม้ครองขอ้มูลส่วนบุคคลก็ถูกรับรองอยูใ่นรัฐธรรมนูญแห่ง
ราชอาณาจกัรไทย พุทธศกัราช 2560 ในมาตา 32 ดว้ย นอกจากยงัใหผู้ศึ้กษาไดท้  าความเขา้ใจเก่ียวกบัขอ้มูล
ชีวภาพ ซ่ึงถือไดว้า่เป็นเร่ืองใหม่ส าหรับกฎหมายของไทย ซ่ึงขอ้มูลชีวภาพน้ีเป็นขอ้มูลส่วนบุคคลท่ีเป็น
ขอ้มูลท่ีมีความละเอียดอ่อนเป็นพิเศษกวา่ขอ้มูลส่วนบุคคลทัว่ไป เพราะเป็นขอ้มูลน าเอาอตัลกัษณ์หรือ
ลกัษณะเด่นทางร่างกายหรือพฤติกรรมของบุคคลมาใชใ้นการยนืยนัตวัตนของบุคคลนั้นท่ีไม่เหมือนคนอ่ืน 
และเป็นขอ้มูลถาวรท่ีไม่สามารถเปล่ียนแปลงได ้ท าใหมี้ความเส่ียงในการกระทบต่อสิทธิเสรีภาพทาง
ร่างกายของเจา้ของขอ้มูลชีวภาพได ้โดยเฉพาะขณะน้ีหลายสถาบนัการเงินของไทยเองก็มีการน าขอ้มูล
ชีวภาพมาใชใ้นการยนืยนัตวัตนของผูใ้ชบ้ริการอยา่งแพร่หลายเพิ่มข้ึนมากข้ึน มาตรฐานการเก็บ ใช ้เปิดเผย
ขอ้มูลก็ตอ้งสูงข้ึนไป เพราะถา้มนัเกิดขอ้ผิดพลาดขอ้มูลมนัจะกระจายไปอยา่งรวดเร็วและยากท่ีจะควบคุม
ได ้ผูค้วบคุมมีหนา้ท่ีในการจดัใหมี้มาตรการการรักษาความมัน่คงความปลอดภยัท่ีเหมาะสม เพื่อป้องกนั
การสูญหาย เขา้ถึง ใช ้เปล่ียนแปลง แกไ้ขห้รือเปิดเผยขอ้มูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ  

                                                           
1 บทความน้ีเรียบเรียงจากการคน้ควา้อิสระ เร่ือง มาตรการทางกฎหมายในการคุม้ครองขอ้มูลส่วนบุคคลท่ีเป็น

ขอ้มูลชีวภาพของผูใ้ชบ้ริการในสถาบนัการเงิน โดยมีอาจารยท่ี์ปรึกษา คือ ผูช่้วยศาสตราจารย ์ดร.มณทิชา ภกัดีคง และ
คณะกรรมการสอบคือ รองศาสตราจารย ์ดร.พนัธ์เทพ วทิิตอนนัต ์และ ผูช่้วยศาสตราจารย ์ดร.ดนพร จิตตจ์รุงเกียรติ 

2 นกัศึกษาปริญญาโท หลกัสูตรนิติศาสตรมหาบณัฑิต (ส่วนกลาง) คณะนิติศาสตร์ มหาวทิยาลยัรามค าแหง 
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หลกัการส าคญัของการคุม้ครองขอ้มูลทุกประเทศนั้นคือหลกัความยนิยอมท่ีเจา้ของตอ้งมีอ านาจ
และอิสระตามใจจชอบท่ีจะใหค้วามยนิยอมในการประมวลหรือไม่ ซ่ึงตอ้งไม่เกิดจากการขู่เข็ญ หลอกลวง 
ท าใหส้ับสน มีการแจง้รายละเอียดของขอ้มูลท่ีเพียงพอให้แก่เจา้ของขอ้มูลสส่วนบุคล โดยเฉพาะการแจง้
วตัถุประสงคข์องการเก็บรวบรวม ใชแ้ละเปิดเผยขอ้มูลส่วนบุคคลท่ีไดข้อความยนิยอม นอกจากน้ี ในการ
ประมวลขอ้มูลขอ้มูลส่วนบุคคลตอ้งมีการประมวลอยา่งจ ากดั ไม่กระท าการใดๆนอกจุดประสงคท่ี์แจง้ไว ้
ในขอ้มูลชีวภาพนั้นเป็นขอ้มูลท่ีเป็นขอ้มูลถาวรไม่สามารถมีการเปล่ียนแปลงได ้ท าใหร้ะดบัการคุม้ครอง
นั้นตอ้งมากและเขม้งวดกวา่ขอ้มูลส่วนบุคคลระดบัทัว่ไป ส าหรับการมาตรการรักษาความปลอดภยัผู ้
ควบคุมและผูป้ระมวลขอ้มูลตอ้งมีหนา้ท่ีในการจดัมาตรการการดูแลรักษาความปลอดภยัใหเ้หมาะสสมกบั
ขอ้มูลท่ีไดเ้ก็บรวบรวมไป โดยเฉพาะอยา่งยิง่สสถาบนัการเงินท่ีไดมี้การเก็บรวบรวมขอ้มูลบุคคลจจ านา
มากเป็นหน่วยงานท่ีถือไดว้า่เป็น Big Data ขนาดใหญ่ของขอ้มูลชีวภาพจากผูใ้ชบ้ริการของสสถาบนั
การเงิน ส่งผลใหส้สถาบนัการเงินตอ้งตอ้งมีมาตฐานในการดูแลขอ้มูลส่วนบุคคลในระดบัท่ีสูงและตอ้งมี
หนา้ท่ีในการรักษาไม่ใหมี้การใชห้รือเปิดเผยขขอ้มูลโดยมิชอบหรือแสวงหาผลประโยชน์ทางการคา้จาก
ขอ้มูลชีวภาพโดยท่ีมิไดมี้กฎหมายใหอ้ านาจกระท าได ้ 

จากการศึกษาท าใหท้ราบวา่มาตรการทางกฎหมายในการคุม้ครองขอ้มูลส่วนบุคคลท่ีเป็นขอ้มูล
ชีวภาพของผูใ้ชบ้ริการในสถาบนัการเงินยงัคุม้ครองขอ้มูลชีวภาพไม่เพียงพอและไม่ชดัเจนหลายประการ 
ซ่ึงสามารถสสรุปได ้ดงัต่อไปน้ี 

จากการศึกษาประเด็นปัญหาความยนิยอมในการเก็บรวบรวมขอ้มูลชีวภาพนั้นตามพระราชบญัญติั
คุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562 ในมาตรา 19 วรรค 3 การขอความยนิยอมตอ้งมีการแจง้วตุัประสงคท่ี์
จะเก็บรวบรวมขอ้มูลส่วนบุคคลแต่ไม่ไดมี้การบญัญติัให้การขอความยนิยอมและการแจง้วตัถุประสงคมี์
รายละเอียดท่ีมีลกัษณะเป็นการเฉพาะเจาะจง ท าใหข้าดความแน่นอนชดัเจนในการขอความยนิยอมและ
ขอบเขตของวตัถุประสงคท่ี์ผูค้วบคุมขอ้มูลนั้นจจะกวา้งไม่จ  ากดั ท าใหข้ดักบัหลกัการเก็บขอ้มูลส่วนบุคคล
อยา่งจ ากดั ปัญหาอีกประการหน่ึงในเร่ืองการขอความยนิยอมในขอ้มูลชีวภาพนั้นมาตรา 26 บญัญติัเพียงให้
การมีการขอความยนิยอมโดยชดัแจง้ แต่ไม่ไดร้ะบุถึงรายละเอียดท่ีตอ้งมีการแจง้วตัถุประสงคเ์ป็นการ
เฉพาะเจาะจงเช่นเดียวกนั โดยเฉพาะการท่ีขอ้มูลชีวภาพนั้นมีหลายประเภทหลายชนิด พระราชบญัญติัฉบบั
บ้ีมไดมี้การใหผู้ค้วบคุมขอ้มูลระบุประเภทหรือลกัษณะของขอ้มูลชีวภาพท่ีจะท าการเก็บรวบรวม อาจจจะ
ส่งผลใหผู้ค้วบคุมขอ้มูลขอความยนิยอมแบบกลุ่มเกินความจ าเป็น ท าให้เจา้ของขอ้มูลไดรั้บขอ้มูลท่ีไม่
เพียงพอเป็นผลต่อการตดัสินใจในการใหค้วามยนิยอม 

 ประเด็นปัญหาท่ีสองการน าขอ้มูลชีวภาพท่ีถูกเก็บรวบรวมอยุใ่นสถาบนัการเงินไปเปิดเผยเพื่อ
วตัถุประสงคท์างการคา้นั้น โดยหลกัการคุม้ครองขอ้มูลส่วนบุคคลจะน าเปิดเผยโดยไม่ไดรั้บความยนิยอม
จากเจา้ของขอ้มูลสส่วนบุคคลมิได ้แต่ขอ้มูลชีวภาพนั้นเป็นขอ้มูลส่งผลกระทบต่อสิทธิเสรีภาพของ
ประชาชนถือเป็นขอ้มูลท่ีมีความละเอียดอ่อน ในพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคลมิไดมี้การบญัญติั
หา้มใหมี้การซ้ือขาย เช่า ท าการรคา้ หรือเปิดเผยขอ้มูลเพื่อวตัถุประสงคท์างการคา้ไวโ้ดยตรงเช่นเดียวกบั 
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รัฐบญัญติัคุม้ครองขอ้มูลไบโอเมตริกส์องรัฐอิลลินอยส์ ประเทศสหรัฐอเมริกา (BIPA)หรือกฎหมายการ
คุม้ครองขอ้มูลส่วนบุคคลของสาธารณะประชาชนจีน (PIPL) แต่มีการบญัญติัเฉพาะเร่ืองการเปิดเผยขอ้มูล
ส่วนบุคคลไวใ้น มาตรา 27 หา้มผูค้วบคุมขอ้มูลส่วนบุคคลเปิดเผยขอ้มูลโดยไม่ไดรั้บความยนิยอมจจาก
เจา้ของขอ้มูลส่วนบุคคล ซ่ึงการบญัญติัเพียงเท่าน้ีท าใหข้อ้มูลชีวภาพไม่ไดรั้บการคุม้ครองในเร่ืองการ
เปิดเผยขอ้มูลท่ีเขม้งวดรัดกุมมากกวา่ขอ้มูลบุคคลทัว่ไป โดยการท่ีมิไดมี้การบญัญติัหา้มใหมี้การขาย เช่า ส่ง
ต่อ หรือเปิดเผยขอ้มูลชีวภาพเพื่อการคา้หรือการแสวงหาก าไรอาจท าให้ผูค้วบคุมขอ้มูลอาศยัหลกัการ
ยนิยอมของเจา้ของขอ้มูลน าขอ้มูลชีวภาพท่ีอยูใ่นการเก็บครอบครองหรือการเก็บรักษาน าไปเปิดเผยต่อ
บุคคลท่ีสามเพื่อวตัถุประสงคท์างการคา้ ท าใหเ้กิดผลกระทบต่อสิทธิเสรีภาพ เกิดความเสียหาย และขดักบั
หลกัความสงบและศีลธรรมอนัดีของประชาชนได ้ซ่ึงถือเป็นภยัคุกคามต่อความปลอดภยัในการคุม้ครอง
ขอ้มูลส่วนบุคคลดว้ย พร้อมทั้งขดักบัหลกัการประมวลผลตอ้งมีความโปร่งใสและชอบดว้ยกฎหมาย  
อยา่งไรก็ดีแมใ้นประกาศธนาคารแห่งประเทศไทย เร่ือง การบริหารจดัการดา้นการให้บริการแก่ลูกคา้อยา่ง
เป็นธรรม (Market conduct) จะมีหลกัเกณฑใ์นเร่ืองการเปิดเผยขอ้มูลลูกคา้ใหแ้ก่บุคคลอ่ืน แต่ก็มิไดมี้การ
หา้มการซ้ือขายหรือการเปิดเผยขอ้มูลส่วนบุคคลของผูใ้ชบ้ริการหรือลูกคา้ไวโ้ดยตรง มีเพียงก าหนดวา่จะมี
การดูแลรักษาควาปลอดภยัเพื่อป้องกนัเปิดเผยขอ้มูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบเท่านั้น 
ซ่ึงจะท าใหถ้า้มีการกระท าใดเป็นการเปิดเผยขอ้มูลส่วนบุคคลเพื่อวตัถุประสงคท์างการคา้หรือแสวงหา
ผลประโยชน์อ่ืน โดยจากความยนิยอมของเจา้ของขอ้มูลก็จะสามารถกระท าได ้ท าใหส้ถาบนัทางการเงิน
ต่าง ๆใชช่้องวา่ตรงน้ีหาผลประโยชน์ทางการคา้จากขอ้มูลส่วนบุคคลได ้ 

ปัญหาท่ีสามในการคุม้ครองขอ้มูลชีวภาพคือ มาตรการรักษารักษาความมัน่คงปลอดภยัในขอ้มูล
ชีวภาพของสถาบนัการเงิน ประเด็นแรกของพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคลก าหนดหนา้ท่ีในการ
จดัการรักษาความมัน่คงปลอดภยัของขอ้มูลส่วนบุคคลเป็นหนา้ท่ีผูค้วบคุมขอ้มูลส่วนบุคคล อยูใ่นมาตรา 37 
(1) และเป็นหนา้ท่ีของผูป้ระมวลขอ้มูลส่วนบุคคลในมาตรา 40 (2) ท่ีทั้งสองตอ้งจดัให้มีมาตรการรักษา
ความมัน่คงปลอดภยัท่ีเหมาะสม เพื่อป้องกนัการสูญหาย เขา้ถึง ใช ้เปล่ียนแปลง แกไ้ข หรือเปิดเผยขอ้มูล
ส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ ปัญหาประการแรกของมาตรการรักษารักษาความมัน่คง
ปลอดภยั คือยงัไม่มีมาตรการหรือกฎหมายทั้งในพระราชบญัญติัฉบบัน้ีหรือกฎหมายล าดบัรองท่ีก าหนดถึง
มาตรฐานขั้นต ่าในการรักษาความมัน่คงปลอดภยัควรมีหลกัเกณฑเ์ช่นไรท่ีถือวา่เหมาะสมท่ีผูค้วบคุมขอ้
มมูลและผูป้ระมวลผลขอ้มูลตอ้งด าเนินการในการจดัการรักษาความปลอดภยัของขอ้มูลส่วนบุคคลท่ีอยูใ่น
การเก็บรักษาไว ้  

ต่อมาประเด็นท่ีสองในเร่ืองมาตรการรักษารักษาความมัน่คงปลอดภยัในขอ้มูลชีวภาพของสถาบนั
การเงินคือพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562 นั้นไม่มีการการก าหนดถึงมาตรการทั้งดา้น
เทคนิคและทางดา้นองคก์รเพื่อช่วยในการออกแบบความปลอดภยัในการคุม้ครองขอ้มูลส่วนบุคคลใหมี้
ความเหมาะสมกบัแต่ละองคก์รหรือแต่ละหน่วยงานท่ีเป็นผูค้วบคุมขอ้มูลส่วนบุคคล อาจจะท าใหมี้การ
ปฏิบติัตามหนา้ท่ีการรักษาความมัน่คงปลอดภยัของขอ้มูลส่วนบุคคลทั้งทางกายภาพและการบริหารจดัการ
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ความปลอดภยัของขอ้มูลส่วนบุคคลไม่มีความครบถว้นสมบูรณ์มีประสิทธิภาพเทียบเท่ามาตรฐานของ
ประเทศอ่ืน ซ่ึงจะส่งผลในปัญหาดา้นความมัน่คงปลอดภยัของขอ้มูลส่วนบุคคลประการต่อไป  

ประเด็นสุดทา้ยในเร่ืองมาตรการรักษารักษาความมัน่คงปลอดภยัในขอ้มูลชีวภาพคือ 
พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคลน้ีมีการบญัญติัถึงขอ้มูลชีวภาพแต่ก็ยงัคุม้ครองในดา้นความ
ปลอดภยัท่ีไม่เพียงพอเหมาะสมกบัระดบัความเส่ียงของขอ้มูลชีวภาพ โดยเม่ือเปรียบเทียบกบักฎหมาย
คุม้ครองขอ้มูลส่วนบุคคลของต่างประเทศ ไม่วา่จะเป็น GDPR,BIPA,PIPL มีการบญัญติัใหผู้ค้วบคุมขอ้มูล
ตอ้งมีการประเมินความเส่ียงและผลกระทบในขอ้มูลท่ีมีความละเอียดอ่อนอยา่งขอ้มูลชีวภาพเป็นประจ า 
เพื่อประเมินถึงผลกระทบหรือการถูกละเมิดความเป็นส่วนตวัท่ีอาจจะเกิดกบัเจา้ของขอ้มูลได ้การท่ี
พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคลของไทยไม่ไดก้  าหนดหนา้ท่ีในการประเมินความเส่ียงใน
ผลกระทบของขอ้มูลชีวภาพใหแ้ก่ผุค้วบคุมขอ้มูลและผูป้ระมวลผลขอ้มูลส่วนบุคคล การคุม้ครองความ
มัน่คงปลอดภยัของขอ้มูลชีวภาพจจึงอาจอยูใ่นเกณฑท่ี์ไม่ไดม้าตรฐานเทียบเท่าสากลส่งผลต่อการคุม้ครอง
ขอ้มูลชีวภาพท่ีมีการประมวลจากลกัษณะทางกายภาพของร่างกายและพฤติกรรมของเจา้ของขอ้มูลส่วน
บุคคล ท าใหมี้ความเส่ียงในเร่ืองความปลอดภยัมากกวา่ขอ้มูลส่วนบุคคลทัว่ไป เพราะอาจจะก่อให้เกิดการ
กระทบต่อสิทธิทางร่างกายและเสรีภาพต่อเจา้ของขอ้มูลโดยตรงไดม้ากกวา่  ดงันั้น กฎหมายไม่มีมาตรการ
ท่ีชดัเจนและเหมาะสมกบัความเส่ียงนั้นท าใหก้ าหนดแนวทางป้องกนัความเส่ียงไม่มีความรัดกุมปลอดภยั
ไม่มีความเหมาะสมและมีประสิทธิภาพ 

จากการศึกษาคน้ควา้มาตรการทางกฎหมายในการคุม้ครองขอ้มูลส่วนบุคคลท่ีเป็นขอ้มูลชีวภาพ
ของผูใ้ชบ้ริการในสถาบนัการเงิน ขอ้เสนอแนะ คือ 

1. ปัญหาความยนิยอมในการเก็บรวมรวมขอ้มูลชีวภาพ 
  ส าหรับปัญหาในการเก็บรวบรวมขอ้มูลชีวภาพจาดเจา้ของขอ้มูลส่วนบุคคล 

พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562 ยงัมีขอ้ท่ีตอ้งปรับปรุงในหลายองคป์ระกอบเพื่อให้
หลกัเกณฑใ์นการขอความยินยอมขอ้มูลชีวภาพมีความชดัเจนและเจา้ของขอ้มูลไดรั้บขอ้มูลท่ีถูกตอ้งและ
แน่นอนอยูใ่นขอบเขต จึงขอเสนอแนวทางแกไ้ขและปรับปรุง ดงัน้ี 

  1.1 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มาตรา 19 วรรค 3 
ก าหนดใหก้ารขอความยนิยอมมีการแจง้วตัถุประสงการเก็บรวบรวมขอ้มูลสส่วนบุคคล ใชห้รือเปิดเผย
ขอ้มูลส่วนบุคคลเท่านั้นยงัขาดองคป์ระกอบเร่ืองความเฉพาะเจาะจงของการขอความยนิยอมและการแจง้
วตัถุประสงค ์ซ่ึงเป็นองคป์ระกอบท่ีส าคญัประการหน่ึงของความยนิยอม เน่ืองจากการแจง้วตัถุประสงคถ์า้
ไม่มีการบญัญติักฎหมายไวอ้ยา่งชดัเจน อาจท าใหผู้ค้วบคุมขอ้มูลแจง้วตัถุประสงคอ์ยา่งกวา้ง และมีลกัษณะ
ไม่เฉพาะเจาะจงวา่การเก็บ รวบรวม ใชห้รือเปิดเผยขอ้มูลส่วนบุคคลนั้นไปเกิดขอบเขตท่ีไม่แน่นอนชดัเจน 
ท าใหเ้จา้ของขอ้มูลสส่วนบุคคลเกิดความสับสน เขา้ใจผดิ หรือไดข้อ้มูลท่ีไม่เพียงผลมีผลต่อการตดัสินการ
ใหค้วามยนิยอมของเจา้ของขอ้มูลส่วนบุคคลได ้ดงันั้น เพื่อเจา้ของขอ้มูลส่วนบุคคลท่ีตอ้งใหค้วามยนิยอมมี
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ความเขา้ใจถึงวตัถุประสงคใ์นการเก็บรวบรวม การใชแ้ละการเปิดเผยขอ้มูลส่วนบุคคลไดอ้ยา่งถูกตอ้ง มี
ความชดัเจนเฉพาะเจาะจง จึงขอเสนอแกไ้ข ้มาตรา 19 วรรค 3 ดงัน้ี  

 ก่อนการแกไ้ข 
 มาตรา 19 วรรค 3 ในการขอความยนิยอมจากเจา้ของขอ้มูลส่วนบุคคล ผูค้วบคุมขอ้มูลส่วน

บุคคลตอ้งแจง้ วตัถุประสงคข์องการเก็บรวบรวม ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคลไปดว้ย และการขอความ
ยนิยอมนั้น ตอ้งแยกส่วนออกจากขอ้ความอ่ืนอยา่งชดัเจน มีแบบหรือขอ้ความท่ีเขา้ถึงไดง่้ายและเขา้ใจได ้
รวมทั้ง ใชภ้าษาท่ีอ่านง่าย และไม่เป็นการหลอกลวงหรือท าใหเ้จา้ของขอ้มูลส่วนบุคคลเขา้ใจผดิใน
วตัถุประสงค ์ดงักล่าว ทั้งน้ี คณะกรรมการจะใหผู้ค้วบคุมขอ้มูลส่วนบุคคลขอความยินยอมจากเจา้ของ
ขอ้มูลส่วนบุคคล ตามแบบและขอ้ความท่ีคณะกรรมการประกาศก าหนดก็ได ้

แกไ้ขเป็น 
 มาตรา 19 วรรค 3ในการขอความยนิยอมจากเจา้ของขอ้มูลส่วนบุคคล ผูค้วบคุมขอ้มูลส่วน

บุคคลตอ้งแจง้วตัถุประสงคเ์ป็นการเฉพาะเจาะจงในการเก็บรวบรวม ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคลเพื่อ
เป็นการก าหนดขอบเขตท่ีแน่นอนในการกระท าท่ีกระท าต่อขอ้มูลส่วนบุคคลท่ีผูค้วบคุมขอ้มูลส่วนบุคคล
ไดข้อความยนิยอมไป และการขอความยินยอมนั้น ตอ้งแยกส่วนออกจากขอ้ความอ่ืนอยา่งชดัเจน มีแบบ
หรือขอ้ความท่ีเขา้ถึงไดง่้ายและเขา้ใจได ้รวมทั้ง ใชภ้าษาท่ีอ่านง่าย และไม่เป็นการหลอกลวงหรือท าให้
เจา้ของขอ้มูลส่วนบุคคลเขา้ใจผดิในวตัถุประสงค ์ดงักล่าว ทั้งน้ี คณะกรรมการจะใหผู้ค้วบคุมขอ้มูลส่วน
บุคคลขอความยนิยอมจากเจา้ของขอ้มูลส่วนบุคคล ตามแบบและขอ้ความท่ีคณะกรรมการประกาศก าหนดก็
ได ้

 แกไ้ขเพิ่มเติมในรายละเอียดใหมี้การแจง้วตัถุประสงคท่ี์มีลกัษณะเฉพาะเจาะจงในการ
ประมวลขอ้มูล 

 1.2  ความยนิยอมในการเก็บรวบรวมขอ้มูลชีวภาพนั้น พระราชบญัญติัคุม้ครองขอ้มูลส่วน
บุคคลมาตรา 26 บญัญติัหา้มมิใหมี้การเก็บรวบรวมหา้มมิใหเ้ก็บรวบรวมขอ้มูลส่วนบุคคลท่ีเก่ียวกบัขอ้มูล
ชีวภาพโดยไม่ไดรั้บความยนิยอมโดยชดัแจง้จากเจา้ของขอ้มูลส่วนบุคคลเท่านั้นยงัขาดความชดัเจนในเร่ือง
ลกัษณะของการขอความยนิยอม การแจง้วตัถุประสงคแ์ละลกัษณะของขอ้มูลชีวภาพท่ีตอ้งการเก็บรวบรวม 
ท าใหก้ารขอความยนิยอมในการเก็บรวบรวมขอ้มูลชีวภาพตามมาตรา 26 วรรค 2 ไม่ไดมี้หลกัเกณฑใ์นเร่ือง
ขอ้มูลท่ีควรระบุในการการขอความยนิยอมในการเก็บรวบรวมขอ้มูลชีวภาพ รวมทั้งไม่มีการใหผู้ค้วบคุม
ขอ้มูลส่วนบุคคลตอ้งแจง้ถึงวตัถุประสงคห์รือการขอความยนิยอมท่ีเป็นการเฉพาะเจาะจงถึงประเภทและ
ลกัษณะของขอ้มูลชีวภาพท่ีจะขอความยนิยอม เพราะ ดงัท่ีกล่าวมาแลว้วา่ขอ้มูลชีวภาพนั้นมีหลากหลาย
ประเภทชนิด และเป็นขอ้มูลท่ีมีความเส่ียงต่อสิทธิเสรีภาพของเจา้ของขอ้มูล เพื่อใหผู้ค้วบคุมขอ้มูลส่วน
บุคคลไม่ใชว้ตัถุประสงคใ์นการเก็บรวบรวมขอ้มูลชีวภาพแบบกวา้ง หรือเป็นการขอความยนิยอมแบบเหมา
รวมในขอ้มูลชีวภาพทุกประเภท และน าขอ้มูลชีวภาพไปประมวลผลเท่าท่ีจ  าเป็นและมีความโปร่งใสในการ
ใชข้อ้มูลชีวภาพ  ดงันั้น เพื่อเป็นการคุม้ครองเจา้ของขอ้มูลชีวภาพใหมี้ประสิทธิภาพมากข้ึน ในการขอความ
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ยนิยอมในการเก็บรวบรวมขอ้มูลชีวภาพควรก าหนดถึงใหมี้การแจง้วตัถุเป็นการเฉพาะในการเก็บรวบรวม
ขอ้มูลชีวภาพ โดยมีการระบุถึงประเภทหรือลกัษณะของขอ้มูลชีวภาพท่ีตอ้งการเก็บรวบรวมและควรแยก
ออกจากการขอความยนิยอมขอ้มูลละเอียดอ่อนอ่ืน ๆ ดว้ยเพื่อความชดัเจนใหเ้จา้ของขอ้มูลมีอิสระในการ
ตดัสินใจเลือกมากข้ึนพร้อมทั้งไดรั้บขอ้มูลท่ีมีถูกตอ้ง โปร่งใส และมีขอบเขตแน่นอนเฉพาะเจาะจงมากข้ึน
ดว้ย ผูว้จิยัจึงเห็นวา่ควรมีการปรับปรุงพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 โดยการเพิ่ม
มาตรา 26/1 ดงัน้ี 

 มาตรา 26/1 ความยนิยอมในการเก็บรวบรวมขอ้มูลชีวภาพตามมาตรา 26 นั้น ผูค้วบคุม
ขอ้มูลส่วนบุคคลตอ้งแจง้วตัถุประสงคเ์ป็นการเฉพาะเจาะจง พร้อมทั้งระบุถึงประเภทหรือชนิดของขอ้มูล
ชีวภาพท่ีตอ้งการเก็บรวมรวมตามวตัถุประสงคโ์ดยค านึงถึงเทคโนโลยใีหม่ ๆ ท่ีเก่ียวกบัขอ้มูลชีวภาพดว้ย 
และการขอความยนิยอมเก็บรวมรวมขอ้มูลชีวภาพน้ีตอ้งแยกส่วนออกจากความยนิยอมอ่ืน ๆอยา่งชดัเจน 

 2. ปัญหาการน าขอ้มูลชีวภาพท่ีถูกเก็บรวบรวมอยูใ่นสถาบนัการเงินไปเปิดเผยเพื่อ
วตัถุประสงคท์างการคา้ 

 การท่ีขอ้มูลส่วนบุคคลท่ีเป็นขอ้มูลชีวภาพนั้นไปเปิดเผยไม่วา่ดว้ยวตัถุประสงคใ์ดกต้าม
โดยหลกัจะกระท ามิได ้เวน้แต่กฎหมายใหอ้ านาจไว ้ซ่ึงถือเป็นการละเมิดท่ีเป็นภยัคุกคามต่อความปลอดภยั
ของขอ้มูลส่วนบุคคล ทั้งน้ี ถา้การเปิดเผยนั้นเป็นไปเพื่อวตัถุประสงคท์างการคา้ เช่น การซ้ือขาย เช่าซ้ือ 
หรือเปิดเผยเพื่อน าไปแสงหาประโยชน์อนัมิชอบโดยเฉพาะอยา่งยิง่ สถาบนัการเงินของไทยนั้นถือไดว้า่เป็น 
Big Data ขนาดใหญ่ท่ีมีการเก็บรวบรวมขอ้มูลชีวภาพไปใชใ้นการยนืยนัตวัตนของผูใ้ชบ้ริการ ท าใหมี้ความ
เส่ียงสูงท่ีขอ้มูลชีวภาพจะถูกน าไปเปิดเผยต่อบุคคลท่ีสามได ้สถาบนัทางการเงินของไทยควรมีขอ้ก าหนดท่ี
เขม้งวดมากข้ึนหา้มน าขอ้มูลชีวภาพไปเปิดเผยเพื่อวตัถุประสงคท์างการคา้หรือเพื่อแสงหาผลประโยชน์ใด 
ๆ จึงเสนอแนวทางแกไ้ข ดงัน้ี 

 
 2.1  ส าหรับการเปิดเผยขอ้มูลส่วนบุคคลนั้นตามมาตรา 27 ในพระราชบญัญติัคุม้ครอง

ขอ้มูลส่วนบุคคล พ.ศ.2562 นั้นวางหลกัวา่หา้มมิใหมี้การใชห้รือเปิดเผยขอ้มูลส่วนบุคคลโดยไม่ไดรั้บความ
ยนิยอม เวน้แต่เหตุหรือฐานอ่ืนซ่ึงกฎหมายก าหนดใหโ้ดยไม่ตอ้งไดรั้บความยนิยอมจากเจา้ของขอ้มูลส่วน
บุคคล ซ่ึงในมาตรา 27 เป็นการบญัญติัถึงการใชห้รือการเปิดเผยขอ้มูลส่วนบุคคท่ีเป็นมาตรฐานขั้นต ่าของ
หลกัการคุม้ครองขอ้มูลส่วนบุคคล แต่ส าหรับขอ้มูลชีวภาพนั้นเป็นขอ้มูลท่ีมีความละเอียดอ่อน โดยมีความ
เส่ียงสูงท่ีกระทบต่อสิทธิเสรีภาพต่อเจา้ของขอ้มูลส่วนบุคคล ดงันั้น การขอ้มูลส่วนบุคคลควรท่ีจะมี
มาตรการทางกฎหมายท่ีเคร่งครัด รัดกุม และมีความโปร่งใสมากกวา่ขอ้มูลส่วนบุคคลทัว่ไป เฉพาะอยา่งยิง่
การเปิดเผย ส่งต่อ ขาย หรือเช่าซ้ือใหบุ้คคลท่ีสามเพื่อใชใ้นวตัถุประสงคท์างกการคา้ ควรมีการบญัญติัหา้ม
ใหก้ระท าไวอ้ยา่งชดัเจนวา่เป็นการกระท าท่ีมิชอบดว้ยกฎหมายคุม้ครองขอ้มูลส่วนบุคคล ผูศึ้กษาจึงขอ
เสนอแกไ้ขมาตรา 27 วรรค 1 ดงัน้ี 

 ก่อนแกไ้ข 
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 มาตรา 27 วรรค 1หา้มมิใหผู้ค้วบคุมขอ้มูลส่วนบุคคลใชห้รือเปิดเผยขอ้มูลส่วนบุคคล โดย
ไม่ไดรั้บความยนิยอมจากเจา้ของขอ้มูลส่วนบุคคล เวน้แต่เป็นขอ้มูลส่วนบุคคลท่ีเก็บรวบรวมไดโ้ดยไดรั้บ
ยกเวน้ไม่ตอ้งขอความยนิยอมตามมาตรา 24 หรือมาตรา 26  

 แกไ้ขเป็น 
 มาตรา 27 หา้มมิให้ผูค้วบคุมขอ้มูลส่วนบุคคลใชห้รือเปิดเผยขอ้มูลส่วนบุคคล โดยไม่ได้

รับความยนิยอมจากเจา้ของขอ้มูลส่วนบุคคล เวน้แต่เป็นขอ้มูลส่วนบุคคลท่ีเก็บรวบรวมไดโ้ดยไดรั้บยกเวน้
ไม่ตอ้งขอความยนิยอมตามมาตรา 24 หรือมาตรา 26 

  ส าหรับขอ้มูลชีวภาพตามมาตรา 26 หา้มมิใหมี้การขาย เช่า ส่งต่อหรือเปิดเผย
ขอ้มูลชีวภาพเพื่อวตัถุประสงคท์างการคา้กบับุคคลท่ีสาม เวน้แต่จะมีกฎหมายบญัญติัใหก้ระท าได ้

  2.2 ส าหรับสถาบนัการเงินนั้นแมจ้ะมีประกาศของธนาคารแห่งประเทศไทย เร่ือง 
การบริหารจดัการดา้นการให้บริการแก่ลูกคา้อยา่งเป็นธรรม หรือ Market Conduct ท่ีแมมี้การก าหนดใหมี้
การดูแลขอ้มูลส่วนบุคคลของลูกคา้ใหเ้ป็นความลบั มีความมัน่คงปลอดภยัอยา่งรัดกุม ใหมี้การเก็บขอ้มูล
ลูกคา้เท่าท่ีจ  าเป็นและใชข้อ้มูลตามวตัถุประสงคท่ี์ไดแ้จง้ แต่อยา่งไรควรมีการเพิ่มเติมในการหา้มมิให้
สถาบนัการเงินต่าง ๆท่ีอยูภ่ายใตก้ารก ากบัดูแลของธนาคารแห่งประเทศไทย มีการขาย ใหเ้ช่า ส่งต่อ หรือ
เปิดเผยขอ้มูลชีวภาพของลูกคา้เพื่อวตัถุประสงคท์างการคา้ โดยเป็นการป้องกนัการแสวงหาผลประโยชน์
จากขอ้มูลชีวภาพท่ีสถาบนัการเงินเก็บรวบรวมจากลูกคา้ผูใ้ชบ้ริการ และเป็นการสร้างความเช่ือมัน่ไวว้างใจ
ใหแ้ก่ลูกคา้ท่ีไดใ้หค้วามยนิยอมในการเก็บรวบรวมขอ้มูลชีวภาพของตนเองแก่ทางสถาบนัการเงินดว้ย 

 
 
3.ปัญหาการก าหนดมาตการรักษาความมัน่คงปลอดภยัของในขอ้มูลชีวภาพของสถาบนัการเงิน 
 การรักษาความมัน่คงปลอดภยัของขอ้มูลเป็นหน่ึงในหลกัการพื้นฐานท่ีส าคญัของการ

คุม้ครองขอ้มูลส่วนบุคคล ผูค้วบคุมขอ้มูลมีหนา้ท่ีในการดูแลรักษาความปลอดภยัให้เหมาะสม เพื่อป้องกนั
มิใหข้อ้มูลส่วนบุคคลถูกละเมิดหรือมีภยัคุกคามท่ีท าใหข้อ้มูลส่วนบุคคลสูญหาย เขา้ถึง ใชเ้ปล่ียนแปลง 
แกไ้ขหรือเปิดเผยขอ้มูลโดยปราศจากอ านาจหรือโดยมิชอบ ในการท่ีผูค้วบคุมขอ้มูลเป็นสถาบนัการเงินกา
รักษาความปลอดภยัของขอ้มูลของผูใ้ชบ้ริการก็ตอ้งมีความเขม้งวดและรัดกุมมากยิง่ข้ึนดว้ย ส าหรับตาม
พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคลฉบบัน้ี ไดก้ าหนดหนา้ท่ีของผูค้วบคุมขอ้มูลส่วนบุคคลและผู ้
ประมวลผลขอ้มูลส่วนบุคคลในการจดัใหมี้มาตรการรักษาความมัน่คงปลอดภยัของขอ้มูลส่วนบุคคลท่ี
เหมาะสมอยูใ่นมาตรา 37 (1)และมาตรา 40 (2) จากการศึกษาปัญหาน้ี  ผูศึ้กษาเสนอการแกไ้ขและปรับปรุง 
ดงัน้ี 

 3.1 คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลควรในการก าหนดมาตรฐานขั้นต ่าของ
มาตรการรักษาความมัน่คงปลอดภยัท่ีเหมาะสมนั้น มิควรใชม้าตรฐานเดียวกนัในทุกองคก์รหรือทุก
หน่วยงาน แต่ละองคก์รก็มีขนาดของการเก็บรักษาขอ้มูลท่ีแตกต่างกนัหรือเก็บขอ้มูลส่วนบุคคลคนละ
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ประเภท ดงันั้น มาตรการนั้นควรมีมาตรฐานท่ีแตกต่างกนัในขอ้มูลส่วนบุคคลแต่ละประเภทใหส้อดคลอ้ง
กบัความเส่ียงดา้นความปลอดภยั สิทธิเสรีภาพของเจา้ของขอ้มูลส่วนบุคลทุกกลุ่ม ปริมาณของขอ้มูลส่วน
บุคคลท่ีถูกเก็บรวบรวม  ค่าใชจ่้าย และเทคโนโลยท่ีีเปล่ียนแปลงตลอดเวลา โดยเฉพาะขอ้มูลชีวภาพท่ี
ปัจจุบนัในเป็นท่ีนิยมมาใชอ้ยา่งแพร่หลายควรมีการก าหนดมาตรการท่ีเขม้งวดมากกวา่ขอ้มูลทัว่ไป เน่ืองมี
ความเส่ียงสูงท่ีจะกระทบต่อสิทธิเสรีภาพของขอ้มูลส่วนบุคคลเน่ืองจากเป็นขอ้มูลท่ีระบุตวัตนและ
พฤติกรรมของเจา้ของขอ้มูลไดอ้ยา่งแม่นย  าและไม่สามารถเปล่ียนแปลงได ้ 

 3.2 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มาตรา 37 (1) และมาตรา 40 (2) 
ก าหนดใหผู้ค้วบคุมขอ้มูลและผูป้ระมวลผลขอ้มูลส่วนบุคคล มีหนา้ท่ีจดัใหมี้มาตรการรักษาความมัน่คง
ปลอดภยัท่ีเหมาะสม ควรมีการระบุเพิ่มดงัน้ี ผูค้วบคุมขอ้มูลและผูป้ระมวลผลขอ้มูลส่วนบุคคล มีหนา้ท่ีจดั
ใหมี้มาตรการมีทางเทคนิคและทางองคก์รท่ีเหมาะสมสอดคลอ้งกบัมาตรการความมัน่คงปลอดภยัของ
ขอ้มูลส่วนบุคคล  คือ  การธ ารงไวซ่ึ้งความลบั (Confidentiality) ความถูกตอ้งครบถว้น (Integrity)และสภาพ
พร้อมใชง้าน (Availability) เพื่อป้องกนัการสูญหาย เขา้ถึง ใช ้เปล่ียนแปลง แกไ้ข หรือเปิดเผยขอ้มูลส่วน
บุคคลโดยปราศจากอ านาจหรือโดยมิชอบ 

 3.3 ก าหนดหนา้ท่ีของผูค้วบคุมในการท่ีตอ้งประเมินผลกระทบของขอ้มูลส่วนบุคคลท่ีได้
เก็บรวบรวมท่ีมีความเส่ียงสูงท่ีจะมีผลกระทบต่อสิทธิเสรีภาพของบุคคลเป็นประจ า โดยเฉพาะขอ้มูล
ชีวภาพนั้นกฎหมายตอ้งก าหนดอยา่งชดัเจนวา่ตอ้งมีการประเมินผลกระทบดา้นการคุม้ครองขอ้มูลส่วน
บุคคลโดยไม่มีขอ้ยกเวน้ เพื่อจดัการในความเส่ียงท่ีจะมีผลกระทบต่อสิทธิเสรีภาพของเจา้ของขอ้มูลและ
ก าหนดมาตรฐานไดอ้ยา่งความเหมาะสม 

 3.4  ธนาคารแห่งประเทศไทยควรมีการจดัท าแนวนโยบายดา้นการรักษาความปลอดภยั
ของขอ้มูลชีวภาพใหส้อดคลอ้งกบัมาตรฐานสากลโดยมีมาตรฐานท่ีสูงกวา่ท่ีระบุไวใ้นพระราชบญัญติั
คุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 เพื่อใชเ้ป็นแนวทางของสถาบนัการเงินภายใตก้ารก ากบัดูแลของ
ธนาคารแห่งประเทศไทยให้มีมาตรการการรักษาความปลอดภยัของขอ้มูลชีวภาพและเหมาะสมกบักิจการ
ของสถาบนัการเงิน เพราะแนวปฏิบติัการใชเ้ทคโนโลยชีีวมิติ (Biometrics) ในการให้บริการทางการเงินท่ี
ออกมาก่อนหนา้นั้นอาจจะไม่เพียงพอส าหรับการป้องกนัหรือรักษาความปลอดภยัของขอ้มูลชีวภาพท่ีถูก
เก็บรักษาอยูใ่นสถาบนัการเงิน 
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