
ปัญหาเกีย่วกบัอ านาจคณะกรรมการก ากบัดูแลด้านความมัน่คงปลอดภัยไซเบอร์  

ตามพระราชบัญญัติการรักษาความมัน่คงปลอดภัยไซเบอร์ พ.ศ.25621 
 

บุศรินทร์ ไชยช านะ2 
 

 จากการศึกษาอ านาจของคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ตามพระราช 

บญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ.2562 มีวตัถุประสงค์เพื่อศึกษาถึงความเป็นมา แนวคิดท่ี

เก่ียวขอ้งกบัการใชอ้  านาจของคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ ศึกษากฎหมายและ

หลกักฎหมายท่ีเก่ียวขอ้งการใชอ้  านาจของคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ของ

ประเทศไทยและต่างประเทศ และศึกษาแนวทางในการปรับปรุงกฎหมายเก่ียวกับใช้อ านาจของคณะ 

กรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ตามพระราชบญัญติัการรักษาความมัน่คงปลอดภยั         

ไซเบอร์ พ.ศ.2562 ใหมี้ประสิทธิภาพมากยิง่ข้ึน  

 ความก้าวหน้าทางเทคโนโลยีสารสนเทศ ซ่ึงถูกน ามาใช้ประโยชน์ในการท าธุรกรรมหรือการ

ติดต่อส่ือสาร จึงก่อใหเ้กิดสภาพแวดลอ้มท่ีเอ้ืออ านวยต่อภยัคุกคาม และการก่ออาชญากรรมทางไซเบอร์ 

ท่ีสามารถส่งผลกระทบในวงกวา้งไดอ้ย่างรวดเร็ว ในปัจจุบนัไดมี้การตราพระราชบญัญติัการรักษาความ

มัน่คงปลอดภยัไซเบอร์ พ.ศ.2562 ข้ึนใช้บงัคบั ซ่ึงให้อ านาจหน่วยงานท่ีมีหน้าท่ีในการรักษาความมัน่คง

ปลอดภยัไซเบอร์  คือ คณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ แต่อย่างไรก็ตามการใช้

อ านาจของคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ ยงัมีปัญหาบางประการซ่ึงอาจส่งผล

กระทบถึงสิทธิเสรีภาพของประชาชน ดงันั้น ผูศึ้กษาจึงตอ้งท าการศึกษาวิเคราะห์บทบญัญติัของกฎหมาย

ดงักล่าว เพื่อให้ไดแ้นวทางการแกไ้ขพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ.2562 ให้

ส า ม า ร ถ น า ม า บั ง คั บ ใ ช้ ใ ห้ มี ป ร ะ สิ ท ธิ ภ า พ ม า ก ยิ่ ง ข้ึ น  โ ด ย ไ ด้ ข้ อ ส รุ ป ดั ง ต่ อ ไ ป น้ี                                                

 จากการศึกษาประเด็นปัญหาเก่ียวกบัการให้ข้อมูลแก่คณะกรรมการก ากบัดูแลด้านความมั่นคง

ปลอดภยัไซเบอร์ เพื่อใช้ในการวิเคราะห์สถานการณ์และประเมินผลกระทบจากภยัคุกคามทางไซเบอร์  

พระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ.2562 มาตรา 62(2) ก าหนดใหเ้พื่อประโยชน์  ใน

การวิเคราะห์สถานการณ์และประเมินผลกระทบจากภยัคุกคามไซเบอร์ ให้เลขาธิการสั่งให้พนักงาน

                                                           

 1บทความน้ีเรียบเรียงจากการคน้ควา้อิสระ เร่ือง ปัญหาเก่ียวกบัอ านาจคณะกรรมการก ากบัดูแลดา้นความมัน่คง

ปลอดภัยไซเบอร์ ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 โดยมีอาจารย์ท่ีปรึกษา คือ              

รองศาสตราจารย ์ดร.พนัธ์เทพ วิทิตอนนัต ์และคณะกรรมการสอบ คือ ผูช่้วยศาสตราจารย ์ดร.ดนพร จิตตจ์รุงเกียรติ และ

ผูช่้วยศาสตราจารย ์ดร.มณทิชา ภกัดี 

 2 นกัศึกษาปริญญาโท หลกัสูตรนิติศาสตรมหาบณัฑิต (ส่วนกลาง) คณะนิติศาสตร์ มหาวทิยาลยัรามค าแหง 
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เจา้หนา้ท่ีด าเนินการมีหนงัสือขอขอ้มูล เอกสาร หรือส าเนาขอ้มูลหรือเอกสารซ่ึงอยูใ่นความครอบครอง ของ

ผูอ่ื้นอนัเป็นประโยชน์แก่การด าเนินการ 

               จะเห็นได้ว่าไม่ได้บญัญติัไวช้ัดเจนเก่ียวกับข้อมูลท่ีขอเป็นข้อมูลประเภทใด ดังนั้น พนักงาน

เจา้หน้าท่ีอาจขอขอ้มูลท่ีนอกเหนือจากขอ้มูลท่ีน ามาวิเคราะห์สถานการณ์และประเมินผลกระทบจากภยั

คุกคามไซเบอร์ได้ เช่น ขอ้มูลระบุตวัตนผูใ้ช้งาน ขอ้มูลจราจรคอมพิวเตอร์ ซ่ึงไม่ใช่ขอ้มูลท่ีเป็นเน้ือหา     

แต่เม่ือน ามาประกอบกนัสามารถเช่ือมโยงพฤติกรรมออนไลน์ของผูใ้ชบ้ริการ และอาจไปสู่ความผิดอย่าง

อ่ืนได ้การท่ีมาตรา 62 (2) ไม่ไดบ้ญัญติัประเภทขอ้มูลไวอ้ย่างชัดเจนน าไปสู่การไดข้อ้มูลนอกเหนือจาก

ขอ้มูลท่ีตอ้งน ามาวิเคราะห์สถานการณ์ และประเมินผลกระทบบจากภยัคุกคามไซเบอร์นั้น ถือเป็นการเปิด

โอกาสให้พนักงานเจ้าหน้าท่ีได้ไปซ่ึงหลักฐานส าหรับความผิดอ่ืนหรือไม่ แม้มาตรา 70 ได้ก าหนด

บทลงโทษต่อพนกังานเจา้หน้าท่ีท่ีเปิดเผยหรือส่งมอบขอ้มูลคอมพิวเตอร์ ขอ้มูลจราจรทางคอมพิวเตอร์ 

ขอ้มูลท่ีเก่ียวขอ้งกบัระบบคอมพิวเตอร์ หรือขอ้มูลผูใ้ชบ้ริการท่ีไดม้าตามพระราชบญัญติัน้ีให้แก่บุคคลใด

ไว ้แต่มาตรา 70 วรรคสองไดบ้ญัญติัมิให้ใชค้วามตามวรรคหน่ึงบงัคบักบัการกระท าเพื่อประโยชน์ในการ

ด าเนินคดีกับผูก้ระท าความผิดตามพระราชบัญญัติน้ีหรือผูก้ระท าความผิดตามกฎหมายอ่ืนหรือเพื่อ

ประโยชน์ในการด าเนินคดีกบัพนกังานเจา้หนา้ท่ีเก่ียวกบัการใชอ้  านาจหนา้ท่ีโดยมิชอบ  

 ดว้ยเหตุน้ี ผูศึ้กษาเห็นว่าไม่ว่าความปลอดภยัไซเบอร์ในระดบัใดก็ควรให้ความคุม้ครองแก่สิทธิ

และเสรีภาพของประชาชนผูใ้ห้บริการหรือใช้บริการระบบคอมพิวเตอร์หรือคอมพิวเตอร์ แมว้่าเป็นภยั

คุกคามในระดบัร้ายแรงก็ควรก าหนดขอบเขตการขอขอ้มูลท่ีชดัเจน 

 ประเด็นปัญหาเก่ียวกบัอ านาจในการขอขอ้มูลท่ีเป็นปัจจุบนัและต่อเน่ืองกรณีภยัคุกคามทางไซเบอร์

ในระดบัร้ายแรงหรือวิกฤต พระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ.2562 มาตรา 68 

วรรคสอง ก าหนดให้ในกรณีภยัคุกคามทางไซเบอร์ในระดบัร้ายแรงหรือวิกฤตให้เลขาธิการโดยความ

เห็นชอบของคณะกรรมการ หรือ คณะกรรมการก ากบัดูแลด้านความมัน่คงปลอดภยัไซเบอร์มีอ านาจขอ

ขอ้มูลท่ีเป็นปัจจุบนัและต่อเน่ืองจากผูท่ี้เก่ียวขอ้งกบัภยัคุกคามทางไซเบอร์ โดยผูน้ั้นตอ้งให้ความร่วมมือ

และให้ความสะดวกแก่คณะกรรมการ หรือ คณะกรรมการก ากบัดูแลด้านความมัน่คงปลอดภยัไซเบอร์

โดยเร็ว  

 เห็นไดว้่ากรณีคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์มีอ านาจขอขอ้มูลท่ีเป็น

ปัจจุบนัและต่อเน่ืองจากผูท่ี้เก่ียวขอ้งกบัภยัคุกคามไซเบอร์ กรณีร้ายแรง หรือวิกฤติ ถือวา่เป็นการให้อ านาจ

ขอขอ้มูลท่ีเป็นการเปิดโอกาสให้สอดส่องไดเ้ร่ือยๆ ต่อเน่ืองโดยไม่มีเวลา ขอบเขตชดัเจน ไม่สอดคลอ้งกบั

หลกัการระหวา่งประเทศวา่ดว้ยการใชห้ลกัสิทธิมนุษยชนกบัการสอดแนมการส่ือสาร ซ่ึงหลกัการดงักล่าว

เป็นการน ากฎหมายสิทธิมนุษยชนสากลมาปรับใชใ้ห้เหมาะกบัสภาพแวดลอ้มดิจิทลัในปัจจุบนั โดยจะตอ้ง
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ค านึงถึงความจ าเป็นและไดส้ัดส่วนไม่ควรเปิดโอกาสให้รัฐสามารถเขา้มาสอดส่องไดอ้ย่างต่อเน่ือง ควรมี

ก าหนดเวลา หรือขอบเขตของการขอขอ้มูล และควรค านึงถึงหลกัการความชอบด้วยกฎหมาย หลกัสิทธิ

มนุษยชน นอกจากการสอดแนมตอ้งมีลกัษณะจ ากดัตวัเป้าหมาย ยงัตอ้งมีเวลาจ ากดั การเก็บขอ้มูลเรียลไทม์

ไปเร่ือยๆ จึงไม่สอดคลอ้งกบัหลกัการน้ี อีกทั้งมาตรา 68 วรรคสอง โดยผูใ้ห้ขอ้มูลตอ้งให้ความร่วมมือและ

ให้ความสะดวกแก่คณะกรรมการหรือคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์โดยเร็ว  

ซ่ึงในมาตรา 68 วรรคสองบญัญติัเพียงให้ผูน้ั้นให้ความร่วมมือและให้ความสะดวกแก่คณะกรรมการก ากบั

ดูแลดา้นความมัน่คงปลอดภยัไซเบอร์โดยเร็วเท่านั้น จะเห็นไดว้า่มาตรา 68 วรรคสอง เป็นกรณีภยัคุกคาม

ไซเบอร์ระดบัร้ายแรงแหรือวกิฤติ ถือเป็นระดบัท่ีมีอนัตรายอยา่งมาก จึงไม่ควรเพียงขอความร่วมมือ   

 ดว้ยเหตุน้ี ผูศึ้กษาเห็นวา่เพื่อใหก้ารบญัญติักฎหมายตั้งอยูบ่นหลกัการระหวา่งประเทศวา่ดว้ยการใช้

หลกัสิทธิมนุษยชนกบัการสอดแนมการส่ือสารการขอขอ้มูลของคณะกรรมการก ากบัดูแลดา้นความมัน่คง

ปลอดภยัไซเบอร์ตอ้งบญัญติัให้ชดัเจนโดยก าหนดขอบเขตและก าหนดระยะเวลาท่ีแน่นอน เพื่อมิใหก้ระทบ

ต่อสิทธิมนุษยชนมากจนเกินไป และในกรณีมาตรา 68 วรรคสอง เป็นกรณีภยัคุกคามทางไซเบอร์ในระดบั

ร้ายแรงหรือวิกฤติ ซ่ึงเป็นภยัคุกคามท่ีมีระดบัร้ายแรงและระดบัร้ายแรงท่ีสุด จึงควรก าหนดมาตรการบงัคบั

ต่อผูท่ี้เก่ียวข้องกับภยัคุกคามทางไซเบอร์ เน่ืองจากเป็นภยัคุกคามท่ีส่งผลกระทบต่อระบบท างานของ

หน่วยงานของรัฐหรือการใหบ้ริการของโครงสร้างพื้นฐานส าคญัของประเทศ กระทบต่อความสงบเรียบร้อย

ของประชาชนและเป็นภยัต่อความมัน่คงของรัฐอีกทั้งควรก าหนดบทลงโทษในกรณีท่ีผูท่ี้ตอ้งให้ขอ้มูล         

ฝ่าฝืนไม่ปฏิบติัตามมาตรการบงัคบัโดยน าบทบญัญติัของกฎหมายสาธารณะสิงคโปร์มาใช้เป็นแนวทาง      

ในการบญัญติักฎหมายดงักล่าว 

 ประเด็นปัญหาการเข้าตรวจสอบสถานท่ี กรณีมีเหตุอันควรเช่ือว่ามีคอมพิวเตอร์ หรือระบบ

คอมพิวเตอร์ท่ีเก่ียวกบัภยัคุกคามไซเบอร์ในระดบัร้ายแรงของคณะกรรมการก ากบัดูแลด้านความมัน่คง

ปลอดภยัไซเบอร์ หรือพนกังานเจา้หน้าท่ีโดยมิตอ้งยื่นค าร้องต่อศาล พระราชบญัญติัการรักษาความมัน่คง

ปลอดภยัไซเบอร์ พ.ศ.2562 มาตรา 66 (1) ก าหนดใหค้ณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยั 

ไซเบอร์ มีอ านาจปฏิบติัการ หรือสั่งใหพ้นกังานเจา้หนา้ท่ีปฏิบติัการเขา้ตรวจสอบสถานท่ี โดยมีหนงัสือแจง้

ถึงเหตุอนัสมควรไปยงัเจา้ของหรือผูค้รอบครองสถานท่ี หากมีเหตุอนัควรเช่ือไดว้า่มีคอมพิวเตอร์หรือระบบ

คอมพิวเตอร์ท่ีเก่ียวขอ้งกบัภยัคุกคามทางไซเบอร์หรือไดรั้บผลกระทบจากภยัคุกคามทางไซเบอร์ โดยไม่

ตอ้งยืน่ค  าร้องขอต่อศาลท่ีมีเขตอ านาจเพื่อมีค าสั่งใหพ้นกังานเจา้หนา้ท่ีด าเนินการตามค าร้อง 

 เห็นไดว้่า การด าเนินการของคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์เขา้ตรวจ 

สอบสถานท่ี หากมีเหตุอนัควรเช่ือไดว้า่มีคอมพิวเตอร์หรือระบบคอมพิวเตอร์ท่ีเก่ียวขอ้งกบัภยัคุกคามทาง
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ไซเบอร์โดยไม่ตอ้งยื่นค าร้องขอต่อศาล มีเพียงหนงัสือแจง้ถึงเหตุอนัสมควรไปยงัเจา้ของหรือผูค้รอบครอง

สถานท่ีเท่านั้น แต่มาตรา 62(4) เป็นกรณีเลขาธิการสั่งใหพ้นกังานเจา้หนา้ท่ีด าเนินการ เขา้ไปในอสังหา  

ริมทรัพยห์รือสถานประกอบการท่ีเก่ียวขอ้งหรือคาดวา่มีส่วนเก่ียวขอ้งกบัภยัคุกคามทางไซเบอร์ของบุคคล

หรือหน่วยงานท่ีเก่ียวขอ้งโดยไดรั้บความยนิยอมจากผูค้รอบครอง  

 ดว้ยเหตุน้ี ผูศึ้กษาจึงเห็นวา่การเขา้ไปตรวจสอบสถานท่ีดงักล่าวเป็นการกระท าท่ีกระทบสิทธิของ

เจ้าของหรือผูค้รอบครองสถานท่ีควรได้รับความยินยอมจากเจา้ของสถานท่ีหรือผูค้รอบครองก่อนเขา้

ตรวจสอบเช่นเดียวกบัมาตรา 62(4) 

 ประเด็นปัญหาการอุทธรณ์ค าสั่งของคณะกรรมการก ากบัดูแลด้านความมัน่คงปลอดภยัไซเบอร์

กรณีภัยคุกคามทางไซเบอร์ในระดับร้ายแรง พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 

พ.ศ.2562 มาตรา 69 ก าหนดให้ผูท่ี้ไดรั้บค าสั่งอนัเก่ียวกบัการรับมือกบัภยัคุกคามทางไซเบอร์อาจอุทธรณ์

ค าสั่งไดเ้ฉพาะท่ีเป็นภยัคุกคามทางไซเบอร์ในระดบัไม่ร้ายแรงเท่านั้น ซ่ึงการรับมือกบัภยัคุกคามไซเบอร์

ตามมาตรา 65 คณะกรรมการก ากบัดูแลดา้นความมัน่คงไซเบอร์มีสิทธิท่ีจะมีค าสั่งถึงเจา้ของกรรมสิทธ์ิ ผู ้

ครอบครอง ผูใ้ชค้อมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือผูดู้แลระบบคอมพิวเตอร์ซ่ึงมีเหตุอนัควรเช่ือไดว้า่

เป็นผูเ้ก่ียวขอ้งกบัภยัคุกคามทางไซเบอร์ หรือไดรั้บผลกระทบจากภยัคุกคามทางไซเบอร์ ให้ปฏิบติัตามท่ี

คณะกรรมการก ากับดูแลความมัน่คงปลอดภยัไซเบอร์มีค าสั่ง ได้แก่ เฝ้าระวงัคอมพิวเตอร์หรือระบบ

คอมพิวเตอร์ในช่วงระยะเวลาใดระยะเวลาหน่ึง หรือตรวจสอบคอมพิวเตอร์หรือระบบคอมพิวเตอร์เพื่อหา

ขอ้บกพร่องท่ีกระทบต่อการรักษาความมัน่คงปลอดภยัไซเบอร์ วิเคราะห์สถานการณ์ และประเมินผล

กระทบจากภยัคุกคามทางไซเบอร์ หรือด าเนินมาตรการแกไ้ขภยัคุกคามทางไซเบอร์เพื่อจดัการขอ้บกพร่อง

หรือก าจดัชุดค าสั่งไม่พึงประสงค ์หรือระงบับรรเทาภยัคุกคามทางไซเบอร์ท่ีด าเนินการอยู ่หรือรักษาสถานะ

ของขอ้มูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ด้วยวิธีการใด ๆ เพื่อด า เนินการทางนิติวิทยาศาสตร์ทาง

คอมพิวเตอร์ โดยเป็นมาตรการบงัคบั แต่กลบัมิไดบ้ญัญติัให้สิทธิแก่เจา้ของกรรมสิทธ์ิ ผูค้รอบครอง ผูใ้ช้

คอมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือผูดู้แลระบบคอมพิวเตอร์มีสิทธิอุทธรณ์ค าสั่งของคณะกรรมการ

ก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์  

     เห็นได้ว่า ค  าสั่งของคณะกรรมการก ากบัดูแลด้านความมัน่คงปลอดภยัไซเบอร์เป็นค าสั่งทาง

ปกครองซ่ึงเป็นมาตรการท่ีกระทบต่อสิทธิเสรีภาพของบุคคลเป็นการเฉพาะรายย่อมอยู่ภายใต้หลัก

ความชอบดว้ยกฎหมาย แต่อย่างไรก็ตามการออกค าสั่งตามมาตรา 65 เป็นกรณีภยัคุกคามทางไซเบอร์ใน

ระดบัร้ายแรง ซ่ึงหากให้มีการอุทธรณ์ค าสั่งอาจเกิดผลกระทบเสียหายร้ายแรงกบัประเทศ เม่ือพิจารณาตาม

มาตรา 65 วรรคสอง ไดก้ าหนดให้ตามมาตรา 65(5) การเขา้ถึงขอ้มูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ 
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หรือขอ้มูลอ่ืนท่ีเก่ียวขอ้งกบัระบบคอมพิวเตอร์ท่ีเก่ียวขอ้งเฉพาะเท่าท่ีจ  าเป็น เพื่อป้องกนัภยัคุกคามทาง      

ไซเบอร์ คณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์มอบหมายใหเ้ลขาธิการยืน่ค  าร้องต่อศาล 

ท่ีมีเขตอ านาจเพื่อมีการออกค าสั่งให้เจา้ของกรรมสิทธ์ิ ผูค้รอบครอง หรือผูใ้ช้คอมพิวเตอร์หรือระบบ

คอมพิวเตอร์ หรือผูดู้แลระบบคอมพิวเตอร์ตามวรรคหน่ึงด าเนินการตามค าร้อง ซ่ึงการยืน่ค  าร้องต่อศาลเพื่อ

เขา้ถึงขอ้มูลตามมาตรา 65(5) ถือเป็นการคุม้ครองสิทธิของประชาชนในเบ้ืองตน้ แต่ในกรณีการออกค าสั่ง

ตามมาตรา 65(1)-(4) คณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์สามารถออกค าสั่งโดยไม่

ตอ้งยื่นค าร้องต่อศาล เม่ือการออกค าสั่งของคณะกรรมการก ากบัดูแลด้านความมัน่คงปลอดภยัไซเบอร์ 

มาตรา 65(1)-(4) เป็นการออกค าสั่งท่ีส่งผลกระทบต่อสิทธิของเจ้าของกรรมสิทธ์ิ ผูค้รอบครอง ผูใ้ช้

คอมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือผูดู้แลระบบคอมพิวเตอร์ โดยบุคคลดงักล่าวเป็นผูท่ี้ไดรั้บความ

เดือดร้อนจากค าสั่งของคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ซ่ึงป็นค าสั่งทางปกครอง 

 ดว้ยเหตุน้ี ผูศึ้กษาเห็นวา่ เม่ือการออกค าสั่งของคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยั

ไซเบอร์ มาตรา 65(1)-(4) เป็นการออกค าสั่งท่ีส่งผลกระทบต่อสิทธิของเจา้ของกรรมสิทธ์ิ ผูค้รอบครอง ผูใ้ช้

คอมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือผูดู้แลระบบคอมพิวเตอร์ ควรก าหนดให้มีมาตรการคุม้ครองสิทธิ

โดยน าบทบญัญติัของกฎหมายวา่ดว้ยความปลอดภยัไซเบอร์มาปรับใชห้รือใหมี้การตรวจสอบค าสั่งดงักล่าว

ได้โดยบุคคลผูท่ี้ได้รับความเดือดร้อนจากค าสั่งทางปกครองดังกล่าวสามารถร้องขอต่อหน่วยงานทาง

ปกครองท่ีออกค าสั่งเพื่อตรวจสอบค าสั่งทางปกครอง หรือในการออกค าสั่งตามมาตรา 65(1)-(4) ตอ้งมีการ

ร้องขอต่อศาลก่อนด าเนินการออกค าสั่งเช่นเดียวกบัมาตรา 65(5) 

 การศึกษาปัญหาเก่ียวกบัอ านาจของคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ ตาม

พระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ.2562 ผูศึ้กษามีขอ้เสนอะแนะ ดงัต่อไปน้ี 

 ประเด็นการใหข้อ้มูลแก่คณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์เพื่อใชใ้น 

การวิเคราะห์สถานการณ์และประเมินผลกระทบจากภยัคุกคามทางไซเบอร์ ผูศึ้กษาขอเสนอให้มีการแกไ้ข

เพิ่มเติมพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ.2562 มาตรา 62(2) ดงัต่อไปน้ี  

 1 ) ก าหนดให้การด าเนินการเพื่อประโยชน์ในการวิเคราะห์และประเมินผลกระทบจากภยัคุกคาม

ทางไซเบอร์ในระดบัร้ายแรง ให้เลขาธิการสั่งให้พนกังานเจา้หน้าท่ีด าเนินการดงัต่อไปน้ี (2) มีหนงัสือขอ

ขอ้มูล เอกสาร หรือส าเนาขอ้มูลหรือเอกสารซ่ึงอยู่ในความครอบครองของผูอ่ื้นอนัเป็นประโยชน์แก่การ

ด าเนินการ ขอ้มูลตาม (2) จะตอ้งเป็นขอ้มูลท่ีเก่ียวกบัการโจมตีโครงสร้างพื้นฐานส าคญัของประเทศ และ

การโจมตีดงักล่าวมีผลท าให้ระบบคอมพิวเตอร์ หรือโครงสร้างพื้นฐานส าคญัของประเทศ ความสัมพนัธ์

ระหว่างประเทศ การป้องกนัประเทศ เศรษฐกิจ การสาธารณสุข ความปลอดภยัสาธารณะ หรือความสงบ

เรียบร้อยของประชาชนเสียหาย 
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 นอกจากน้ีผูใ้ห้ขอ้มูลซ่ึงกระท าโดยสุจริตคุม้ครองและไม่ถือว่าเป็นการละเมิดหรือผิดสัญญา แต่

ผูใ้ห้ขอ้มูลไม่จ  าเป็นตอ้งเปิดเผยขอ้มูลใดๆท่ีเป็นสิทธิ หรืออภิสิทธ์ิหรือความคุม้กนัท่ีไดรั้บหรือภาระผกูพนั

ใดภายใตก้ฎหมายท่ีบญัญติัไวคุ้ม้ครองการเปิดเผยขอ้มูล ยกเวน้มีการตกลงกนัไวใ้นขอ้สัญญา จึงไม่อาจอา้ง

ท่ีจะไม่เปิดเผยขอ้มูลดงักล่าว 

 2) แกไ้ขเพิ่มเติมพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ.2562 มาตรา 70 ซ่ึงเป็น

บทลงโทษ ดงัต่อไปน้ี 

 พนักงานเจา้หน้าท่ีตามพระราชบญัญติัน้ีห้ามมิให้เปิดเผยหรือส่งมอบขอ้มูลคอมพิวเตอร์ ขอ้มูล

จราจรคอมพิวเตอร์ ข้อมูลอ่ืนท่ีเก่ียวข้องกับระบบคอมพิวเตอร์ หรือข้อมูลของผูใ้ช้บริการท่ีได้มาตาม

พระราชบญัญติัน้ีให้แก่บุคคลใด และห้ามน าไปใช้เพื่อประโยชน์ในการด าเนินคดีอ่ืนกบัผูก้ระท าผิดตาม

พระราชบญัญติัน้ี หรือผูก้ระท าความผิดตามกฎหมายอ่ืน ผูใ้ดฝ่าฝืนตอ้งระวางโทษจ าคุกไม่เกินสามปี หรือ

ปรับไม่เกินหกหม่ืนบาท หรือทั้งจ  าทั้งปรับ 

 ประเด็นการใช้อ านาจของคณะกรรมการรักษาความมัน่คงปลอดภยัไซเบอร์หรือคณะกรรมการ

ก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ขอขอ้มูลท่ีเป็นปัจจุบนัและต่อเน่ืองกรณีภยัคุกคามทางไซเบอร์

ในระดบัร้ายแรงหรือวกิฤติ เพื่อประโยชน์ในการป้องกนั ประเมินผล รับมือ ปราบปราม ระงบั และลดความ

เส่ียงจากภยัคุกคามทางไซเบอร์ ผูศึ้กษาขอเสนอใหมี้การแกไ้ขพระราชบญัญติัการรักษาความมัน่คงปลอดภยั

ไซเบอร์ พ.ศ.2562 มาตรา 68 วรรคสอง ดงัต่อไปน้ี  

 ในกรณีร้ายแรงหรือวิกฤตเพื่อประโยชน์ในการป้องกนั ประเมินผล รับมือ ปราบปราม ระงบั และ

ลดความเส่ียงจากภยัคุกคามทางไซเบอร์ ให้คณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์มี

อ านาจขอขอ้มูลท่ีเป็นปัจจุบนัจากผูท่ี้เก่ียวขอ้งกบัภยัคุกคามทางไซเบอร์ โดยผูน้ั้นตอ้งให้ขอ้มูลแก่คณะ 

กรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์โดยเร็ว 

 ขณะเดียวกนั เพื่อใหส้อดคลอ้งกบับทบญัญติัขา้งตน้ โดยก าหนดใหผู้ท่ี้ไม่ใหข้อ้มูล ผูศึ้กษาขอเสนอ

ให้มีการเพิ่มเติม มาตรา 76/1 โดยไม่มีเหตุอนัสมควร ตอ้งระวางโทษจ าคุกไม่เกิน 5 ปี หรือปรับไม่เกินหน่ึง

แสนบาท หรือทั้งจ  าทั้งปรับ 

 ประเด็นการเขา้ตรวจสอบสถานท่ี กรณีมีเหตุอนัควรเช่ือวา่มีคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ท่ี

เก่ียวกบัภยัคุกคามไซเบอร์ในระดบัร้ายแรงของคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ 

หรือพนักงานเจา้หน้าท่ีโดยมิตอ้งยื่นค าร้องต่อศาล ผูศึ้กษาขอเสนอให้มีการแก้ไขเพิ่มเติม มาตรา 66(1) 

ดงัต่อไปน้ี 

 ในการป้องกนั รับมือ และลดความเส่ียงจากภยัคุกคามทางไซเบอร์ในระดบัร้ายแรง คณะกรรมการ

ก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์มีอ านาจปฏิบติัการหรือสั่งให้พนกังานเจา้หนา้ท่ีปฏิบติัการเขา้
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ตรวจสอบสถานท่ี โดยมีหนงัสือแจง้ถึงเหตุอนัสมควรไปยงัเจา้ของหรือผูค้รอบครองสถานท่ี ทั้งน้ีการเขา้

ตรวจสอบสถานท่ีจะตอ้งไดรั้บความยนิยอมจากเจา้ของหรือผูค้รอบครองสถานท่ีเพื่อเขา้ตรวจสถานท่ีดว้ย  

 ประเด็นการอุทธรณ์ค าสั่งของคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์กรณีภยั

คุกคามทางไซเบอร์ในระดบัร้ายแรง ผูศึ้กษาขอเสนอใหมี้การแกไ้ขเพิ่มเติม มาตรา 65 ดงัต่อไปน้ี 

 คณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์มีอ านาจออกค าสั่งให้บุคคลผูเ้ป็นเจา้ของ

กรรมสิทธ์ิ ผูค้รอบครอง ผูใ้ช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือผูดู้แลระบบคอมพิวเตอร์ ซ่ึงมีเหตุ 

อนัเช่ือได้ว่าเป็นผูเ้ก่ียวข้องกบัภยัคุกคามทางไซเบอร์ หรือได้รับผลกระทบจากภยัคุกคามทางไซเบอร์

ด าเนินการตามมาตรา 65(1)-(5) นั้น การออกค าสั่งเพื่อให้ด าเนินการดงักล่าว คณะกรรมการก ากบัดูแลดา้น

ความมัน่คงปลอดภยัไซเบอร์ตอ้งมอบหมายให้เลขาธิการยื่นค าร้องต่อศาลท่ีมีเขตอ านาจเพื่อมีค าสั่งให้

เจา้ของกรรมสิทธ์ิ ผูค้รอบครอง ผูใ้ชค้อมพิวเตอร์หรือระบบคอมพิวเตอร์หรือผูดู้แลระบบคอมพิวเตอร์  
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