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ปัญหาเกีย่วกบัอ านาจของคณะกรรมการก ากบัดูแล 
ด้านความมัน่คงปลอดภัยไซเบอร์ในการรับมือกบัภัยคุกคามทางไซเบอร์ 
ตามพระราชบัญญัติการรักษาความมัน่คงปลอดภัยไซเบอร์ พ.ศ. 25621 

 
ศิรดา ทัศคร2 

 
 จากการศึกษาปัญหาเก่ียวกบัอ านาจของคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์
ในการรับมือกบัภยัคุกคามทางไซเบอร์ตามพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 
มีวตัถุประสงคเ์พื่อศึกษาความเป็นมา แนวคิด ทฤษฎีเก่ียวกบัอ านาจของคณะกรรมการก ากบัดูแลดา้นความ
มัน่คงปลอดภยัไซเบอร์ในการรับมือกบัภยัคุกคามทางไซเบอร์ ศึกษากฎหมายท่ีเก่ียวขอ้งกบัอ านาจของ
คณะกรรมการก ากบัดูแลความมัน่คงปลอดภยัไซเบอร์ในการรับมือกบัภยัคุกคามทางไซเบอร์ของประเทศ
ไทยและต่างประเทศในการรับมือกบัภยัคุกคามทางไซเบอร์ และศึกษาหาแนวทางในการปรับปรุงกฎหมาย
เก่ียวกบัอ านาจของคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ในการรับมือกบัภยัคุกคามทาง
ไซเบอร์ของประเทศไทยใหมี้ประสิทธิภาพมากยิง่ข้ึน โดยไดผ้ลการศึกษาดงัต่อไปน้ี 
 การรักษาความมัน่คงปลอดภยัไซเบอร์จ าเป็นตอ้งใช้มาตรการทั้งทางเทคนิคและทางกฎหมาย  
ซ่ึงในปัจจุบนัไดมี้การตราพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 ข้ึนใช้บงัคบั 
อย่างไรก็ตามการใช้อ านาจของหน่วยงานท่ีเก่ียวขอ้งในการรักษาความมัน่คงปลอดภยัไซเบอร์ อนัไดแ้ก่ 
คณะกรรมการก ากบัดูแลด้านความมัน่คงปลอดภยัไซเบอร์ (กกม.) ยงัมีปัญหาบางประการซ่ึงอาจส่งผล
กระทบถึงสิทธิเสรีภาพของประชาชน ดงันั้น ผูเ้ขียนจึงตอ้งท าการศึกษาวิเคราะห์บทบญัญติัของกฎหมาย
ดงักล่าวโดยท าการศึกษาเปรียบเทียบกบักฎหมายว่าด้วยความปลอดภยัไซเบอร์ ค.ศ. 2018 (The Cyber 
Security Act 2018) ของสาธารณรัฐสิงคโปร์ เพื่อให้ไดแ้นวทางการแกไ้ขพระราชบญัญติัการรักษาความ
มัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 ให้สามารถน ามาบงัคบัใช้ให้มีประสิทธิภาพมากยิ่งข้ึน โดยไดข้อ้สรุป
ดงัต่อไปน้ี  
 ประเด็นการขอความร่วมมือไปยงับุคคลท่ีเก่ียวขอ้งมาให้ขอ้มูลในการวิเคราะห์สถานการณ์และ
ประเมินผลกระทบจากภยัคุกคามทางไซเบอร์ พระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 
2562  มาตรา 62 (1) บญัญติัเก่ียวกบัการมีหนังสือขอความร่วมมือจากบุคคลท่ีเก่ียวขอ้งเพื่อมาให้ขอ้มูล

                                      
1บทความน้ี เรียบเรียงจากการค้นควา้อิสระเร่ือง ปัญหาเก่ียวกับอ านาจของคณะกรรมการก ากับดูแลด้าน 

ความมัน่คงปลอดภยัไซเบอร์ในการรับมือกบัภยัคุกคามทางไซเบอร์ ตามพระราชบญัญติัการรักษาความมัน่คงปลอดภยั 
ไซเบอร์ พ.ศ. 2562   โดยมีอาจารยท่ี์ปรึกษาคือ รองศาสตราจารย ์ดร. พนัธ์เทพ วิทิตอนันต์ และคณะกรรมการสอบคือ 
ผูช่้วยศาสตราจารย ์ดร. ดนพร จิตตจ์รุงเกียรติ และ ผูช่้วยศาสตราจารย ์ดร. มณทิชา ภกัดีคง 

2 นกัศึกษาปริญญาโท หลกัสูตรนิติศาสตรมหาบณัฑิต มหาวทิยาลยัรามค าแหง 
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ภายในระยะเวลาท่ีเหมาะสมและตามสถานท่ีท่ีก าหนด หรือให้ขอ้มูลเป็นหนงัสือเก่ียวกบัภยัคุกคามทาง 
ไซเบอร์ ทั้งน้ี ในการด าเนินการดังกล่าว เป็นการด าเนินการตามมาตรา 61 ซ่ึงเป็นกรณีท่ีปรากฏแก่
คณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์วา่เกิดหรือคาดวา่จะเกิดภยัคุกคามทางไซเบอร์ใน
ระดบัร้ายแรง จึงมีขอ้พิจารณาว่าตามพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562  
ได้แบ่งประเภทของภยัคุกคามออกเป็น 3 ระดับ คือระดับไม่ร้ายแรง ระดับร้ายแรง และระดับวิกฤติ  
แต่พระราชบญัญติั การรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 กลบัมิไดก้ล่าวถึงการด าเนินการใด ๆ 
เพื่อประโยชน์ในการวิเคราะห์สถานการณ์และประเมินผลกระทบจากภยัคุกคามทางไซเบอร์ในระดบัไม่
ร้ายแรง 

อีกทั้งพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 มาตรา 62 (1) ก าหนดให้
พนกังานเจา้หน้าท่ีด าเนินการโดยมีหนงัสือขอความร่วมมือจากบุคคลท่ีเก่ียวขอ้งเพื่อมาให้ขอ้มูลหรือให้
ขอ้มูลเป็นหนงัสือเก่ียวกบัภยัคุกคามทางไซเบอร์ จึงมีขอ้พิจารณาวา่ถอ้ยค าท่ีใชค้  าวา่ “ขอความร่วมมือ” นั้น 
บุคคลหรือหน่วยงานโดยเฉพาะเอกชนท่ีได้รับหนงัสือจะสามารถปฏิเสธการให้ความร่วมมือดงักล่าวได้
หรือไม่ เพราะการใช้ค  าว่าขอความร่วมมือไม่ควรเป็นมาตรการบงัคบัให้บุคคลใดต้องปฏิบติัตามโดย
เคร่งครัด อีกทั้งยงัก าหนดโทษส าหรับผูไ้ม่ใหค้วามร่วมมือดว้ย ซ่ึงการใชค้  าวา่ขอความร่วมมือ ควรน ามาใช้
มาตรการท่ีน ามาใชใ้นกรณีภยัคุกคามในระดบัไม่ร้ายแรงจะเหมาะสมและสมเหตุสมผลกวา่น ามาใชก้บักรณี
ภยัคุกคามในระดบัร้ายแรง 
 บทบญัญติัของพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 และกฎหมาย 
ว่าด้วยความปลอดภยัไซเบอร์ ค.ศ. 2018 (The Cyber Security Act 2018) ของสาธารณรัฐสิงคโปร์  
มีขอ้แตกต่างประการหน่ึง คือพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 มาตรา 62 
ประกอบมาตรา 61 มิไดก้ล่าวถึงการด าเนินการเพื่อประโยชน์ในการวิเคราะห์สถานการณ์และประเมินผล
กระทบจากภยัคุกคามทางไซเบอร์ในระดับไม่ร้ายแรง โดยท่ีการวิเคราะห์สถานการณ์และประเมินผล
กระทบจากภยัคุกคามทางไซเบอร์ในระดบัร้ายแรงก าหนดมาตรการขอความร่วมมือจากบุคคลท่ีเก่ียวขอ้ง
เพื่อมาให้ขอ้มูลเก่ียวกบัภยัคุกคามทางไซเบอร์ภายในระยะเวลาท่ีเหมาะสม ขณะท่ีกฎหมายว่าดว้ยความ
ปลอดภยัไซเบอร์ของสาธารณรัฐสิงคโปร์มีการก าหนดเก่ียวกบัการด าเนินการเพื่อประโยชน์ในการวิเคราะห์
สถานการณ์และประเมินผลกระทบจากภยัคุกคามทางไซเบอร์ เป็น 3 ระดบัอยา่งชดัเจน โดยในกรณีของภยั
คุกคามท่ีไม่ร้ายแรง ผูเ้ก่ียวขอ้งมีสิทธิท่ีจะปฏิเสธการให้ความร่วมมือกบัพนกังานเจา้หน้าท่ีไดใ้นบางกรณี 
กล่าวคือ ไม่จ  าเป็นตอ้งเปิดเผยขอ้มูลใด ๆ ท่ีเป็นสิทธิ หรืออภิสิทธ์ิ หรือความคุม้กนัท่ีไดรั้บ หรือภาระผูกพนั
ใด ภายใตก้ฎหมายท่ีบญัญติัคุม้ครองการเปิดเผยขอ้มูล ยกเวน้มีการตกลงกนัไวใ้นขอ้สัญญา จึงไม่อาจอา้งท่ี
จะไม่เปิดเผยขอ้มูลดงักล่าวได ้
 ขณะท่ีการใช้อ านาจของคณะกรรมการในกรณีของภยัคุกคามทางไซเบอร์ระดบัร้ายแรง และใน
กรณีเป็นภยัคุกคามทางไซเบอร์ระดบัฉุกเฉินหรือวิกฤติ มีการบงัคบัใช้กฎหมายท่ีแตกต่างกนัตามระดบั
ความร้ายแรงแห่งกรณี แสดงให้เห็นถึงความสอดคล้องเหตุการณ์ท่ีเกิดข้ึนกบัขอบเขตการใช้อ านาจของ
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เจ้าหน้าท่ี ท าให้เห็นว่ากฎหมายของสาธารณรัฐสิงคโปร์มีความเหมาะสมและบญัญติัได้สอดคล้องกับ
สถานการณ์ของภยัคุกคามทางไซเบอร์มากกวา่กฎหมายไทย 
 เม่ือพิจารณาแนวคิดเก่ียวกับการควบคุมและตรวจสอบการใช้อ านาจรัฐ ซ่ึงมีหลักการส าคัญ
เก่ียวขอ้งประการหน่ึงคือ การคุม้ครองสิทธิและเสรีภาพของประชาชนจากการใชอ้  านาจของคณะกรรมการ
ก ากบัดูแลด้านความมัน่คงปลอดภยัไซเบอร์ โดยการออกค าสั่งอย่างใดอย่างหน่ึง ตอ้งค านึงถึงสิทธิและ
เสรีภาพของประชาชนเป็นหลกั โดยให้ส่งผลกระทบต่อประชาชนเท่าท่ีจ  าเป็นและนอ้ยท่ีสุด ดงันั้น การใช้
อ านาจในการขอความร่วมมือหรือการสั่งให้บุคคลท่ีเก่ียวขอ้งเพื่อมาให้ขอ้มูลหรือให้ขอ้มูลเป็นหนงัสือจึง
ตอ้งสอดคลอ้งกบัระดบัของภยัคุกคามทางไซเบอร์ท่ีเกิดข้ึนดว้ย 
 ดว้ยเหตุน้ีผูเ้ขียนจึงเห็นวา่ควรมีการก าหนดขอบเขตการใชอ้  านาจของคณะกรรมการก ากบัดูแลดา้น
ความมัน่คงปลอดภยัไซเบอร์ ในการด าเนินการเก่ียวกบัการวเิคราะห์สถานการณ์และประเมินผลกระทบจาก
ภยัคุกคามทางไซเบอร์ระหว่างภยัคุกคามในระดบัไม่ร้ายแรงกบัระดบัร้ายแรงให้แยกจากกนัอย่างชัดเจน 
โดยน าบทบญัญติัของกฎหมายว่าดว้ยความปลอดภยัไซเบอร์ ค.ศ. 2018 (The Cyber Security Act 2018)  
ของสาธารณรัฐสิงคโปร์ มาใช้เป็นแนวทางในการบญัญัติกฎหมายดังกล่าว ทั้งน้ีเพื่อให้การบังคับใช้
กฎหมายมีความเหมาะสม และเป็นการคุ้มครองสิทธิและเสรีภาพของประชาชนจากการใช้อ านาจของ
หน่วยงานรัฐ ผา่นทางคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์มากยิง่ข้ึน  
 ประเด็นการอุทธรณ์ค าสั่งของคณะกรรมการก ากบัดูแลด้านความมัน่คงปลอดภยัไซเบอร์ในการ
รับมือกบัภยัคุกคามทางไซเบอร์ พระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 มาตรา 69 
ก าหนดให้ผูท่ี้ไดรั้บค าสั่งอนัเก่ียวกบัการรับมือกบัภยัคุกคามทางไซเบอร์ อาจอุทธรณ์ค าสั่งไดเ้ฉพาะท่ีเป็น
ภยัคุกคามทางไซเบอร์ในระดบัไม่ร้ายแรงเท่านั้น  
 เม่ือมีการวิเคราะห์สถานการณ์และประเมินผลกระทบจากภยัคุกคามทางไซเบอร์ ตามมาตรา 62 
ประกอบมาตรา 63 ไดบ้ญัญติัเก่ียวกบัความจ าเป็นในการป้องกนั รับมือ และลดความเส่ียงจากภยัคุกคามทาง
ไซเบอร์ โดยก าหนดให้คณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์มีค าสั่งให้หน่วยงานของ
รัฐให้ขอ้มูล สนบัสนุนบุคลากรในสังกดั หรือใชเ้คร่ืองมือทางอิเล็กทรอนิกส์ท่ีอยู่ในความครอบครองท่ี
เก่ียวกบัการรักษาความมัน่คงปลอดภยัไซเบอร์ โดยคณะกรรมการก ากบัดูแลด้านความมัน่คงปลอดภยั 
ไซเบอร์ตอ้งดูแลมิให้มีการใชข้อ้มูลท่ีไดม้าในลกัษณะท่ีอาจก่อให้เกิดความเสียหาย และให้คณะกรรมการ
ก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์รับผิดชอบค่าตอบแทนบุคลากร ค่าใช้จ่าย หรือความเสียหาย 
ท่ีเกิดข้ึนจากการใชเ้คร่ืองมือทางอิเล็กทรอนิกส์ดงักล่าว และให้น าบทบญัญติัขา้งตน้มาบงัคบัใชใ้นการร้อง
ขอต่อเอกชน โดยความยนิยอมของเอกชนนั้นดว้ย  
 เห็นไดว้า่การรับมือกบัภยัคุกคามทางไซเบอร์กรณีไม่ร้ายแรงนั้นเป็นไปตาม มาตรา 63 ซ่ึงหากน า
บทบญัญติัดงักล่าวมาใชบ้งัคบัในการร้องขอต่อเอกชน ตอ้งเป็นกรณีท่ีไดรั้บความยนิยอมของเอกชนนั้นดว้ย 
ซ่ึงผูเ้ขียนเห็นวา่ การมีเง่ือนไขท่ีจะตอ้งไดรั้บความยนิยอมของเอกชนดว้ยนั้น เอกชนยอ่มไม่มีเหตุผลใดท่ีจะ
อุทธรณ์ค าสั่งอนัเก่ียวกบัการรับมือกบัภยัคุกคามทางไซเบอร์ของ กกม.  แต่มาตรา 69 กลบับญัญติัให้สิทธิ
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ในการอุทธรณ์ค าสั่งแก่ ผูท่ี้ไดรั้บค าสั่งอนัเก่ียวกบัการรับมือกบัภยัคุกคามทางไซเบอร์ ในระดบัไม่ร้ายแรง
เอาไว ้เท่านั้น โดยท่ีตามมาตรา 65 ในกรณีร้ายแรงนั้นคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยั 
ไซเบอร์มีสิทธิท่ีจะมีค าสั่งถึง เป็นเจา้ของกรรมสิทธ์ิ ผูค้รอบครอง ผูใ้ชค้อมพิวเตอร์หรือระบบคอมพิวเตอร์ 
หรือผูดู้แลระบบคอมพิวเตอร์ซ่ึงมีเหตุอนัเช่ือไดว้่าเป็นผูเ้ก่ียวขอ้งกบัภยัคุกคามทางไซเบอร์ หรือได้รับ
ผลกระทบจากภยัคุกคามทางไซเบอร์ ใหป้ฏิบติัตาม โดยเป็นมาตรการบงัคบั  แต่กลบัมิไดบ้ญัญติัให้สิทธิแก่
เจา้ของกรรมสิทธ์ิ ผูค้รอบครอง ผูใ้ช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์ มีสิทธิในการอุทธรณ์ค าสั่งของ
คณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์แต่ประการใด 
 ดว้ยเหตุน้ีผูเ้ขียนจึงเห็นวา่เพื่อใหก้ารบญัญติักฎหมายตั้งอยูบ่นหลกัความชอบดว้ยกฎหมายเรียกร้อง
ให้การกระท าทั้ งปวงขององค์กรฝ่ายปกครองต้องสอดคล้องกับบทบัญญัติของกฎหมาย รวมทั้งหลัก
กฎหมายทั่วไป ค าสั่งทางปกครองซ่ึงเป็นการใช้อ านาจตามกฎหมายของเจ้าหน้าท่ีท่ีมีผลกระทบต่อ
สถานภาพของสิทธิหรือหน้าท่ีของบุคคล ย่อมอยู่ภายใต้หลักดังกล่าวด้วย โดยองค์กรตุลาการมีอ านาจ
ควบคุมตรวจสอบวา่ค าสั่งทางปกครองท่ีเจา้หนา้ท่ีฝ่ายปกครองท าข้ึนชอบดว้ยกฎหมายหรือไม่ และมีอ านาจ
พิพากษาเพิกถอนค าสั่งนั้นได้ ซ่ึงนอกจากการควบคุมตรวจสอบโดยองค์กรตุลาการแล้ว การตรวจสอบ
ค าสั่งทางปกครองอาจกระท าโดยองค์กรฝ่ายปกครองเอง โดยเจา้หน้าท่ีฝ่ายปกครองเป็นผูริ้เร่ิมทบทวน  
และเพิกถอนค าสั่งเอง หรือทบทวนตามค าขอของคู่กรณีผูไ้ดรั้บผลกระทบจากค าสั่งทางปกครองท่ีอุทธรณ์
โตแ้ยง้ค าสั่งทางปกครอง เป็นไปตามแนวคิดเก่ียวกบัการอุทธรณ์ค าสั่งทางปกครองของคณะกรรมการก ากบั
ดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ รวมถึงการเคารพต่อสิทธิของประชาชน ดงันั้นจึงเห็นควรให้สิทธิแก่
ผูท่ี้ได้รับความเดือดร้อนเสียหายหรืออาจะเดือดร้อนเสียหายจากค าสั่งของคณะกรรมการก ากบัดูแลด้าน
ความมั่นคงปลอดภัยไซเบอร์ ในกรณีท่ีเป็นภัยคุกคามระดับร้ายแรง มีสิทธิท่ีจะอุทธรณ์ค าสั่งของ
คณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์เก่ียวกบัการรับมือกบัภยัคุกคามทางไซเบอร์ดว้ย 
โดยน าบทบญัญติัของกฎหมายสาธารณรัฐสิงคโปร์มาใชเ้ป็นแนวทางในการบญัญติักฎหมายดงักล่าว 
 ประเด็นอ านาจในการขอขอ้มูลท่ีเป็นปัจจุบนั กรณีร้ายแรงหรือวิกฤติพระราชบญัญติัการรักษา
ความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 มาตรา 68 วรรคสองบญัญติัเก่ียวกบักรณีของภยัคุกคามระดับ
ร้ายแรงหรือระดบัวิกฤติ เพื่อประโยชน์ในการป้องกนั ประเมินผล รับมือ ปราบปราม ระงบั และลดความ
เส่ียงจากภยัคุกคามทางไซเบอร์ ให้เลขาธิการโดยความเห็นชอบของคณะกรรมการก ากบัดูแลด้านความ
มัน่คงปลอดภยัไซเบอร์ หรือ ของคณะกรรมการก ากบัดูแลด้านความมัน่คงปลอดภยัไซเบอร์มีอ านาจขอ
ขอ้มูลท่ีเป็นปัจจุบนัและต่อเน่ืองจากผูท่ี้เก่ียวขอ้งกบัภยัคุกคามทางไซเบอร์ โดยก าหนดให้ผูน้ั้นตอ้งให้ความ
ร่วมมือและให้ความสะดวกแก่คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ หรือ
คณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์โดยเร็ว 
 บทบญัญติัมาตรา 68 ขา้งตน้กลบับญัญติัเพียงให้ผูน้ั้นตอ้งให้ความร่วมมือและให้ความสะดวกแก่
คณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์โดยเร็วเท่านั้น  แต่กลบัมิไดมี้การบญัญติัโทษแก่
ผูท่ี้ไม่ใหค้วามร่วมมือและใหค้วามสะดวกแก่คณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติ 
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และคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์เอาไว ้ทั้งท่ีเป็นการปฏิบติัต่อภยัคุกคามใน
กรณีภยัคุกคามไซเบอร์ในระดบัร้ายแรงและระดบัวกิฤติ  
 ดว้ยเหตุน้ีผูเ้ขียนจึงเห็นวา่ควรมีการก าหนดโทษส าหรับผูท่ี้ไม่ให้ความร่วมมือและให้ความสะดวก
แก่คณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติและคณะกรรมการก ากบัดูแลดา้นความ
มัน่คงปลอดภยัไซเบอร์ในการร้องขอขอ้มูลท่ีเป็นปัจจุบนัและต่อเน่ืองจากผูท่ี้เก่ียวขอ้งกบัภยัคุกคามทาง 
ไซเบอร์ ระดบัร้ายแรงหรือวิกฤติ ดว้ย เพื่อประโยชน์ในการป้องกนั ประเมินผล รับมือ ปราบปราม ระงบั 
และลดความเส่ียงจากภยัคุกคามทางไซเบอร์  
 ดว้ยเหตุน้ี ผูเ้ขียนจึงเห็นวา่พระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 ควรมี
การก าหนดอตัราโทษส าหรับผูท่ี้ฝ่าฝืนหรือไม่ปฏิบติัตามค าสั่ง กล่าวคือในการรับมือกบัภยัคุกคามในระดบั
วกิฤติ ควรมีการเพิ่มอตัราโทษเป็นสูงข้ึนกวา่การรับมือกบัภยัคุกคามในระดบัร้ายแรง และควรมีการก าหนด
โทษส าหรับการรับมือภยัคุกคามในระดบัไม่ร้ายแรงลดลงมาตามล าดบัดงัท่ีปรากฎในกฎหมายวา่ดว้ยความ
ปลอดภยัไซเบอร์ ค.ศ. 2018 (The Cyber Security Act 2018) ของสาธารณรัฐสิงคโปร์ แต่อยา่งไรก็ตาม 
การก าหนดอัตราโทษเท่าใดนั้น ควรให้เกิดความสอดคล้องกับพระราชบญัญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร์ พ.ศ. 2562 ท่ีก าหนดอตัราโทษไวส้ าหรับฐานความผิดอ่ืนไวแ้ล้ว โดยต้องค านึงถึง
สภาพการณ์ปัจจุบนั และพิเคราะห์ความเหมาะสมของสภาพความร้ายแรงแห่งกรณีดว้ย เพื่อให้การแกไ้ข
เพิ่มเติมบทบญัญติัน้ีสอดรับกบักฎหมายท่ีใช้บงัคบัในปัจจุบนั และเกิดความเป็นธรรมต่อประชาชนมาก
ท่ีสุด 
 ผูเ้ขียนจึงเห็นวา่ ผูใ้ดไม่ใหค้วามร่วมมือและใหค้วามสะดวกแก่คณะกรรมการการรักษาความมัน่คง
ปลอดภยัไซเบอร์แห่งชาติ หรือคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ในการป้องกนั 
ประเมินผล รับมือ ปราบปราม ระงบัและลดความเส่ียงจากภยัคุกคามทาง ไซเบอร์ ในกรณีร้ายแรงหรือ
วิกฤติตามมาตรา 68 วรรคสอง ผูน้ั้นตอ้งระวางโทษจ าคุกไม่เกินหกปี หรือปรับไม่เกินหน่ึงแสนสองหม่ืน
บาท หรือทั้งจ  าทั้งปรับ เน่ืองจากเป็นภยัคุกคามในระดบักรณีร้ายแรงหรือวิกฤติ ถือเป็นภยัคุกคามระดบั
ร้ายแรงท่ีสุดท่ีอาจส่งผลท าให้ระบบการท างานของหน่วยงานของรัฐ หรือการให้บริการของโครงสร้าง
พื้นฐานส าคัญของประเทศท่ีให้กับประชาชนล้มเหลวทั้ งระบบ จนรัฐไม่สามารถควบคุมการท างาน
ส่วนกลางของระบบคอมพิวเตอร์ของรัฐได ้กระทบต่อความสงบเรียบร้อยของประชาชน และเป็นภยัต่อ
ความมัน่คงของรัฐ 
 การศึกษาปัญหาเก่ียวกบัอ านาจของคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ใน
การรับมือกบัภยัคุกคามทางไซเบอร์ ตามพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 
ผูเ้ขียนมีขอ้เสนอแนะดงัต่อไปน้ี 

ประเด็นการขอความร่วมมือไปยงับุคคลท่ีเก่ียวขอ้งมาให้ขอ้มูลในการวิเคราะห์สถานการณ์และ
ประเมินผลกระทบจากภยัคุกคามทางไซเบอร์ ผูเ้ขียนขอเสนอให้มีการแกไ้ขเพิ่มเติมพระราชบญัญติัการ
รักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 มาตรา 62 ดงัต่อไปน้ี 
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1) ก าหนดให้การด าเนินการเพื่อประโยชน์ในการวิเคราะห์สถานการณ์และประเมินผลกระทบจาก
ภยัคุกคามทางไซเบอร์ระดบัไม่ร้ายแรง ให้เลขาธิการสั่งให้พนักงานเจ้าหน้าท่ีด าเนินการดังต่อไปน้ี  
(1) มีหนงัสือขอความร่วมมือจากบุคคลท่ีเก่ียวขอ้งเพื่อมาให้ขอ้มูลภายในระยะเวลาท่ีเหมาะสม และตาม
สถานท่ีท่ีก าหนด หรือให้ขอ้มูลเป็นหนงัสือเก่ียวกบัภยัคุกคามทางไซเบอร์ (2) มีหนงัสือขอขอ้มูล เอกสาร 
หรือสาเนาข้อมูลหรือเอกสารซ่ึงอยู่ในความครอบครองของผูอ่ื้นอันเป็นประโยชน์แก่การด าเนินการ  
(3) สอบถามบุคคลผูมี้ความรู้ความเขา้ใจเก่ียวกบัขอ้เท็จจริงและสถานการณ์ท่ีมีความเก่ียวพนักบัภยัคุกคาม
ทางไซเบอร์ (4) เขา้ไปในอสังหาริมทรัพยห์รือสถานประกอบการท่ีเก่ียวขอ้งหรือคาดวา่มีส่วนเก่ียวขอ้งกบั
ภยัคุกคามทางไซเบอร์ของบุคคลหรือหน่วยงานท่ีเก่ียวขอ้ง โดยไดรั้บความยนิยอมจากผูค้รอบครองสถานท่ีนั้น 

นอกจากน้ีควรมีการก าหนดใหผู้ใ้หข้อ้มูลขา้งตน้ ซ่ึงกระท าโดยสุจริตยอ่มไดรั้บการคุม้ครองและไม่
ถือวา่เป็นการละเมิดหรือผดิสัญญา  แต่ผูใ้หข้อ้มูลไม่จ  าเป็นตอ้งเปิดเผยขอ้มูลใดๆ ท่ีอยูภ่ายใตสิ้ทธิพิเศษหรือ
เอกสิทธิคุม้กนัตามกฎหมาย หรือขอ้จ ากดัท่ีก าหนดโดยกฎหมายหรือกฎเกณฑ์เก่ียวกบัการปฏิบติังานทาง
วชิาชีพ 
 2) เพิ่มเติมพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 มาตรา 62/1 โดย
ก าหนดใหก้ารด าเนินการตามมาตรา 61 เพื่อประโยชน์ในการวิเคราะห์สถานการณ์และประเมินผลกระทบ
จากภยัคุกคามทางไซเบอร์ระดบัร้ายแรง  ให้เลขาธิการสั่งให้พนักงานเจา้หน้าท่ีด าเนินการดังต่อไปน้ี  
(1) มีหนงัสือแจง้ไปยงับุคคลท่ีเก่ียวขอ้งเพื่อมาให้ขอ้มูลภายในระยะเวลาท่ีเหมาะสม และตามสถานท่ีท่ี
ก าหนด หรือใหข้อ้มูลเป็นหนงัสือเก่ียวกบัภยัคุกคามทางไซเบอร์ (2) มีหนงัสือขอขอ้มูล เอกสาร หรือส าเนา
ขอ้มูลหรือเอกสารซ่ึงอยู่ในความครอบครองของผูอ่ื้นอนัเป็นประโยชน์แก่การด าเนินการ (3) สอบถาม
บุคคลผูมี้ความรู้ความเขา้ใจเก่ียวกบัขอ้เท็จจริงและสถานการณ์ท่ีมีความเก่ียวพนักบัภยัคุกคามทางไซเบอร์ 
(4) เขา้ไปในอสังหาริมทรัพยห์รือสถานประกอบการท่ีเก่ียวขอ้งหรือคาดวา่มีส่วนเก่ียวขอ้งกบัภยัคุกคามทาง
ไซเบอร์ของบุคคลหรือหน่วยงานท่ีเก่ียวขอ้ง โดยไดรั้บความยินยอมจากผูค้รอบครองสถานท่ีนั้น และผูใ้ห้
ขอ้มูลดงักล่าวขา้งตน้ ซ่ึงกระท าโดยสุจริตยอ่มไดรั้บการคุม้ครองและไม่ถือวา่เป็นการละเมิดหรือผดิสัญญา  
 ทั้งน้ี ขอ้เสนอ ตาม 1) และ 2) เพื่อให้มีการแยกบทบญัญติัเก่ียวกับการด าเนินการเพื่อวิเคราะห์
สถานการณ์และประเมินผลกระทบจากภยัคุกคามทางไซเบอร์ในระดบัไม่ร้ายแรงและระดบัร้ายแรงออกจากกนั  
 ขณะเดียวกนั เพื่อให้สอดคลอ้งกบับทบญัญติัขา้งตน้ผูเ้ขียนขอเสนอให้มีการแกไ้ข พระราชบญัญติั
การรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 มาตรา 74 โดยก าหนดให้ผูท่ี้ไม่ปฏิบติัตามหนงัสือเรียก
ของพนกังานเจา้หนา้ท่ีหรือไม่ส่งขอ้มูลให้แก่พนกังานเจา้หนา้ท่ีตามมาตรา 62/1 (1) หรือ (2) โดยไม่มีเหตุ
อนัสมควรแลว้แต่กรณี ตอ้งระวางโทษปรับไม่เกินหน่ึงแสนบาท 
 ทั้งน้ีเพื่อก าหนดขอบอ านาจของคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ ในการ
ด าเนินการเก่ียวกบัการวิเคราะห์สถานการณ์และประเมินผลกระทบจากภยัคุกคามทางไซเบอร์ระหวา่งภยั
คุกคามในกรณีไม่ร้ายแรง และในกรณีร้ายแรง ให้แยกจากกนัอย่างชดัเจน เพื่อให้การบงัคบัใช้กฎหมายมี
ความเหมาะสม และเป็นการคุม้ครองสิทธิและเสรีภาพของประชาชนจากการใช้อ านาจของหน่วยงานรัฐ 
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ผ่านทางคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์มากยิ่งข้ึน และมีการแกไ้ขบทลงโทษ
ตามมาตรา 74 ให้บงัคบัใช้เฉพาะบุคคลท่ีไม่ปฏิบติัตามหนังสือเรียกของพนักงานเจ้าหน้าท่ีในกรณีภยั
คุกคามไซเบอร์ระดบัร้ายแรงเท่านั้น 
 ประเด็นการอุทธรณ์ค าสั่งของคณะกรรมการก ากบัดูแลด้านความมัน่คงปลอดภยัไซเบอร์ในการ
รับมือกบัภยัคุกคามทางไซเบอร์ผูเ้ขียนขอเสนอใหมี้การแกไ้ขพระราชบญัญติัการรักษาความมัน่คงปลอดภยั
ไซเบอร์ พ.ศ. 2562  มาตรา 69 โดยก าหนดใหผู้ท่ี้ไดรั้บค าสั่งอนัเก่ียวกบัการรับมือกบัภยัคุกคามทางไซเบอร์
อาจอุทธรณ์ค าสั่งไดเ้ฉพาะท่ีเป็นภยัคุกคามทางไซเบอร์ในระดบัไม่ร้ายแรงและระดบัร้ายแรงเท่านั้น 
 ทั้งน้ี โดยอาศยัหลกัความชอบดว้ยกฎหมายเรียกร้องให้การกระท าทั้งปวงขององค์กรฝ่ายปกครอง
ตอ้งสอดคล้องกบับทบญัญติัของกฎหมาย รวมทั้งหลกักฎหมายทัว่ไป ค าสั่งทางปกครองซ่ึงเป็นการใช้
อ านาจตามกฎหมายของเจา้หนา้ท่ีท่ีมีผลกระทบต่อสถานภาพของสิทธิหรือหนา้ท่ีของบุคคล ยอ่มอยูภ่ายใต้
หลักดังกล่าวด้วย โดยองค์กรตุลาการมีอ านาจควบคุมตรวจสอบว่าค าสั่งทางปกครองท่ีเจ้าหน้าท่ีฝ่าย
ปกครองท าข้ึนชอบดว้ยกฎหมายหรือไม่ และมีอ านาจพิพากษาเพิกถอนค าสั่งนั้นได ้ซ่ึงนอกจากการควบคุม
ตรวจสอบโดยองคก์รตุลาการแลว้ การตรวจสอบค าสั่งทางปกครองอาจกระท าโดยองคก์รฝ่ายปกครองเอง 
โดยเจา้หน้าท่ีฝ่ายปกครองเป็นผูริ้เร่ิมทบทวน และเพิกถอนค าสั่งเอง หรือทบทวนตามค าขอของคู่กรณีผู ้
ไดรั้บผลกระทบจากค าสั่งทางปกครองท่ีอุทธรณ์โตแ้ยง้ค าสั่งทางปกครอง ดงันั้น จึงควรให้สิทธิแก่ผูท่ี้ไดรั้บ
ความเดือดร้อนจากค าสั่งของคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ ในกรณีท่ีเป็นภยั
คุกคามระดบัร้ายแรง มีสิทธิท่ีจะอุทธรณ์ ค าสั่งเก่ียวกบัการรับมือกบัภยัคุกคามทางไซเบอร์ด้วย โดยน า
บทบญัญติัของกฎหมายสาธารณรัฐสิงคโปร์มาใชเ้ป็นแนวทางในการบญัญติักฎหมายดงักล่าว  
 ประเด็นอ านาจในการขอขอ้มูลท่ีเป็นปัจจุบนั กรณีร้ายแรงหรือวิกฤติ   ผูเ้ขียนขอเสนอให้มีการ
เพิ่มเติมพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562  มาตรา 75 วรรคสาม โดยก าหนด
เก่ียวกบัผูไ้ม่ใหค้วามร่วมมือในการป้องกนั ประเมินผล รับมือ ปราบปราม และลดความเส่ียงจากภยัคุกคาม
ทางไซเบอร์ ของเลขาธิการโดยความเห็นชอบของคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซ
เบอร์ตามมาตรา 68 วรรคสอง ตอ้งระวางโทษจ าคุกไม่เกินหกปี หรือปรับไม่เกินหน่ึงแสนสองหม่ืนบาท 
หรือทั้งจ  าทั้งปรับ 
 เพื่อให้การป้องกนั ประเมินผล รับมือ ปราบปราม และลดความเส่ียงจากภยัคุกคามทางไซเบอร์
ระดบัวิกฤติ ถือเป็นภยัคุกคามระดบัร้ายแรงท่ีสุดท่ีอาจส่งผลท าให้ระบบการท างานของหน่วยงานของรัฐ 
หรือการให้บริการของโครงสร้างพื้นฐานส าคญัของประเทศท่ีให้กบัประชาชนลม้เหลวทั้งระบบ จนรัฐไม่
สามารถควบคุมการท างานส่วนกลางของระบบคอมพิวเตอร์ของรัฐได ้กระทบต่อความสงบเรียบร้อยของ
ประชาชน และเป็นภยัต่อความมัน่คงของรัฐ ทั้งน้ีเพื่อให้การบงัคบัใชก้ฎหมายเป็นไปอยา่งมีประสิทธิภาพ
มากยิง่ข้ึน 
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