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เม่ือเทคโนโลยีและอินเทอร์เน็ตไดข้ยายตวัอยา่งรวดเร็วในช่วงเวลาท่ีผา่นมาแต่ความกงัวลในเร่ือง
พฒันาการของเทคโนโลยแีละการท าธุรกรรมแบบออนไลน์ยงัคงมีอยูโ่ดยจะกลายเป็นช่องทางในการกระท า
ผิดและก่อให้เกิดการกระท าความผิดในรูปแบบใหม่ เช่น สถาบนัการเงินต่างๆได้ปรับรูปแบบบริการ           
ให้สอดคลอ้งกบัเทคโนโลยี คือ ธนาคารทางอินเทอร์เน็ต (Internet Banking)โดยมูลค่าในการท าธุรกรรม      
มีปริมาณสูงจึงเป็นแรงจูงใจให้เกิดอาชญากรรมคอมพิวเตอร์รูปแบบใหม่เกิดข้ึน เรียกวา่ ฟิชช่ิง (Phishing) 
เป็นการกระท าความผิดโดยหลอกลวงให้ผู ้ใช้บริการอินเทอร์เน็ตเปิดเผยข้อมูลส่วนบุคคลท่ีส าคัญ                 
เช่น ช่ือผูใ้ช้และรหัสผ่านในการเข้าสู่ระบบ หมายเลขบญัชีธนาคาร หรือบตัรเครดิต โดยมกัใช้วิธีการ            
ส่งขอ้ความผ่านทางจดหมายอิเล็กทรอนิกส์เพื่อหลอกลวงให้เหยื่อเขา้ใจผิดว่าส่งมาจากสถาบนัการเงิน        
หรือธนาคารท่ีเหยื่อใชบ้ริการอยู ่ เพื่อใหเ้หยื่อหลงเช่ือและเขา้ไปในหนา้เวบ็ไซตป์ลอมท่ีสร้างข้ึน ดว้ยเหตุท่ี
การเขา้ถึงเทคโนโลยีและอินเทอร์เน็ต ส่ือสังคมออนไลน์นั้นมีความสะดวก รวดเร็ว เสียค่าใช้จ่ายน้อย       
หรือในบางคร้ังแทบจะไม่ตอ้งเสียค่าใช้จ่ายใด ๆในการบริโภคส่ือ ทั้งรูปแบบของการน าเสนอนั้นมีหลาย
รูปแบบและหลายช่องทางการส่ือสาร เพียงแค่การเช่ือมต่อระบบคอมพิวเตอร์ โทรศพัทมื์อถือ หรือแท็บเล็ต
เขา้กบัเครือข่ายอินเทอร์เน็ต ก็สามารถเขา้ถึงไดแ้ลว้จึงง่ายแก่การลงมือกระท าความผดิ 

ความนิยมของสังคมไทยในการใช้ส่ือสังคมออนไลน์ไม่ว่าจะเป็น เฟซบุ๊ก ไลน์ ทวิตเตอร์ ยูทูป          
อินสตาแกรม วอตส์แอปป์ สไกป์  บีโกไ้ลฟ์ และกระดานเวบ็ไซต์ต่าง ๆ ท าให้เห็นไดว้่าปัจจุบนัน้ีมีผูใ้ช้        
ส่ือสังคมออนไลน์เป็นจ านวนมาก แต่มีผูใ้ช้ส่ือสังคมออนไลน์จ านวนหน่ึงใช้ไปในทางท่ีไม่เหมาะสม         
ในการเผยแพร่ ส่งต่อ หรือแสวงหาประโยชน์จากบุคคลอ่ืนในเชิงพาณิชย์ไม่ว่าจะเป็นการหลอกลวง             
ให้ผูใ้ช้บริการอินเทอร์เน็ตเปิดเผยขอ้มูลส่วนบุคคลท่ีส าคญั เช่น ช่ือผูใ้ช้และรหัสผ่านในการเขา้สู่ระบบ 
หมายเลขบญัชีธนาคาร หรือบตัรเครดิต โดยวิธีการสร้างเว็บไซต์ปลอมให้เสมือนของจริง  หรือการส่ง
ขอ้ความอิเล็กทรอนิกส์ให้มีความคล้ายคลึงกบัของจริง เพื่อให้เหยื่อหลงเช่ือและเขา้ไปในหน้าเว็บไซต์
ปลอมท่ีสร้างข้ึน ด้วยเหตุท่ีการเข้าถึงเทคโนโลยีและอินเทอร์เน็ตได้อย่างรวดเร็ว จึงท าให้เกิดเป็น
อาชญากรรมท่ีน าไปสู่การหลอกลวงในรูปแบบฟิชช่ิง แมต้ามรัฐธรรมนูญแห่งราชอาณาจกัรไทย พ.ศ. 2560 
ได้บัญญัติรับรองสิทธิของบุคคลเก่ียวกับเสรีภาพในการแสดงความคิดเห็น รับรู้ และบริโภคส่ือ                    
โดยปราศจากการกีดกั้น แต่การใชเ้สรีภาพแห่งตนนั้นก็พึงจ ากดัอยูภ่ายใตก้ารกระท าท่ีไม่ขดัต่อศีลธรรมและ

                                                 
1 บทความน้ีเรียบเรียงจากการศึกษาอิสระ เร่ือง มาตรการทางกฎหมายเก่ียวกบัการหลอกลวงในรูปแบบฟิชช่ิง    

โดยมีอาจารย์ท่ีปรึกษา คือ รองศาสตราจารย ์ดร.ฐากรู ศิริยุทธ์วฒันา และคณะกรรมการสอบ คือ ผูช่้วยศาสตราจารย์               
ดร.ธีรนิต์ิ เทพสุเมธานนท ์และ ผูช่้วยศาสตราจารย ์ดร.พรพรหม อินทรัมพรรย ์

2 นกัศึกษาปริญญาโท หลกัสูตรนิติศาสตรมหาบณัฑิต (ส่วนกลาง) คณะนิติศาสตร์ มหาวทิยาลยัรามค าแหง 
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ความสงบเรียบร้อยของประชาชน เห็นได้ว่าการฟิชช่ิงนั้ นไม่เพียงแต่เป็นเร่ืองของศีลธรรมเท่านั้ น                
แต่ยงัส่งผลกระทบต่อภาพลกัษณ์ของประเทศ ความมัน่คงทางเศรษฐกิจและสังคม ซ่ึงเป็นส่ิงท่ีมีความส าคญั
อยา่งยิง่เช่นกนั 

ประเทศไทยแม้จะมีการแก้ไขพระราชบญัญติัว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์           
พ.ศ.2560 (ฉบับท่ี2) และได้มีการยกเลิกความในพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์ 2550 บางมาตรา เพื่อท่ีจะให้การป้องกนัและปราบปรามการกระท าความผิดให้เป็นไปอย่างมี
ประสิทธิภาพ แต่ก็ไม่ท าให้การกระท าความผิดลดน้อยลง เน่ืองจากความก้าวหน้าแห่งเทคโนโลยี               
การกระท าความผิดจึงค่อนขา้งท่ีจะซับซ้อนและเปล่ียนแปลงไปอย่างรวดเร็ว ท าให้ไม่สามารถควบคุม
อาชญากรรมคอมพิวเตอร์ท่ีกระท าฟิชช่ิงใหเ้ป็นไปอยา่งมีประสิทธิภาพ 

จากการศึกษาท าให้ทราบว่ามาตรการทางกฎหมายเก่ียวกับการหลอกลวงในรูปแบบฟิชช่ิง               
ยงัมีประเด็นปัญหาท่ีตอ้งพิจารณาดว้ยกนัหลายประการ ซ่ึงสรุปได ้ดงัต่อไปน้ี  

ปัญหาประการแรก คือ ปัญหาเก่ียวกบัการหลอกลวงผูเ้สียหายในรูปแบบฟิชช่ิง กล่าวคือพระราชบญัญติั
ว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์พ.ศ.2550 และพระราชบญัญติัว่าดว้ยการกระท าความผิด
เก่ียวกบัคอมพิวเตอร์ฉบบัท่ี 2 พ.ศ.2560 มาตรา 14 บญัญติัวา่ “ผูใ้ดกระท าความผิดตามท่ีระบุไวด้งัต่อไปน้ี
ต้องระวางโทษจ าคุกไม่เกินห้าปีหรือปรับไม่เกินหน่ึงแสนบาทหรือทั้งจ  าทั้ งปรับ (1)โดยทุจริต หรือ           
โดยหลอกลวง กระท าการน าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลคอมพิวเตอร์ท่ีบิดเบือนหรือปลอมไม่ว่า
ทั้งหมดหรือบางส่วนหรือขอ้มูลคอมพิวเตอร์อนัเป็นเท็จโดยประการท่ีน่าจะเกิดความเสียหายแก่ผูอ่ื้นหรือ
ประชาชน อนัมิใช่การกระท าความผิดฐานหม่ินประมาทตามประมวลกฎหมายอาญา”ซ่ึงการกระท าฟิชช่ิง
มกัอาศยัรูปแบบของการปลอมเว็บไซต์หรือสร้างข้อมูลคอมพิวเตอร์ปลอมโดยหลอกลวงให้ผูเ้สียหาย
หลงเช่ือ ซ่ึงขอ้มูลท่ีผูฟิ้ชช่ิงกระท าการฟิชช่ิงนั้นไม่ใช่ขอ้มูลท่ีสร้างข้ึนใหม่แต่เป็นขอ้มูลส่วนบุคคลท่ีแทจ้ริง
ท่ีใช้ในการยืนยนัตวัตนของผูเ้สียหาย ซ่ึงยงัไม่มีกฎหมายบญัญติัว่าการขโมยขอ้มูลส่วนบุคคลแลว้ได้ไป     
ซ่ึงทรัพยสิ์นของบุคคลอ่ืนนั้นเป็นความผิด การท่ีจะน าบทบญัญติัตามประมวลกฎหมายอาญาเร่ืองฉ้อโกง        
มาปรับใช้นั้นไม่ถูกตอ้งตามเจตนารมณ์ของกฎหมายเพราะการกระท าความผิดฟิชช่ิงผูก้ระท าความผิดไม่ได้
ประโยชน์ในลกัษณะท่ีเป็นทรัพยสิ์นจากผูเ้สียหายโดยตรง แต่เป็นการให้ได้มาซ่ึงขอ้มูลส่วนบุคคลก่อน 
แล้วจึงไปแสวงหาประโยชน์เพื่อให้ได้มาซ่ึงทรัพย์สินและเพื่อเป็นการยบัย ั้งไม่ให้คนกระท าความผิด              
และป้องกนัอาชญากรรมในรูปแบบฟิชช่ิงท่ีจะมีเพิ่มข้ึนในอนาคตจึงตอ้งมีการก าหนดกฎหมายให้ชดัเจน
ส าหรับความผดิฐานฟิชช่ิง 

ส่วนสิทธิในการด าเนินคดีของผูเ้สียหายในการกระท าความผิดฟิชช่ิงนั้นยงัไม่ครอบคลุมถึง           
การคุม้ครองบุคคลซ่ึงเป็นเจา้ของหน้าเวบ็ไซต์ หรือเวบ็เพจ  เจา้ของเคร่ืองหมายการคา้ท่ีไดรั้บผลกระทบ
จากการกระท าฟิชช่ิง หรือผูใ้ห้บริการอินเทอร์เน็ต หากเป็นการกระท าต่อบุคคลใดบุคคลหน่ึงมิใช่               
การกระท าต่อประชาชนเป็นความผิดท่ีสามารถยอมความกบัผูเ้สียหายไดท้ั้งท่ีผูก้ระท าความผดิมีพฤติการณ์           
อนัชั่วร้ายท่ีมุ่งหวงัผลประโยชน์ท่ีเป็นทรัพยสิ์นท่ีมีมูลค่าค่อนขา้งสูง เพื่อเป็นการควบคุมอาชญากรรม ยบัย ั้ง      
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การกระท าความผิดและไม่ให้บุคคลอ่ืนกระท าตามจึงควรก าหนดให้เป็นความผิดอาญาแผ่นดินท่ีรัฐ            
เป็นผูเ้สียหายโดยตรง และเจา้พนกังานของรัฐเป็นผูมี้อ  านาจหนา้ท่ีในการด าเนินคดีดว้ยไม่วา่ความเสียหาย
นั้นจะเกิดแก่บุคคลหน่ึงบุคคลใดหรือต่อสังคมโดยรวมก็ตาม  

ปัญหาประการท่ีสอง คือ ปัญหาการก าหนดค่าเสียหายในเชิงลงโทษเก่ียวกบัการหลอกลวงในรูปแบบ
ฟิชช่ิงตามพระราชบญัญติัความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 และพระราชบญัญติัว่าด้วยความผิด
เก่ียวกบัคอมพิวเตอร์ฉบบัท่ี 2 พ.ศ.2560 มาตรา 14 บญัญติัวา่ “ผูใ้ดกระท าความผิดตามท่ีระบุไว ้ดงัต่อไปน้ี 
ตอ้งระวางโทษจ าคุกไม่เกิน 5 ปี หรือ ปรับไม่เกินหน่ึงแสนบาท หรือทั้งจ  าทั้งปรับ (1)โดยทุจริต หรือโดย
หลอกลวง กระท าการน าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลคอมพิวเตอร์ท่ีบิดเบือนหรือปลอมไม่วา่ทั้งหมด
หรือบางส่วนหรือข้อมูลคอมพิวเตอร์อันเป็นเท็จโดยประการท่ีน่าจะเกิดความเสียหายแก่ผู ้อ่ืนหรือ
ประชาชน อนัมิใช่การกระท าความผิดฐานหม่ินประมาทตามประมวลกฎหมายอาญา” แม้จะมีการใช้
มาตรการลงโทษทางอาญาเป็นเคร่ืองมือในการป้องปรามการกระท าผิดฟิชช่ิง แต่อตัราโทษส าหรับ           
การกระท าความผิดยงัคงมีอตัราโทษท่ีค่อนข้างต ่า อีกทั้งผูก้ระท าความผิดไม่มีความเกรงกลัวต่อการ
พิจารณาคดีอาญา ถึงแมจ้ะมีการตดัสินใหไ้ดรั้บโทษทางอาญา ซ่ึงส่วนใหญ่จะเป็นโทษจ าคุกและโทษปรับ                
แต่อย่างไรก็ตาม ยงัคงมีการกระท าความผิดฟิชช่ิงเกิดข้ึนอย่างต่อเน่ือง ซ่ึงแสดงว่าโทษอาญาท่ีมีอยู่ใน
พระราชบญัญติัความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 และพระราชบญัญติัว่าด้วยความผิดเก่ียวกับ
คอมพิวเตอร์ฉบบัท่ี 2 พ.ศ.2560 มิได้สะทอ้นความรุนแรงของความผิดอาญาท่ีถูกกล่าวหานั้น อนัแสดง       
ได้ว่าเพียงแค่มาตรการลงโทษทางอาญาเพียงอย่างเดียวไม่เพียงพอท่ีจะควบคุมการกระท าความผิดท่ีมี
ลักษณะเป็นการฟิชช่ิงได้ เพื่อเป็นการเพิ่มประสิทธิภาพในการบังคับใช้กฎหมายน ามาตรการทางแพ่ง                 
ในการก าหนดค่าเสียหายเชิงลงโทษมาปรับใชก้บัการกระท าฟิชช่ิงดว้ย 

ปัญหาประการท่ีสาม คือ ปัญหาเก่ียวกบัการระงบัปิดกั้นเวบ็ไซตท่ี์เกิดจากการฟิชช่ิงตามพระราชบญัญติั
ว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550และพระราชบญัญติัว่าด้วยความผิดเก่ียวกับ
คอมพิวเตอร์ฉบบัท่ี 2 พ.ศ.2560 มาตรา 20การยื่นค าร้องขอต่อศาลให้มีค  าสั่งระงบัการท าให้แพร่หลายหรือ
ลบข้อมูลคอมพิวเตอร์พนักงานเจ้าหน้าท่ีต้องได้รับความเห็นชอบจากรัฐมนตรีว่าการกระทรวงดิจิทัล                 
เพื่อเศรษฐกิจและสังคมก่อน จึงจะยื่นค าร้องพร้อมแสดงพยานหลักฐานต่อศาลท่ีมีเขตอ านาจได้และ
ก าหนดใหก้ารระงบัการท าให้แพร่หลายหรือลบขอ้มูลคอมพิวเตอร์ออกจากระบบคอมพิวเตอร์เป็นอ านาจ
ของศาลในการพิจารณา ถือว่ากฎหมายไดก้ าหนดวิธีไวแ้ลว้ คือ ไม่ไดใ้ห้อยู่ในดุลพินิจของของพนักงาน
เจา้หน้าท่ีเท่านั้น แต่ตอ้งไดรั้บความเห็นชอบจากรัฐมนตรีก่อน และให้ศาลเขา้มากลัน่กรองการใช้อ านาจ
ของพนักงานเจา้หน้าท่ีอีกชั้นหน่ึง เพื่อเป็นหลกัประกนัในการคุม้ครองสิทธิและเสรีภาพของประชาชน           
ไวก้็ตาม  

แต่หลกัเกณฑใ์นการยืน่ค  าร้องต่อศาลของเจา้พนกังานท่ีตอ้งไดรั้บความเห็นชอบจากคณะกรรมการ
กลั่นกรองข้อมูลคอมพิวเตอร์ตามประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เ ร่ือง แต่งตั้ ง
คณะกรรมการกลั่นกรองข้อมูลคอมพิวเตอร์  ตามพระราชบัญญติัว่าด้วยการกระท าความผิดเก่ียวกับ
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คอมพิวเตอร์ พ.ศ. 2550และพ.ศ. 2560 ซ่ึงยงัขาดความชดัเจนเก่ียวกบัขอ้มูลคอมพิวเตอร์ท่ีมีลกัษณะฟิชช่ิง
ดว้ยการสร้างเวบ็ไซตป์ลอมหรือเลียนแบบให้เหมือนจริง เน่ืองจากการก าหนดอ านาจหนา้ท่ีและหลกัเกณฑ์
ในการพิจารณานั้นกวา้งเกินไป โดยไม่มีการก าหนดแนวทางว่าขอ้มูลใดท่ีจะถือเป็นขอ้มูลคอมพิวเตอร์         
ท่ีมีลักษณะเป็นการฟิชช่ิง อันถือเป็นข้อความท่ีขัดต่อความสงบเรียบร้อยท่ีคณะกรรมการกลั่นกรอง
ข้อมูลคอมพิวเตอร์มีอ านาจให้ความเห็นชอบ และลบข้อมูลออกจากระบบคอมพิวเตอร์  การก าหนด
หลกัเกณฑ์การใช้อ านาจท่ีกวา้งเกินไป อาจท าให้พนกังานเจา้หน้าท่ีใช้อ  านาจไดเ้องตามอ าเภอใจ จึงอาจ
กระทบต่อเสรีภาพของประชาชนไม่วา่จะเป็นสิทธิเสรีภาพในขอ้มูลข่าวสารหรือสิทธิและเสรีภาพบนโลก
อินเทอร์เน็ตได ้  

จากประเด็นปัญหาท่ีกล่าวมานบัวา่เป็นส่วนหน่ึงท่ีท าให้มาตรการทางกฎหมายเก่ียวกบัการหลอกลวง
ในรูปแบบฟิชช่ิง ยงัไม่สามารถบงัคบัใช้ได้อย่างมีประสิทธิภาพ และตรงตามวตัถุประสงค์ของกฎหมาย      
จึงมีขอ้เสนอแนะแนวทางแกไ้ขปัญหาดงักล่าว ซ่ึงสรุปไดด้งัต่อไปน้ี  

1.ปัญหาเก่ียวกบัการหลอกลวงผูเ้สียหายในรูปแบบฟิชช่ิงเม่ือการกระท าฟิชช่ิงมกัอาศยัรูปแบบ       
ของการปลอมเวบ็ไซต์หรือสร้างขอ้มูลคอมพิวเตอร์ปลอม โดยหลอกลวงให้ผูเ้สียหายหลงเช่ือ ซ่ึงขอ้มูล              
ท่ีผูฟิ้ชช่ิงกระท าการฟิชช่ิงนั้นไม่ใช่ขอ้มูลท่ีสร้างข้ึนใหม่ แต่เป็นขอ้มูลส่วนบุคคลท่ีแทจ้ริงท่ีใชใ้นการยืนยนั
ตวัตนของผูเ้สียหาย ซ่ึงยงัไม่มีกฎหมายบญัญติัว่าการขโมยขอ้มูลส่วนบุคคลแลว้ได้ไปซ่ึงทรัพยสิ์นของ
บุคคลอ่ืนนั้นเป็นความผิด และสิทธิในการด าเนินคดีของผู ้เสียหายในการกระท าความผิดฟิชช่ิงนั้ น                
ยงัคุม้ครองไม่ครอบคลุมถึงผูเ้สียหายทั้งหมด อีกทั้งการกระท าฟิชช่ิงผูก้ระท าความผดิมีพฤติการณ์อนัชัว่ร้าย
ท่ีมุ่งหวงัผลประโยชน์ท่ีเป็นทรัพยสิ์นท่ีมีมูลค่าค่อนขา้งสูงรัฐ ไม่ว่าความเสียหายนั้นจะเกิดแก่บุคคลหน่ึง
บุคคลใดหรือต่อสังคมโดยรวมก็ตาม ผูศึ้กษาจึงมีขอ้เสนอแนะโดยเพิ่มเติมพระราชบญัญติัวา่ดว้ยการกระท า
ความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 บญัญติัเพิ่ม เป็น มาตรา 14/1 ดงัน้ี  

 
 “ผูใ้ดทุจริต หลอกลวงน าเข้าข้อความผ่านระบบคอมพิวเตอร์อนัเป็นเท็จ โดยใช้อุปกรณ์หรือ        

ช่องทางการส่ือสารแบบอ่ืนใดซ่ึงผูอ่ื้นหรือประชาชนเขา้ถึงได ้เพื่อให้ส่งมอบขอ้มูลส่วนบุคคล ท าให้ผูน้ั้น       
ไดไ้ปซ่ึงทรัพยสิ์นหรือประโยชน์ในลกัษณะท่ีเป็นทรัพยสิ์น หรือท าให้ผูอ่ื้นท า ถอน หรือท าลายเอกสารสิทธิ 
ตอ้งระวางโทษ…… 

ผูเ้สียหายตามวรรคหน่ึงหมายความรวมถึงเจา้ของขอ้มูลส่วนบุคคล เจา้ของทรัพยสิ์น ผูใ้ชบ้ริการ
อินเทอร์เน็ต เจา้ของเวบ็เพจ เจา้ของเวบ็ไซต ์เจา้ของเคร่ืองหมายการคา้ บุคคลซ่ึงไดรั้บผลกระทบ รวมถึง
พนกังานอยัการหรือทนายความ และความผดิดงักล่าวเป็นความผดิอาญาแผน่ดิน” 

2.ปัญหาการก าหนดค่าเสียหายในเชิงลงโทษเก่ียวกบัการหลอกลวงในรูปแบบฟิชช่ิง มีขอ้เสนอแนะ
คือ เพื่อเป็นการเพิ่มประสิทธิภาพในการบงัคบัใชก้ฎหมายใหน้ ามาตราการทางแพง่ในการก าหนดค่าเสียหาย
เชิงลงโทษมาปรับใชก้บัการกระท าฟิชช่ิงดว้ย โดยเพิ่มเติมพระราชบญัญติัวา่ดว้ยการกระท าความผดิเก่ียวกบั
คอมพิวเตอร์ พ.ศ. 2550 บญัญติัเพิ่ม เป็น มาตรา 14/2ดงัน้ี  
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“ผูใ้ดทุจริต หลอกลวงน าเข้าข้อความผ่านระบบคอมพิวเตอร์อันเป็นเท็จ โดยใช้อุปกรณ์หรือช่อง
ทางการส่ือสารแบบอ่ืนใดซ่ึงผูอ่ื้นหรือประชาชนเขา้ถึงได ้เพื่อใหส่้งมอบขอ้มูลส่วนบุคคล ท าใหผู้น้ั้นไดไ้ป
ซ่ึงทรัพยสิ์นหรือประโยชน์ในลกัษณะท่ีเป็นทรัพยสิ์น หรือท าให้ผูอ่ื้นท า ถอน หรือท าลายเอกสารสิทธิ            
ให้ศาลมีอ านาจสั่งให้ผูก้ระท าดงักล่าวจ่ายค่าเสียหายเพื่อการลงโทษเพิ่มข้ึนจากจ านวนค่าเสียหายท่ีแทจ้ริง       
ท่ีศาลก าหนดไดต้ามท่ีเห็นสมควร แต่ไม่เกินสามเท่าของค่าเสียหายท่ีแทจ้ริง ทั้งน้ีโดยค านึงถึงพฤติการณ์        
ต่าง ๆ เช่น พฤติการณ์ความร้ายแรงของความเสียหายท่ีผูเ้สียหายได้รับ  ผลประโยชน์ท่ีผูก้ระท าผิดได้รับ 
ตลอดจนการท่ีผูเ้สียหายมีส่วนในการก่อใหเ้กิดความเสียหายดว้ย 

ความรับผิดในค่าเสียหายตามวรรคหน่ึง หากผูต้อ้งรับผิดไดรั้บการลงโทษตามกฎหมายอาญา หรือ
รับผิดในค่าสินไหมทดแทนเพื่อความเสียหายเพียงพอแก่พฤติการณ์ท่ีร้ายแรงของผูน้ั้นแลว้ ศาลจะไม่ก าหนด
ค่าเสียหายเพื่อการลงโทษก็ได”้  

3.ปัญหาเก่ียวกับการระงับปิดกั้นเว็บไซต์ท่ีเกิดจากการฟิชช่ิง มีข้อเสนอแนะคือ ควรเพิ่มเติม
ขอบเขตของลกัษณะการฟิชช่ิงท่ีขดัต่อความสงบความสงบเรียบร้อยของประชาชนตามพระราชบญัญติั      
วา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 ประกอบประกาศกระทรวงดิจิทลัเพื่อเศรษฐกิจ
และสังคม เร่ือง แต่งตั้งคณะกรรมการกลัน่กรองขอ้มูลคอมพิวเตอร์ ตามพระราชบญัญติัว่าดว้ยการกระท า
ความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 พ.ศ.2560 ให้ชดัเจนเพื่อเป็นแนวทางแก่คณะกรรมการกลัน่กรอง
ขอ้มูลคอมพิวเตอร์ในการใช้อ านาจกลัน่กรองเน้ือหาท่ีไม่กระทบต่อเสรีภาพของบุคคลเกินสมควรโดยอาจมี   
การก าหนดจ าแนกออกเป็นลกัษณะดงัน้ี 
   
 (1) มีลกัษณะเป็นการสร้างระบบเว็บไซต์ หรือ ขอ้มูลคอมพิวเตอร์ปลอมไม่ว่าทั้งหมดหรือ
บางส่วน ขอ้มูลคอมพิวเตอร์อนัเป็นเทจ็ รวมถึงการปลอมแปลงหนา้เวบ็เพจของผูอ่ื้นโดยมิชอบ 
  (2) มีลกัษณะเป็นการส่งจดหมายอิเล็กทรอนิกส์อนัเป็นการชวนเช่ือหรือท าให้ผูอ่ื้นหลงเช่ือ    
วา่เป็นขอ้มูลท่ีแทจ้ริง 
  (3)ท าใหไ้ดไ้ปซ่ึงขอ้มูลส่วนบุคคลนั้น คือ รหสัผา่นหรือรหสัรักษาความปลอดภยัอ่ืน ๆ ท่ีช่วย
ใหเ้ขา้ถึงขอ้มูล   
 (4)โดยใช้อุปกรณ์หรือช่องทางการส่ือสารแบบอ่ืนใดซ่ึงประชาชนเขา้ถึงได้อนัท าให้ผูน้ั้น       
ไดไ้ปซ่ึงทรัพยสิ์นหรือประโยชน์ในลกัษณะท่ีเป็นทรัพยสิ์น 
 (5)ฯลฯ 

 ทั้งน้ี การพิจารณานั้นให้ค  านึงถึงพฤติการณ์ต่าง ๆ เช่น พฤติการณ์ความร้ายแรงของความเสียหาย        
ท่ีผูเ้สียหายไดรั้บ ผลประโยชน์ท่ีผูก้ระท าผิดไดรั้บ ตลอดจนการท่ีผูเ้สียหายมีส่วนในการก่อให้เกิดความเสียหาย
ดว้ย 

 
 



6 

เอกสารอ้างองิ 
 
พงษธ์ร ส าราญ,สิทธิส่วนบุคคลกบัเทคโนโลย ีGps.กรุงเทพมหานคร:โรงพิมพแ์ห่งจุฬาลงกรณ์มหาวทิยาลยั, 

2552. 
มานิตย ์จุมปา,ค าอธิบายกฎหมายว่าด้วยการกระท าความผดิเกีย่วกบัคอมพวิเตอร์,กรุงเทพมหานคร, 

วญิญูชน,2553. 
วราภรณ์ วนาพิทกัษ,์ “กฎหมายป้องกนัฟิชช่ิง: เปรียบเทียบกฎหมายของประเทศอเมริกาและประเทศไทย,” 

วารสารกฎหมายสุโขทยัธรรมาธิราช 24, 2.ธนัวาคม 2555. 
สราวธุ ปิติยาศกัด์ิ,ค าอธิบายพระราชบัญญตัิว่าด้วยการกระท าความผดิเกีย่วกบัคอมพวิเตอร์พ.ศ.2550      

และ(ฉบับที2่)2560,พิมพค์ร้ังท่ี 1.กรุงเทพฯ:ส านกัพิมพนิ์ติธรรม,2561. 
องอาจ เทียนหิรัญ.“อาชญากรรมคอมพวิเตอร์: การก าหนดฐานความผดิทางอาญาส าหรับการกระท าต่อ 

คอมพวิเตอร์,”วทิยานิพนธ์นิติศาสตรมหาบณัฑิตคณะนิติศาสตร์ มหาวทิยาลยัธรรมศาสตร์, 2546. 


