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 จากการศึกษาพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 แล้ว พบว่า 
ในปัจจุบนัการให้บริการหรือการประยุกต์ใช้เครือข่ายคอมพิวเตอร์ อินเทอร์เน็ต โครงข่ายโทรคมนาคม 
หรือการให้บริการโดยปกติของดาวเทียมมีความเส่ียงจากภยัคุกคามทางไซเบอร์อนัอาจกระทบต่อความ
มั่นคงของรัฐ และความสงบเรียบร้อยภายในประเทศ  ดังนั้น เพื่อให้สามารถป้องกัน หรือรับมือกับภัย
คุกคามทางไซเบอร์ได้อย่างทนัท่วงที สมควรก าหนดลกัษณะของภารกิจหรือบริการท่ีมีความส าคญัเป็น
โครงสร้างพื้นฐานส าคญัทางสารสนเทศทั้งหน่วยงานของรัฐและหน่วยงานเอกชน ท่ีจะตอ้งมีการป้องกนั 
รับมือ และลดความเส่ียงจากภยัคุกคามทางไซเบอร์ มิให้เกิดผลกระทบต่อความมัน่คงในดา้นต่าง ๆ รวมทั้ง
ให้มีหน่วยงานเพื่อรับผิดชอบในการด าเนินการประสานการปฏิบติังานร่วมกนัทั้งภาครัฐและเอกชน ไม่ว่า
ในสถานการณ์ทั่วไปหรือสถานการณ์อันเป็นภัยต่อความมั่นคงอย่างร้ายแรงตลอดจนก าหนดให้มี
แผนปฏิบติัการและมาตรการดา้นการรักษาความมัน่คงปลอดภยัไซเบอร์อย่างมีเอกภาพและต่อเน่ือง อนัจะ
ท าให้การป้องกันและการรับมือกบัภยัคุกคามทางไซเบอร์เป็นไปอย่างมีประสิทธิภาพ อย่างไรก็ตามการ
บัญญัติกฎหมายหรือการแก้ไขบทบัญญัติแห่งกฎหมายจะต้องค านึงสิทธิของประชาชนเป็นส าคัญตาม
ปฏิญญาสากลว่าด้วยสิทธิมนุษยชน แมรั้ฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560ได้บญัญัติ
ยกเวน้การด าเนินการของรัฐบางอย่างหากจะบรรลุผลจะตอ้งตรากฎหมายท่ีกา้วล่วงสิทธิและเสรีภาพของ
ประชาชนบา้ง แต่การละเมิดสิทธินั้นจะตอ้งชั่งน ้ าหนักระหว่างประโยชน์สาธารณะท่ีพึงมีพึงไดจ้ากการ
ละเมิดสิทธิเหล่านั้น เป็นไปตามหลกัความจ าเป็นและพอสมควรแก่เหตุ แม้เร่ืองไซเบอร์สเปซเป็นเร่ือง
ค่อนขา้งใหม่ ประชาชนอาจยงัไม่เขา้ใจ หรือเขา้ถึงภยัคุกคามน้ีมากนั้น จึงยงัไม่ทราบถึงการยนิยอมท่ีตอ้งให้
ขอ้มูลใหเ้จา้หนา้ท่ีเขา้ถึงความเป็นส่วนตวัมากนอ้ยเพียงใด   

 
1 บทความน้ีเรียบเรียงจากการคน้ควา้อิสระ เร่ือง ปัญหาทางกฎหมายตามพระราชบัญญติัการรักษาความมัน่คง

ปลอดภยัไซเบอร์ พ.ศ. 2562  : ศึกษาเฉพาะกรณี การละเมิดสิทธิส่วนบุคคล โดยมีอาจารยท่ี์ปรึกษา คือ รองศาสตราจารย ์
ดร.ณฐ สันตาสว่าง และคณะกรรมการสอบ คือ รองศาสตราจารยจ์ุฑามาศ นิศารัตน์ และรองศาสตราจารยป์ระเทือง ธนิยผล 

2 นกัศึกษาปริญญาโท หลกัสูตรนิติศาสตรมหาบณัฑิต (ส่วนกลาง) คณะนิติศาสตร์ มหาวิทยาลยัรามค าแหง 
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จากการศึกษาท าให้ทราบว่า พระราชบัญญัติการรักษาความมั่นคงปลอดภยัไซเบอร์ พ.ศ. 2562 

มีบทบญัญติัทางกฎหมายท่ีมีปัญหาในทางปฏิบติัอยูห่ลายประการอนัส่งผลต่อการละเมิดสิทธิส่วนบุคคล ซ่ึง

สามารถพิจารณาไดจ้าก 4 ประเด็นปัญหา ดงัต่อไปน้ี 

ประเด็นปัญหาท่ีหน่ึง ปัญหาเก่ียวกบัความหมายของ “ภยัคุกคามทางไซเบอร์” ตามมาตรา 3 แห่ง

พระราชบัญญัติการรักษาความมัน่คงปลอดภัยไซเบอร์ พ.ศ. 2562 ได้บัญญัติเก่ียวกับค านิยามค าว่า “ภัย

คุกคามทางไซเบอร์” หมายความวา่ “การกระท าหรือการด าเนินการใด ๆ โดยมิชอบโดยใชค้อมพิวเตอร์หรือ

ระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ 

ขอ้มูลคอมพิวเตอร์ หรือขอ้มูลอ่ืนท่ีเก่ียวขอ้งและเป็นภยนัตรายท่ีใกลจ้ะถึงท่ีจะก่อให้เกิดความเสียหายหรือ

ส่งผลกระทบต่อการท างานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือขอ้มูลอ่ืนท่ีเก่ียวขอ้ง” ซ่ึงเป็นการขยาย

ความให้ครอบคลุมถึงขอ้มูลอ่ืนท่ีเก่ียวขอ้ง ถือว่าเป็นการนิยามความหมายท่ีกวา้ง ซ่ึงอาจเกิดการตีความอนั

การละเมิดสิทธิส่วนบุคคลได้ ในขณะท่ีเม่ือเทียบเคียงกบักฎหมายเก่ียวกบัการรักษาความปลอดภยัไซเบอร์

ในลกัษณะเดียวกนัน้ีของประเทศสิงคโปร์และประเทศสหรัฐอเมริกา พบว่า มีการนิยามความหมายของภยั

คุกคามทางไซเบอร์ท่ีชัดเจนว่าเหตุการณ์ใดก็ตามท่ีส่งผลกระทบทางลบต่อความมั่นคงปลอดภัยของ

เครือข่ายและระบบขอ้มูลสถานการณ์หรือเหตุการณ์ใดก็ตามท่ีน่าจะส่งผลกระทบทางลบต่อความมัน่คง

ปลอดภยัของเครือข่ายและระบบขอ้มูล ซ่ึงมุ่งเน้นภยัคุกคามท่ีเกิดขึ้นกับเรือข่ายหรือระบบขอ้มูลเท่านั้น 

นอกจากน้ีมาตรา 60 แห่งพระราชบัญญัติฉบับเดียวกัน ได้แบ่งภัยคุกคามไซเบอร์ ออกเป็น 3 ระดับ คือ 

ระดบัไม่ร้ายแรง ระดบัร้ายแรง และระดบัวิกฤติ ถือวา่เป็นการเปิดโอกาสให้ ตีความ “ขยาย” ความหมายของ

ภัยคุกคามไซเบอร์ให้กว้างขึ้ น ซ่ึงไม่เพียงแต่การขยายความหมายเท่านั้ น แต่เป็นการขยายขอบเขต 

การตีความของของคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ (กกม.) ตามมาตรา 13 (6) ซ่ึง

บญัญติัให้ กกม. มีหน้าท่ีและอ านาจในการก าหนดระดบัของภยัคุกคามทางไซเบอร์ พร้อมทั้งรายละเอียด

ของมาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงบัภยัคุกคามทางไซเบอร์แต่ละระดับเสนอต่อ

คณะกรรมการการรักษาความมัน่คงปลอดภัยไซเบอร์แห่งชาติ (กมช.) ดังนั้น การให้ความหมายของภัย

คุกคามทางไซเบอร์ และการก าหนดระดบั รวมทั้งรายละเอียดของลกัษณะภยัคุกคามทางไซเบอร์แต่ละระดบั 

อาจเป็นการตีความในทางเป็นโทษท่ีเป็นลกัษณะของการละเมิดสิทธิส่วนบุคคลได ้

ประเด็นปัญหาท่ีสอง ปัญหาเก่ียวกบัการอุทธรณ์ค าสั่งภยัคุกคามทางไซเบอร์ในระดบัร้ายแรงและ

ระดบัวิกฤต เน่ืองจากมาตรา 69 แห่งพระราชบญัญติัความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562ไดบ้ญัญติัให ้

ผูท่ี้ได้รับค าสั่งเก่ียวกับการรับมือภยัคุกคามทางไซเบอร์ อาจอุทธรณ์ค าสั่งไดเ้ฉพาะท่ีเป็นภยัคุกคามทาง 
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ไซเบอร์ในระดับไม่ร้ายแรงเท่านั้น  โดยการด าเนินการเก่ียวกับการรับมือภัยคุกคามทางไซเบอร์ระดับ

ร้ายแรงนั้นตอ้งด าเนินการตามมาตรา 61 ถึงมาตรา 66 ส่วนการด าเนินการเก่ียวกบัการรับมือภยัคุกคามทาง

ไซเบอร์ระดบัวิกฤต ตอ้งด าเนินการตามมาตรา 67 และมาตรา 68 ในหลายๆบทบญัญติัท่ีด าเนินการเก่ียวกบั

ภยัคุกคามทางไซเบอร์ในระดบัร้ายแรง มิไดมี้พยานหลกัฐานในการชดัเจนเพียงพอในการจ ากดัสิทธิเสรีภาพ

ส่วนบุคคล ดงัเช่น  มาตรา 65 ก าหนดว่าในการรับมือและบรรเทาความเสียหายจากภยัคุกคามทางไซเบอร์

ในระดบัร้ายแรง กกม. มีอ านาจออกค าสั่งเฉพาะเท่าท่ีจ าเป็นเพื่อป้องกนัภยัคุกคามทางไซเบอร์ให้บุคคลผู ้

เป็นเจา้ของกรรมสิทธ์ิ ผูค้รอบครอง ผูใ้ชค้อมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือผูดู้แลระบบคอมพิวเตอร์ 

ซ่ึงมีเหตุอนัเช่ือไดว้่าเป็นผูเ้ก่ียวขอ้งกบัภยัคุกคามทางไซเบอร์ หรือไดรั้บผลกระทบจากภยัคุกคามทางไซ

เบอร์ด าเนินการ เฝ้าระวงัคอมพิวเตอร์หรือระบบคอมพิวเตอร์ ตรวจสอบ รักษาสถานะของขอ้มูล หรือเขา้ถึง

ขอ้มูลคอมพิวเตอร์เท่าท่ีจ าเป็น เป็นตน้ ซ่ึงถือว่าเป็นเพียงเหตุอนัควรเช่ือว่าเป็นผูเ้ก่ียวขอ้งกบัภยัคุกคามทาง

ไซเบอร์และเป็นค าสั่งท่ีมีผลบงัคบัให้บุคคลกระท าการอย่างใดอย่างหน่ึงหรือห้ามมิให้กระท าการอย่างใด

อย่างหน่ึง การอนุญาตให้กระท าการหรือละเวน้กระท าการ หรือการยืนยนัสิทธิท่ี มีผลบงัคบัเฉพาะกรณี ใด

กรณีหน่ึงหรือบุคคลใดบุคคลหน่ึงเป็นการเฉพาะอนัมีลกัษณะเป็นค าสั่งทางปกครอง หากพิจารณาหลกั

ความชอบดว้ยกฎหมายและหลกัการประกนัความเป็นธรรมประกอบกนั การกระท าทั้งปวงขององคก์รฝ่าย

ปกครองตอ้งสอดคลอ้งกบัหลกัความชอบดว้ยกฎหมาย หลกัประกนัความเป็นธรรม  เพื่อใหสิ้ทธิแก่เจา้ของ

กรรมสิทธ์ิผูค้รอบครอง ผูใ้ชค้อมพิวเตอร์หรือระบบคอมพิวเตอร์มีสิทธิในการอุทธรณ์ค าสั่งของคณะกรรมการ 

ประเด็นปัญหาท่ีสาม ปัญหาเก่ียวกับการเข้าถึงข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือ

ขอ้มูลอนัท่ีเก่ียวขอ้งกบัระบบคอมพิวเตอร์ท่ีเก่ียวขอ้งเฉพาะเท่าท่ีจ าเป็นเท่านั้นซ่ึงอาจเป็นการละเมิดสิทธิ

ส่วนบุคคล เม่ือพิจารณาจากบทบญัญติัตามมาตร 65 เป็นการจ ากัดสิทธิในการด าเนินการหรือการเขา้ถึง

ขอ้มูลของบุคคลผูเ้ป็นเจา้ของกรรมสิทธ์ิ ผูค้รอบครอง ผูใ้ช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือผูดู้แล

ระบบคอมพิวเตอร์ซ่ึงมีเหตุอนัเช่ือไดว้่าเป็นผูเ้ก่ียวขอ้งกบัภยัคุกคามทางไซเบอร์ หรือไดรั้บผลกระทบจาก

ภยัคุกคามทางไซเบอร์ บทบัญญัติดังกล่าวอาศัยเหตุอนัเช่ือได้ว่าบุคคลดังกล่าวว่าเป็นผูเ้ก่ียวขอ้งกับภัย

คุกคามทางไซเบอร์ หรือได้รับผลกระทบจากภัยคุกคามทางไซเบอร์ ในการจ ากัดสิทธิเสรีภาพของ

ประชาชน และเม่ือพิจารณา ตามมาตร 65 (5) ท่ีก าหนดให้ กกม. สามารถออกค าสั่งเฉพาะเท่าท่ีจ าเป็นเพื่อ

ป้องกนัภยัคุกคามทางไซเบอร์ให้บุคคลผูเ้ป็นเจา้ของกรรมสิทธ์ิ ผูค้รอบครอง ผูใ้ช้คอมพิวเตอร์หรือระบบ

คอมพิวเตอร์ หรือผูดู้แลระบบคอมพิวเตอร์เขา้ถึงขอ้มูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือขอ้มูลอ่ืนท่ี

เก่ียวขอ้งกับระบบคอมพิวเตอร์ท่ีเก่ียวขอ้งเฉพาะเท่าท่ีจ าเป็น เพื่อป้องกนัภยัคุกคามทางไซเบอร์ ซ่ึงค าว่า 

“เท่าท่ีจ าเป็น”  น้ี มิไดมี้การก าหนดขอบเขตหรือลกัษณะว่าแค่ไหนถือวา่เป็นการเขา้ถึงท่ีจ าเป็นเพียงพอแลว้ 
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จะเห็นไดว้่ากฎหมายก าหนดแต่เพียงว่าให้เขา้ถึงขอ้มูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือขอ้มูลอ่ืนท่ี

เก่ียวขอ้งกบัระบบคอมพิวเตอร์ท่ีเก่ียวขอ้งเฉพาะเท่าท่ีจ าเป็น และเป็นภยัคุกคามไซเบอร์ในระดบัร้ายแรง 

ประเด็นท่ีควรจะพิจารณาคือใครเป็นผูก้  าหนดว่าข้อมูลเท่าใดถือเป็นว่าเป็นข้อมูลเท่าท่ีจ าเป็นและการ

พิจารณาดงักล่าวถือเป็นดุลพินิจของเจา้หนา้ท่ีผูเ้ก่ียวขอ้ง แมว้่าการออกกฎหมายในลกัษณะน้ีอาจท าให้การ

ด าเนินการของเจา้หน้าท่ีอยู่ ภายใตห้ลกันิติธรรม กล่าวคือ เม่ือออกกฎหมายแลว้ฝ่ายปกครองจึงจะมีอ านาจ

กระท าการใดๆ เท่าท่ีกฎหมายบญัญติั อย่างไรก็ตาม ศาลรัฐธรรมนูญได้วางหลกัการว่าการจ ากัดสิทธิขั้น

พื้นฐานของประชาชนนั้น แมจ้ะสามารถ กระท าไดโ้ดยบทบญัญติัแห่งกฎหมาย แต่บทบญัญติัแห่งกฎหมาย

นั้นก็จะต้องได้สัดส่วนกันระหว่างการด าเนินมาตรการของรัฐ กับการคุ ้มครองสิทธิเสรีภาพของประชาชน 

 ประเด็นปัญหาท่ีส่ี ปัญหาการเขา้ตรวจสอบสถานท่ีในกรณีท่ีมีเหตุอนัควรเช่ือไดว้่ามีคอมพิวเตอร์

หรือระบบคอมพิวเตอร์ท่ีเก่ียวขอ้งกบัภยัคุกคามทางไซเบอร์หรือไดรั้บผลกระทบจากภยัคุกคามทางไซเบอร์

เม่ือพิจารณามาตรา 66 ท่ีก าหนดให้กกม. มีอ านาจปฏิบติัการหรือสั่งให้พนกังานเจา้หน้าท่ีปฏิบติัการเฉพาะ

เท่ า ท่ี จ า เป็น เพื่ อ ป้ องกันภัยคุ กคามทางไซ เบอร์ใน เร่ือง การเข้าตรวจสอบสถาน ท่ี  ก ารเข้าถึ ง

ขอ้มูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือขอ้มูลท่ีเก่ียวขอ้ง ทดสอบการท างานของคอมพิวเตอร์หรือระบบ

คอมพิวเตอร์ ยดึหรืออายดัคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรืออุปกรณ์ใด ๆ เฉพาะเท่าท่ีจ าเป็นซ่ึงมีเหตุอนั

ควรเช่ือไดว้า่เก่ียวขอ้งกบัภยัคุกคามทางไซเบอร์ โดยการด าเนินการตาม (2) (3) และ (4) ให ้กกม. ยื่นค าร้อง

ต่อศาลท่ีมีเขตอ านาจเพื่อมีค าสั่งใหพ้นกังานเจา้หนา้ท่ีด าเนินการตามค าร้อง ซ่ึงเป็นท่ีน่าสังเกตว่าเฉพาะการ

ด าเนินการตาม (2) (3) และ (4) ให้ กกม. ยื่นค าร้องต่อศาลท่ีมีเขตอ านาจเพื่อมีค าสั่งให้พนักงานเจา้หน้าท่ี

ด าเนินการตามค าร้องส่วนการด าเนินการตาม (1) ท่ีก าหนดให้พนักงานเจ้าหน้าท่ีปฏิบติัการเฉพาะเท่าท่ี

จ าเป็นเพื่อป้องกันภยัคุกคามทางไซเบอร์เขา้ตรวจสอบสถานท่ี โดยมีหนังสือแจ้งถึงเหตุอนัสมควรไปยงั

เจา้ของหรือผูค้รอบครองสถานท่ีเพื่อเขา้ตรวจสอบสถานท่ีนั้น หากมีเหตุอนัควรเช่ือไดว้า่มีคอมพิวเตอร์หรือ

ระบบคอมพิวเตอร์ท่ีเก่ียวขอ้งกบัภยัคุกคามทางไซเบอร์ หรือไดรั้บผลกระทบจากภยัคุกคามทางไซเบอร์ ไม่

ตอ้งยืน่ค าร้องต่อศาลซ่ึงไม่เป็นไปตาม มาตรา 33 แห่ง รัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560 

ท่ีก าหนดให้บุคคลย่อมมีเสรีภาพในเคหสถานการเขา้ไปในเคหสถานโดยปราศจากความยินยอมของผู ้

ครอบครอง หรือการคน้เคหสถานหรือท่ีรโหฐานจะกระท ามิได ้เวน้แต่มีค าสั่งหรือหมายของศาลหรือมีเหตุ

อย่างอ่ืนตามท่ีกฎหมายบญัญติั ซ่ึงกรณีน้ีแมจ้ะก าหนดขอ้ยกเวน้ในการเขา้ไปในเคหสถานของผูค้รอบครอง

ไดโ้ดยค าสั่งหรือหมายของศาล แต่ค าสั่งดงักล่าวตามมาตรา 66 ท่ีด าเนินการในการป้องกนั รับมือ และลด

ความเส่ียงจากภยัคุกคามทางไซเบอร์ในระดบัร้ายแรง กกม. มีอ านาจปฏิบติัการหรือสั่งใหพ้นกังานเจา้หนา้ท่ี

ปฏิบติัการเฉพาะเท่าท่ีจ าเป็นเพื่อป้องกนัภยัคุกคามทางไซเบอร์นั้น ก็เป็นค าสั่งท่ีผูค้รอบครองไม่อาจอุทธรณ์
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ค าสั่งทางปกครองดงักล่าวไดต้ามมาตรา 69 แห่งพระราชบญัญติัเดียวกนั การด าเนินการตามมาตรา 66 (1) 

จึงถือว่าเป็นบทบญัญติัท่ีไม่ชอบดว้ยรัฐธรรมนูญ และไม่เป็นไปตามหลกัในการอุทธรณ์ค าสั่งทางปกครอง 

เป็นการละเมิดสิทธิบุคคลของประชาชนในการพิสูจน์ความบริสุทธ์ิของตน 

จากการศึกษาปัญหาทางกฎหมายตามพระราชบญัญัติการรักษาความมัน่คงปลอดภยัไซเบอร์พ.ศ. 

2562 ผูศึ้กษาจึงขอเสนอแนะแนวทางแกไ้ขปัญหาดงักล่าว ดงัน้ี 

ประเด็นปัญหาท่ีหน่ึง ปัญหาเก่ียวกบัความหมายของ “ภยัคุกคามทางไซเบอร์” 

ควรแกไ้ขค านิยามของ ภยัคุกคามทางไซเบอร์ มาตรา 3 เป็น “ ‘ภยัคุกคามทางไซเบอร์’ หมายความ

ว่า การกระท าบนหรือผ่านระบบขอ้มูลท่ีอาจส่งผลให้เกิดความพยายามโดยไม่ไดรั้บอนุญาตในการส่งผล

กระทบต่อความปลอดภยั ความพร้อมใชง้าน และการรักษาความลบัหรือความสมบูรณ์ของระบบขอ้มูลหรือ

ขอ้มูลท่ีเก็บไว ้หรือถูกประมวลผลโดย หรือถูกโอนยา้ยไปในระบบข้อมูล ” เพื่อให้มุ่งเน้นผลกระทบท่ี

อาจจะเกิดขึ้นจากระบบโดยตรง  

ประเด็นปัญหาท่ีสอง ปัญหาเก่ียวกบัการอุทธรณ์ค าสั่งภยัคุกคามทางไซเบอร์ในระดบัร้ายแรงและระดบัวิกฤต 

ควรแกไ้ข มาตรา 69 เป็น “ผูท่ี้ไดรั้บค าสั่งอนัเก่ียวกบัการรับมือกบัภยัคุกคามทางไซเบอร์สามารถ

อุทธรณ์ค าสั่งต่อคณะกรรมการการพิจารณาอุทธรณ์ค าสั่งการรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติ 

(กอช.)” เพื่อเป็นหลกัประกนัความเป็นธรรมและให้โอกาสผูไ้ดรั้บค าสั่งโตแ้ยง้ค าสั่งทางปกครองนั้น เพื่อ

พิสูจน์ความบริสุทธ์ิของตน ดังเช่นการอุทธรณ์ค าสั่งเก่ียวกับการรับมือกับภัยคุกคามทางไซเบอร์ของ

ประเทศสิงคโปร์ซ่ึงก าหนดให้หน่วยงานท่ีใหบ้ริการดา้นโครงสร้างพื้นฐานขอ้มูลท่ีส าคญั อาจอุทธรณ์ค าสั่ง

ต่อรัฐมนตรีในกรณีไดรั้บความเดือดร้อนเสียหายจากค าสั่งของเจา้หนา้ท่ีผูท้  าค  าสั่ง 

ประเด็นปัญหาท่ีสาม ปัญหาเก่ียวกับการเข้าถึงข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือ

ขอ้มูลอนัท่ีเก่ียวขอ้งกบัระบบคอมพิวเตอร์ท่ีเก่ียวขอ้งเฉพาะเท่าท่ีจ าเป็นเท่านั้นซ่ึงอาจเป็นการละเมิดสิทธิ

ส่วนบุคคล 

สมควรปรับแกไ้ขบทบญัญติัมาตรา 65 (5)และมาตรา 65 วรรคสอง โดยการ 

1. จดัท าอนุบญัญติัโดยใหท้ราบวา่ผูใ้ดเป็นผูพ้ิจารณาเหตุ “ความจ าเป็น”ในการเขา้ถึงขอ้มูล ขอ้มูลท่ี

เขา้ถึงนั้นเป็นขอ้มูล “เท่าท่ีจ าเป็น” เพียงใด 

2. การจดัเก็บขอ้มูลเหล่านั้นอยู่ในความดูแลของเจา้หน้าท่ีหรือระบบท่ีเช่ือถือไดม้ากน้อยเพียงใด 

และระยะเวลาในการจดัเก็บขอ้มูลเหล่านั้นจะจดัเก็บเพียงใด พน้ก าหนดระยะเวลาจะมีการส่งคืนหรือท าลาย
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โดยไม่มีการท าส าเนาจัดเก็บไวห้รือไม่ เหล่าน้ีล้วนเป็นความชัดเจนในการด าเนินการของเจ้าหน้าท่ี 

เพื่อสร้างความเช่ือมัน่ต่อประชาชนหรือผูท่ี้ถูกเขา้ถึงขอ้มูลทางคอมพิวเตอร์  

3. สมควรก าหนดให้คณะกรรมการสิทธิมนุษยชนเป็นกรรมการโดยต าแหน่งของ กมช. และ กกม. 

เพื่อให้สามารถให้ความเห็นในการประชุมแต่ละคร้ัง หรือในการออกกฎ ระเบียบ หรือก าหนดและหรือแก้ไข

บทบญัญติัแห่งกฎหมายท่ีอาจเกิดการกระทบต่อสิทธิของประชาชน หรือเป็นภาระต่อประชาชนเกินสมควร 

ประเด็นปัญหาท่ีส่ี ปัญหาการเขา้ตรวจสอบสถานท่ีในกรณีท่ีมีเหตุอนัควรเช่ือไดว้่ามีคอมพิวเตอร์

หรือระบบคอมพิวเตอร์ท่ีเก่ียวขอ้งกบัภยัคุกคามทางไซเบอร์หรือไดรั้บผลกระทบจากภยัคุกคามทางไซเบอร์ 

ควรแกไ้ขมาตรา 66 วรรคสอง เป็น “ในการด าเนินการตาม (1) (2) (3) และ (4) ให้ กกม. ยื่นค าร้อง
ต่อศาลท่ีมีเขตอ านาจเพื่อมีค าสั่งให้พนักงานเจา้หน้าท่ีด าเนินการตามค าร้อง...”  เน่ืองจากการท่ีพนักงาน
เจา้หน้าท่ีสามารถเขา้ไปในท่ีรโหฐานของประชาชนได้ โดยไม่ตอ้งขอหมายศาล ถือได้ว่าเป็นการขดัต่อ
หลักการเร่ืองการค้นตามประมวลกฎหมายวิธีพิจารณาความอาญาและกฎหมายมิได้มีก ารวางมาตรการ
ตรวจสอบถ่วงดุลใดๆ ไว ้ท าให้การใช้อ านาจไม่ไดรั้บการตรวจสอบ อาจท าให้เจา้หนา้ท่ีใชอ้  านาจในทางมิชอบ 
และเป็นเหตุใหป้ระชาชนถูกกา้วล่วงในแดนแห่งสิทธิและเสรีภาพได ้
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