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 จากการศึกษาเก่ียวกบัปัญหาการใช้อ านาจหน้าท่ีของเจา้พนักงานตามพระราชบญัญติัการรักษา
ความมัน่คงปลอดภยัไซเบอร์ พ.ศ.2562 มีวตัถุประสงคเ์พื่อศึกษาถึงประวติัความเป็นมา แนวคิด และทฤษฎี
ท่ีเก่ียวขอ้งกบัการรักษาความมัน่คงปลอดภยัไซเบอร์ เน่ืองจากในปัจจุบนัอาชญากรรมทางไซเบอร์ (Cyber 
Crime) ถูกพฒันามาพร้อมกบัความเจริญกา้วหนา้ทางเทคโนโลยี เราปฏิเสธไม่ไดว้า่เทคโนโลยีไดเ้ขา้มาเป็น
ส่วนหน่ึงในการด าเนินชีวิตประจ าวนัของคนทุกคน ไดแ้ก่ การปกป้องระบบโครงสร้างขององค์กรทั้งใน
ระดับประเทศรวมไปถึงในระดับองค์กรขนาดเล็ก เช่น บริษทัจ ากัด บริษทัมหาชนจ ากัด หรือ การท า
ธุรกรรมทางการเงิน เช่น การโอน ถอนเงินผา่นทางโทรศพัทมื์อถือ หรือ การรักษาพยาบาล เช่น ขอ้มูลของ
ผูป่้วย ประวติัการรักษา ฯลฯ ดว้ยเหตุน้ี “ภยัสงครามทางไซเบอร์” จึงเป็นภยัคุกคามแบบใหม่ท่ีทัว่โลกก าลงั
ให้ความส าคญั เพราะการก่ออาชญากรรมทางไซเบอร์นั้น ไม่จ  าเป็นตอ้งอาศยัผูร่้วมกระบวนการในการก่อ
อาชญากรรมจ านวนมากเหมือนการก่ออาชญากรรมประเภทอ่ืนๆ เพียงแต่ผูก้ระท าความผิดนั้นมีความรู้ 
ความเช่ียวชาญเก่ียวกบัระบบคอมพิวเตอร์ โปรแกรมต่างๆ กรณีเจาะระบบคอมพิวเตอร์เพื่อเขา้ไปขโมย
ข้อมูลหรือเข้าไปท าลายฐานข้อมูล ดังจะเห็นได้ว่าอาชญากรรมทางไซเบอร์นั้น ย่อมส่งผลเสียและมี
ผลกระทบเป็นวงกวา้งเสมอ และเม่ือมีการกระท าความผิดเกิดข้ึนจึงเป็นการยากท่ีจะติดตาม เพื่อน าตวั
ผูก้ระท าความผดิมาลงโทษตามกฎหมาย ท าใหก้ารบงัคบัใชก้ฎหมายมีความซบัซอ้นและยุง่ยากข้ึนไปอีก 
 การตราพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ.2562 นั้นข้ึนมาเพื่อให้การรักษา
ความมัน่คงปลอดภยัไซเบอร์มีประสิทธิภาพ มีมาตรการการป้องกนั รับมือ และลดความเส่ียงจากภยัคุกคาม
ทางไซเบอร์ อนักระทบต่อความมัน่คงของรัฐและความสงบเรียบร้อยภายในประเทศ 
 จากการศึกษาท าใหท้ราบวา่การใชอ้  านาจหนา้ท่ีของเจา้พนกังานตามพระราชบญัญติัการรักษาความ
มัน่คงปลอดภยัไซเบอร์ พ.ศ.2562 ยงัมีบทบญัญติัในบางมาตราท่ีความไม่ชดัเจน ไม่มีความสอดคลอ้งกนั 
และไม่เปิดโอกาสให้ผูท่ี้ไดรั้บผลกระทบจากค าสั่งนั้นสามารถอุทธรณ์ค าสั่งไดทุ้กกรณี รวมถึงในบางกรณี
นั้นขาดการมีส่วนร่วมของภาคประชาสังคมดว้ย ซ่ึงสรุปไดด้งัต่อไปน้ี 

                                                           
1 บทความน้ีเรียบเรียงจากการศึกษาอิสระ เร่ือง ปัญหาการใชอ้ านาจหนา้ท่ีของเจา้พนกังานตามพระราชบญัญติั

การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 โดยมีอาจารย์ท่ีปรึกษา คือ รองศาตราจารย์พิมพ์ใจ ร่ืนเริง และ
คณะกรรมการสอบ คือ รองศาตราจารยป์ระเทือง ธนิยผล และรองศาสตราจารยจ์ตุพร วงศท์องสรรค ์

2 นกัศึกษาปริญญาโท หลกัสูตรนิติศาสตรมหาบณัฑิต คณะนิติศาสตร์ มหาวทิยาลยัรามค าแหง 
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1. ปัญหาเก่ียวกบัโครงสร้างของคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์(กกม.) 
กล่าวคือ เป็นกรณีท่ีคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ มีอ านาจหนา้ท่ีในการออก
ค าสั่ง เพื่อให้พนักงานเจา้หน้าท่ีปฏิบติัและใช้อ านาจตามท่ีก าหนดในพระราชบญัญติัฉบบัน้ี โดยค าสั่ง
ดงักล่าวส่งผลกระทบต่อประชาชนผูรั้บค าสั่งโดยตรง แต่คณะกรรมการดงักล่าวนั้น ขาดในส่วนของภาค
ประชาชน กล่าวคือ บุคคลท่ีเขา้มาด ารงต าแหน่งในคณะกรรมการนั้นเป็นบุคคลในส่วนของภาครัฐเพียง
อยา่งเดียว ขาดบุคคลจากภาคประชาสังคมท่ีเขา้มามีส่วนร่วมเป็นคณะกรรมการเลยแมแ้ต่ต าแหน่งเดียว 

ดว้ยเหตุน้ี เม่ือพิจารณาจากอ านาจและหนา้ท่ีของคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยั
ไซเบอร์ ถือวา่คณะกรรมการดงักล่าวมีความส าคญัเป็นอยา่งยิ่ง การท่ีให้บุคคลท่ีจะเขา้มาด ารงต าแหน่งเป็น
คณะกรรมการดงักล่าว นอกจากจะเป็นผูท่ี้มีความรู้ ความเช่ียวชาญเฉพาะทางดา้นไซเบอร์โดยตรงแลว้นั้น 
ควรให้ภาคประชาสังคมไดเ้ขา้มามีส่วนร่วมในการด ารงต าแหน่งเป็นส่วนหน่ึงของคณะกรรมการดงักล่าว
ดว้ย เพื่อท่ีจะได้ก าหนดแผนงาน ก าหนดมาตรการในการป้องกนัภยัคุกคามทางไซเบอร์ รวมถึงก าหนด
ระดบัภยัคุกคามทางไซเบอร์ ให้มีความเหมาะสมและสอดคลอ้งกบัขอ้เท็จจริง และกระทบต่อประชาชนให้
น้อยท่ีสุดเท่าท่ีจะเป็นไปได้ เพราะหากคณะกรรมการก ากบัดูแลด้านความมัน่คงปลอดภยัไซเบอร์ มีแต่
บุคคลจากส่วนของภาครัฐเพียงอย่างเดียว เปรียบเสมือนการออกค าสั่งนั้นเป็นการใชอ้  านาจเพียงฝ่ายเดียว
ของภาครัฐ ขาดในส่วนของภาคประชาสังคมท่ีจะคอยมาเป็นส่วนหน่ึงของการออกค าสั่งดังกล่าว ซ่ึง
คณะกรรมการดงักล่าวอาจจะก าหนดระดบัภยัคุกคามทางไซเบอร์จากขอ้เท็จจริงว่าเป็นภยัคุกคามทาง 
ไซเบอร์ในระดบัวิกฤติหรือในระดบัร้ายแรง ยอ่มส่งผลกระทบต่อประชาชนผูรั้บค าสั่งโดยตรง ดงันั้นหาก
จะใช้อ านาจหน้าท่ีไปในทิศทางใด คณะกรรมการดงักล่าวจะต้องพิเคราะห์ถึงขอ้เท็จจริงโดยตั้งอยู่บน
พื้นฐานหลักการท่ีเหมาะสมและเท่าท่ีจ  าเป็น ด้วยเหตุน้ีการมีภาคประชาชนเข้ามาเป็นส่วนหน่ึงของ
คณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ ยอ่มส่งผลให้การออกค าสั่งนั้นมีความชอบธรรม
มากยิง่ข้ึน 

2. ปัญหาความไม่สอดคลอ้งของบทบญัญติัในมาตรา 62 และมาตรา 74 กล่าวคือ เม่ือพิจารณามาตรา 
61 ประกอบมาตรา 62 การขอขอ้มูลจากบุคคลทั้งในรูปแบบพยานเอกสาร พยานบุคคลรวมถึงพยานวตัถุ
อ่ืนๆท่ีเก่ียวข้องนั้น เป็นการขอความร่วมมือโดยท าเป็นหนังสือเพื่อให้บุคคลดังกล่าวมาให้ข้อมูลแก่
พนกังานเจา้หนา้ท่ีภายในระยะเวลาและสถานท่ีท่ีก าหนด และเม่ือเป็นเพียงการขอความร่วมมือเท่านั้น ผูใ้ห้
ขอ้มูลรวมถึงบุคคลท่ีเก่ียวขอ้งก็มีสิทธิในการท่ีจะปฏิเสธการเขา้ใหข้อ้มูลแก่พนกังานเจา้หนา้ท่ีได ้ 

แต่เม่ือพิเคราะห์ไปถึงมาตรา 74 ในพระราชบญัญติัดงักล่าว ซ่ึงอยูใ่นหมวด 4 บทก าหนดโทษ หาก
ผูใ้หข้อ้มูลหรือบุคคลอ่ืนท่ีเก่ียวขอ้งไม่ปฏิบติัตามหนงัสือเรียกของพนกังานเจา้หนา้ท่ี หรือไม่ส่งขอ้มูลให้แก่
พนกังานเจา้หนา้ท่ีตามมาตรา 62(1) หรือ(2)โดยไม่มีเหตุอนัสมควร จะตอ้งระวางโทษปรับไม่เกินหน่ึงแสน
บาท การบญัญติัเช่นน้ี จะท าให้ผูใ้ห้ขอ้มูลรวมถึงบุคคลอ่ืนท่ีเก่ียวขอ้งท่ีไดรั้บค าสั่งจากพนกังานเจา้หน้าท่ี 
ตอ้งใหข้อ้มูลแก่พนกังานเจา้หนา้ท่ีเสมอ การบญัญติัออกมาในลกัษณะดงักล่าว ยอ่มท าให้ขอ้ความในแต่ละ
มาตรามีความขดัแยง้กนัเอง สร้างความสับสนให้แก่ประชาชนผูรั้บค าสั่งโดยตรง ดงันั้นควรให้เน้ือหาใน
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มาตราแต่ละมาตรา มีความสอดคลอ้งและเป็นไปในทางเดียวกนั เพื่อให้ประชาชนผูรั้บค าสั่งมีความมัน่ใจ
และสร้างมาตรฐานใหมี้ความชดัเจนมากยิง่ข้ึน 
  3. ปัญหาการหา้มอุทธรณ์ค าสั่งตามมาตรา 69 กล่าวคือ เป็นกรณีท่ีพนกังานเจา้หนา้ท่ีออกค าสั่งและ
ใช้อ านาจหน้าท่ีหากเกิดภยัคุกคามทางไซเบอร์ในระดบัร้ายแรงและระดบัวิกฤต ประชาชนผูรั้บค าสั่งไม่
สามารถท่ีจะอุทธรณ์ค าสั่งได ้เน่ืองจากในมาตรา 69 ไดบ้ญัญติัไวว้่าผูท่ี้รับค าสั่งอนัเก่ียวกบัการรับมือภยั
คุกคามทางไซเบอร์ อาจอุทธรณ์ค าสั่งไดเ้ฉพาะท่ีเป็นภยัคุกคามทางไซเบอร์ในระดบัไม่ร้ายแรงเท่านั้น ซ่ึง
การบญัญติักฎหมายออกมาในลกัษณะดงักล่าวขดัต่อหลกันิติธรรม กล่าวคือ การกระท าใดของรัฐจะตอ้งถูก
ตรวจสอบไดว้า่การกระท านั้นชอบดว้ยกฎหมายหรือไม่ อีกทั้งค  าสั่งอนัเก่ียวกบัการรับมือกบัภยัคุกคามทาง
ไซเบอร์มีผลกระทบต่อประชาชนผูรั้บค าสั่งโดยตรง เช่น อ านาจตามมาตรา 65  ท่ีให้พนกังานเจา้หน้าท่ี
สามารถตรวจสอบขอ้มูลคอมพิวเตอร์และระบบคอมพิวเตอร์ และสามารถเขา้ถึงขอ้มูลของบุคคลหรือบุคคล
อ่ืนผูมี้ส่วนเก่ียวขอ้งได ้และในมาตรา 66  ให้อ านาจพนกังานเจา้หนา้ท่ีในการเขา้ตรวจสอบสถานท่ี รวมถึง
การยึดหรืออายดัคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรืออุปกรณ์ใดๆอันเช่ือไดว้า่เก่ียวขอ้งกบัภยัคุกคามทาง
ไซเบอร์   

การกระท าของรัฐหรือการออกค าสั่งของพนกังานเจา้หนา้ท่ีนั้น ยอ่มก่อให้เกิดหนา้ท่ีบางประการท่ี
ส่งผลต่อประชาชนผูรั้บค าสั่งเสมอ จึงควรท่ีจะให้ประชาชนผูรั้บค าสั่งสามารถตรวจสอบค าสั่งดงักล่าวได ้
อนัเป็นการให้ความยุติธรรมกบัผูรั้บค าสั่งค  าสั่งในทุกๆค าสั่งท่ีออกโดยรัฐ ควรท่ีจะไดรั้บการตรวจสอบอยู่
เสมอ เพื่อให้เป็นไปตามหลกันิติธรรมและหลกัการควบคุมการใชอ้ านาจของรัฐ พนกังานเจา้หนา้ท่ีจะตอ้ง
ใชอ้  านาจตามท่ีกฎหมายให้ไวเ้ท่านั้น จะใชอ้  านาจหนา้ท่ีตามอ าเภอใจหรือเกินกวา่ขอบเขตตามท่ีกฎหมาย
ก าหนดไม่ได ้เพื่อเป็นการคุม้ครองสิทธิและเสรีภาพของประชาชนไม่ให้ถูกล่วงละเมิด การให้สิทธิอุทธรณ์
กบัผูรั้บค าสั่ง ถือวา่เป็นวิธีการหน่ึงในการควบคุมการใชอ้  านาจของพนกังานเจา้หนา้ท่ีหรือรัฐผูอ้อกค าสั่งท่ี
มีอ านาจเหนือกวา่ประชาชน  
 จากการศึกษาคน้ควา้การใชอ้  านาจหนา้ท่ีของเจา้พนกังานตามพระราชบญัญติัการรักษาความมัน่คง
ปลอดภยัไซเบอร์ พ.ศ.2562 ผูศึ้กษาจึงมีขอ้เสนอแนะ ดงัต่อไปน้ี  

1. ปัญหาเก่ียวกบัโครงสร้างของคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์(กกม.) 
ผูศึ้กษามีเสนอแนะประการแรกวา่ เม่ือพิจารณาจากบุคคลท่ีจะเขา้มาด ารงต าแหน่งในคณะกรรมการจะพบวา่ 
มีแต่บุคคลในส่วนของภาครัฐ ไม่มีบุคคลท่ีมาจากภาคประชาสังคม จึงควรใหผู้มี้ความรู้ความเช่ียวชาญ
เก่ียวกบักฎหมายไซเบอร์ รวมถึงประชาชนในภาคสังคม เขา้มามีส่วนร่วมโดยเขา้มาเป็นหน่ึงใน
คณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ เพื่อใหภ้าคประชาชนไดเ้ขา้มาร่วมพิจารณาให้
การออกค าสั่งอนัเก่ียวกบัภยัคุกคามทางไซเบอร์ หากใหภ้าคประชาสังคมเขา้มาส่วนร่วมดว้ย ยอ่มส่งเสริม
ภาพลกัษณ์ในการท างานของภาครัฐให้ดียิง่ข้ึน เน่ืองจากบทบาทของภาคประชาสังคมนั้นเป็นท่ีรับรู้ใน
สังคมวา่ มีเสรีภาพในการปฏิบติัหนา้ท่ีอยา่งเป็นอิสระและสามารถแสดงขอ้เรียกร้องท่ีมีมุมมองท่ีแตกต่าง
ไปจากจุดยนืของเจา้หนา้ท่ีของรัฐ และส่ิงท่ีส าคญัท่ีสุดคือการใชอ้  านาจหนา้ท่ีของคณะกรรมการก ากบัดูแล
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ดา้นความมัน่คงปลอดภยัไซเบอร์ท่ีเป็นเจา้หนา้ท่ีภาครัฐจ าเป็นตอ้งแสดงการปฏิบติัหนา้ท่ีโดยเปิดเผย มี
ความชดัเจน ความโปร่งใสและความรับผดิชอบต่อประชาชนเช่นเดียวกนั 

ผูศึ้กษาจึงมีขอเสนอแนะประการท่ีสองวา่ ภาคประชาสังคมซ่ึงเป็นตวัแทนของประชาชนนั้น ควร
เกิดจากการเลือกของรัฐสภา เพื่อให้ถือวา่เป็นตวัแทนจากภาคประชาชน การเลือกเฟ้นบุคคลเพื่อแต่งตั้งให้
เขา้มาด ารงต าแหน่งในส่วนของภาคประชาสังคมนั้น เป็นการเลือกผ่านสมาชิกวุฒิสภาเหมือนกบัองค์กร
อิสระอ่ืนๆ ให้มีความถูกตอ้งและเหมาะสมให้เกิดความสมดุลกนัระหว่างเร่ืองความมัน่คงของรัฐกบัเร่ือง
สิทธิขั้นพื้นฐานของประชาชนท่ีควรจะไดรั้บตามรัฐธรรมนูญแห่งราชอาณาจกัรไทย  

2. ปัญหาความไม่สอดคลอ้งของบทบญัญติัในมาตรา 62 และมาตรา 74 ผูศึ้กษาขอเสนอแนะให้
แกไ้ขพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ.2562 มาตรา 62 จากเดิมท่ีบญัญติัว่า “ใน
การด าเนินการตามมาตรา 61  เพื่อประโยชน์ในการวิเคราะห์สถานการณ์และประเมินผลกระทบจากภยั
คุกคามทางไซเบอร์ ใหเ้ลขาธิการสั่งใหพ้นกังานเจา้หนา้ท่ีด าเนินการดงัต่อไปน้ี 

(1) มีหนงัสือขอความร่วมมือจากบุคคลท่ีเก่ียวขอ้งเพื่อมาให้ขอ้มูลภายในระยะเวลาท่ีเหมาะสมและ
ตามสถานท่ีท่ีก าหนด หรือใหข้อ้มูลเป็นหนงัสือเก่ียวกบัภยัคุกคามทางไซเบอร์...” เป็น 

 “ในการด าเนินการตามมาตรา 61  เพื่อประโยชน์ในการวิเคราะห์สถานการณ์และประเมินผล
กระทบจากภยัคุกคามทางไซเบอร์ ใหเ้ลขาธิการสั่งใหพ้นกังานเจา้หนา้ท่ีด าเนินการดงัต่อไปน้ี 

(1) มีหนงัสือให้บุคคลท่ีเก่ียวขอ้งเพื่อมาให้ขอ้มูลภายในระยะเวลาท่ีเหมาะสมและตามสถานท่ีท่ี
ก าหนด หรือใหข้อ้มูลเป็นหนงัสือเก่ียวกบัภยัคุกคามทางไซเบอร์...” 

ผูศึ้กษาเห็นว่า หากมีการแกไ้ขพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ.2562 
มาตรา 62  ตามท่ีผูศึ้กษาไดมี้ขอ้เสนอแนะในขา้งตน้แลว้ จะท าให้ประชาชนผูท่ี้มีหนา้ท่ีตอ้งไปให้ขอ้มูลแก่
พนกังานเจา้หนา้ท่ีรวมถึงบุคคลอ่ืนท่ีเก่ียวขอ้ง ไม่เขา้ใจคลาดเคล่ือนหรือคิดวา่ตนนั้นไม่จ  าตอ้งให้ขอ้มูลของ
ตนแก่เจา้พนกังานก็ได ้เพราะหากผูใ้ห้ขอ้มูลหรือบุคคลผูท่ี้มีส่วนเก่ียวขอ้งไม่ให้ความร่วมมือตามมาตรา 
62  จะท าให้บุคคลเช่นวา่นั้นตอ้งโทษตามมาตรา 74  โดยเป็นโทษปรับไม่เกินหน่ึงแสนบาท อนักระทบต่อ
ประชาชนผูรั้บค าสั่งโดยตรง และการแกไ้ขดงักล่าวจะสร้างความชัดเจนและถือว่าเป็นการอ านวยความ
ยติุธรรมอีกดว้ย 

3. ปัญหาการห้ามอุทธรณ์ค าสั่งตามมาตรา 69 ผูศึ้กษาขอเสนอแนะให้แกไ้ขพระราชบญัญติัการ
รักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ.2562 มาตรา 69 จากเดิมท่ีบญัญติัวา่ “ผูท่ี้ไดรั้บค าสั่งอนัเก่ียวกบัการ
รับมือกบัภยัคุกคามทางไซเบอร์ อาจอุทธรณ์ค าสั่งไดเ้ฉพาะท่ีเป็นภยัคุกคามทางไซเบอร์ในระดบัไม่ร้ายแรง
เท่านั้น” เป็น “ผูท่ี้ไดรั้บค าสั่งอนัเก่ียวกบัการรับมือกบัภยัคุกคามทางไซเบอร์ อุทธรณ์ค าสั่งไดทุ้กกรณี” 

ผูศึ้กษาเห็นวา่หากมีการแกไ้ขมาตรา 69  ตามท่ีผูศึ้กษาไดมี้ขอ้เสนอแนะในขา้งตน้แลว้ ถือเป็นการ
อ านวยความยุติธรรมให้กบัผูรั้บค าสั่งอีกทางหน่ึง เพราะ หากมีการอนุญาตให้อุทธรณ์ค าสั่งอนัเก่ียวกบัการ
รับมือกบัภยัคุกคามทางไซเบอร์ทุกกรณีย่อมสอดคลอ้งกบัหลกันิติธรรมและให้การกระท าของพนกังาน
เจา้หน้าท่ีนั้น ไดถู้กตรวจสอบว่าการกระท านั้นชอบดว้ยกฎหมายหรือไม่  เพื่อท่ีจะให้ได้มีการพิจารณา 
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ทบทวนและตรวจสอบการออกค าสั่งดงักล่าว อนัเป็นการสร้างมาตรฐานให้เห็นวา่ยงัสามารถเขา้ตรวจสอบ
การท างานหรือการออกค าสั่งของพนกังานเจา้หนา้ท่ีได ้การให้สิทธิการอุทธรณ์นั้น ถือเป็นการคุม้ครองใน
สิทธิของตนท่ีพึงมีโดยชอบดว้ยกฎหมาย และเป็นสิทธิขั้นพื้นฐานท่ีมนุษยส์มควรไดรั้บ เพื่อปกป้องสิทธิ
ของตนไม่ใหถู้กแทรกแซงจากอ านาจรัฐแต่เพียงฝ่ายเดียว อีกทั้งยงัถือวา่เป็นกรณีท่ีจะไม่ถูกล่วงละเมิดสิทธิ
ของตนไป และเป็นการอ านวยความยติุธรรมใหก้บัประชาชนทุกคนไดอี้กทางหน่ึงดว้ย 
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