
มาตรการทางกฎหมายในการควบคุมการระรานผู้อืน่ในโลกไซเบอร์ 
( Cyber bullying)1 

 
ร้อยต ารวจโทหญงิวันวสิาข์  ปุยะบาล2 

 
 จากการศึกษาเก่ียวกบัมาตรการควบคุมการระรานผูอ่ื้นในโลกไซเบอร์ (Cyber bullying) มีวตัถุประสงค์
เพื่อศึกษาถึงประวติัความเป็นมา  แนวคิด  และทฤษฎี  มาตรการทางกฎหมายท่ีเก่ียวขอ้งในการระรานผูอ่ื้นใน
โลกไซเบอร์  ซ่ึงท าให้ผูศึ้กษาไดรั้บความรู้ความเขา้ใจวา่รากฐานแห่งความคิดของมนุษยใ์นการก่อก าเนิดสิทธิ
เสรีภาพของปัจเจกชนอนัมีอยู่ตามธรรมชาติอนัเป็นแนวความคิดท่ีสูงส่ง  ท าให้มนุษยมี์สิทธิเสรีภาพอย่างไม่
จ  ากดั  อีกทั้งในปัจจุบนัการส่ือสารไร้พรมแดน  ผูค้นสามารถติดต่อหรือส่งขอ้มูลถึงกนัโดยใช้เวลาไม่ก่ีวินาที  
ท าใหเ้ห็นภาพการใชสิ้ทธิเสรีภาพของมนุษยไ์ดม้ากข้ึน  อยา่งไรก็ตามแมก้ารพฒันาอยา่งรวดเร็วของเทคโนโลยี
จะท าให้การส่ือสารเป็นไปอย่างมีประสิทธิภาพ  แต่การพฒันาดงักล่าวนั้นเคร่ืองมือท าให้การระรานในอดีตท่ี
การสร้างความเจ็บปวดให้นั้นส่วนมากจะไดก้ระท าผา่นทางกายภาพ  และสร้างความเสียหายแก่ผูถู้กระรานไม่
มากและใชเ้วลาการเยียวยาฟ้ืนฟูความเสียหายไม่นาน  กลายมาเป็นการระรานในโลกไซเบอร์ท่ีมีความถ่ี ความ
รุนแรงและใชเ้วลาเยยีวยาท่ีนานมากกวา่และบางทีบาดแผลท่ีเกิดจากการระรานในโลกไซเบอร์นั้นไม่เคยหายไป  
จิตใจของผูถู้กกระท า 
 จากการศึกษาท าใหท้ราบวา่  มาตรการทางกฎหมายเก่ียวกบัการระรานในโลกไซเบอร์ยงัไม่ครอบคลุม
การกระท าความผดิ  ซ่ึงสรุปได ้ ดงัต่อไปน้ี 
 ในการระรานในโลกไซเบอร์ประเภทหม่ินประมาททัว่ไปนั้น ในการกระท าความผิดมีหลายคร้ังท่ี
ผูก้ระท าการระรานไม่ไดมุ้่งหวงัไปท่ีบุคคลท่ีสามเพื่อท าให้เกิดความเส่ือมเสียต่อช่ือเสียงผูถู้กระรานเท่านั้น แต่
การระรานมุ่งหวงัไปท่ีผูถู้กระรานให้ได้รับรู้ขอ้ความหรือขอ้มูลท่ีลดทอนต่อความรู้สึกภาคภูมิใจในตนเอง
โดยตรง ซ่ึงจากการท่ีไดศึ้กษามายงัไม่พบวา่มีกฎหมายของไทยคุม้ครองการกระท าความผิดดงักล่าวแต่อยา่งใด 
นอกจากน้ีการระรานในโลกไซเบอร์ประเภทข่มขู่ คุกคาม นั้น ยงัไม่มีหลกัเกณฑ์ท่ีแน่ชัดว่าจะตอ้งใช้หลัก
พิจารณาใดท่ีน ามาใช้ตดัสินว่าการกระท าดงักล่าวเป็นการกระท าความผิดท่ีเขา้องค์ประกอบของมาตรา 392 
หรือมาตรา 397 หรือไม่ เน่ืองจากมาตราดังกล่าวไม่ได้กล่าวถึงการกระท าความผิดท่ีเป็นลกัษณะการข่มขู่ 
                                                 

1 บทความน้ีเรียบเรียงจากการศึกษาอิสระ เร่ือง มาตรการทางกฎหมายในการควบคุมการระรานผูอ่ื้นในโลกไซเบอร์ 
 ( Cyber bullying)  โดยมีอาจารย์ท่ีปรึกษา คือ รองศาสตราจารย ์ดร. สุมาลี  วงษ์วิฑิต  และคณะกรรมการสอบคือ  รอง
ศาสตราจารย ์ดร.ปภาศรี  บวัสวรรค ์และ ผูช่้วยศาสตราจารย ์ดร. สมชาย  รัตนช่ือสกลุ 

2 นกัศึกษาปริญญาโท  หลกัสูตรนิติศาสตรมหาบณัฑิต  คณะนิติศาสตร์  มหาวทิยาลยัรามค าแหง 



2 

 

คุกคามในโลกไซเบอร์เลย นอกจากน้ี หากเป็นการข่มขู่ คุกคาม ท่ีเขา้องคป์ระกอบความผิดตามมาตรา 392 หรือ 
มาตรา 397 แลว้ จะตอ้งใชห้ลกัเกณฑใ์ดเพื่อมาพิจารณาวา่การกระท านั้น เป็นการรังแก ข่มเหง คุกคาม หรือเป็น
การท าใหเ้กิดความกลวั ตกใจ จากการถูกขู่เขญ็ เน่ืองจากวา่บทลงโทษของมาตรา 392 นั้นจ าคุกไม่เกินหน่ึงเดือน 
ปรับไม่เกินหน่ึงหม่ืนบาท ส่วนบทลงโทษของมาตรา 397 วรรคหน่ึง มีเพียงโทษปรับไม่เกินห้าพนับาทเท่านั้น 
การพิจารณาวา่เขา้องค์ประกอบความผิดของมาตราใดเป็นส่ิงส าคญั เน่ืองจากวา่มีโทษไม่เท่ากนัตามท่ีไดก้ล่าว
ไปเบ้ืองตน้ นอกจากน้ีจะผิดหลกัความสัมพนัธ์ระหวา่งเหตุและผลนั้นดว้ย  นอกจากน้ีในการป้องกนัการเขา้ถึง
ระบบคอมพิวเตอร์ในมาตรา  5 การล่วงรู้มาตรการป้องกนัการเขา้ถึงในมาตรา  6  การเขา้ถึงขอ้มูลคอมพิวเตอร์ 
ในมาตรา 7 ของพระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550  และแกไ้ขเพิ่มเติม  
(ฉบบัท่ี 2)  พ.ศ. 2560  เป็นหลกัการท่ีป้องกนัการเขา้ดูขอ้มูลส่วนบุคคล  หน่วยงาน  หรือองค์กรโดยไม่ไดรั้บ
อนุญาตซ่ึงในมุมมองของผูศึ้กษามองว่าเป็นการป้องกนัการระรานในโลกไซเบอร์เบ้ืองตน้  กล่าวคือ  ไม่ใช่
กฎหมายท่ีน ามาใชก้บัการระรานในโลกไซเบอร์โดยตรง  แต่เป็นการป้องกนัขอ้มูลคอมพิวเตอร์ทัว่ ๆไป  ส่วน
ในมาตรา 11 นั้น แมก้ฎหมายจะบญัญติัให้การกระท าท่ีส่งขอ้มูลหรือจดหมายอิเล็กทรอนิกส์ไปยงัผูรั้บคนเดิม 
ซ ้ า ๆ เป็นการกระท าความผดิแต่ผูก้ระท าความผิดนั้นตอ้งปกปิดขอ้มูลของตนรวมถึงท าให้ผูรั้บขอ้มูลหรืออีเมล์
ไม่สามารถปฏิเสธการรับขอ้มูลนั้นได ้อนัเป็นการรบกวนการใช้ระบบคอมพิวเตอร์โดยปกติสุขของบุคคลอ่ืน 
และเป็นลกัษณะก่ออาชญากรรมทางคอมพิวเตอร์ท่ีมุ่งหวงัต่อขอ้มูลหรือเรียกร้องเอาทรัพยสิ์นของผูเ้ป็นเจา้ของ
ขอ้มูล ไม่ใช่ลกัษณะการระรานในโลกไซเบอร์แต่อยา่งใด 
   ตามประมวลกฎหมายแพ่งและพาณิชยม์าตรา  423  มีการบญัญติัตวับทกฎหมายท่ีเก่ียวกบัการหม่ิน
ประมาทดว้ย  ซ่ึงไดพู้ดเก่ียวกบัการกล่าวหรือไขข่าวซ่ึงฝ่าฝืนต่อความจริง  เป็นท่ีเสียหายแก่ช่ือเสียงหรือเกียรติ
คุณของบุคคลอ่ืน  หรือเสียหายแก่ทางท ามาหาไดข้องบุคคลอ่ืน  การกระท าท่ีจะถือวา่เป็นความผิดตามมาตราน้ี
นั้น  การหม่ินประมาทนั้นจะต้องเป็นความเท็จเท่านั้น  ซ่ึงในความเป็นจริงแล้ว  การระรานโดยใช้ค  าพูดท่ี
ลดทอนคุณค่าของบุคคลอ่ืน  โดยการลอ้เลียนเร่ืองเพศ  เช้ือชาติ  ภาษา  รสนิยม  ความช่ืนชอบ  นั้น  การท่ีจะ
พิสูจน์วา่เร่ืองใดเป็นเร่ืองเท็จหรือจริงในบางคร้ังเป็นเร่ืองของความรู้สึกท่ีไม่สามารถพิสูจน์ไดโ้ดยง่าย  แต่เม่ือ
เกิดผลกระทบดา้นลบต่อบุคคลอ่ืนจึงถือเป็นการละเมิดและจะตอ้งชดใชต่้อผูท่ี้ตนท าการละเมิดนั้นดว้ย 
 ในมุมมองของกฎหมายมองว่าการระรานในโลกไซเบอร์นั้นเป็นการความผิดต่อส่วนตวั และส่งผล
กระทบต่อผูถู้กระรานในหลายระดบัจนถึงขั้นท่ีผูถู้กระรานนั้นเสียชีวติ  จึงจะตอ้งพิจารณาวา่การกระท าดงักล่าว
นั้นจะตอ้งได้รับโทษทางกฎหมายทั้งทางอาญาหรือทางแพ่งอย่างไร  นอกจากน้ีจะตอ้งพิจารณาว่าผูใ้ดเป็น
ผูเ้สียหายในคดีน้ีบา้ง  เน่ืองจากหากผูเ้สียหายท่ีแทจ้ริงไม่สามารถเรียกร้องสิทธิของตนเองไดแ้ลว้ผูท่ี้มีสิทธิเขา้
มาเป็นผูเ้สียหายหรือผูจ้ดัการแทนในคดีดงักล่าวจะเป็นผูใ้ดได้บ้าง และสามารถเขา้มาในการกระท าผิดใน
ลกัษณะใด 
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 จากการศึกษาคน้ควา้มาตรการทางกฎหมายในการควบคุมการระรานผูอ่ื้นในโลกไซเบอร์ ผูศึ้กษาพบวา่
มีขอ้เสนอแนะคือ 
 1.  ส าหรับกรณีปัญหาความไม่ชดัเจนในการก าหนดค านิยามการระรานในโลกไซเบอร์ในทางกฎหมาย  
ผูศึ้กษาขอเสนอให้มีการแกไ้ขเพิ่มเติมประมวลกฎหมายอาญา  และพระราชบญัญติัวา่ดว้ยการกระท าความผิด
ทางคอมพิวเตอร์  มีรายละเอียดวา่ 
  (1) ให้เพิ่มเติมประมวลกฎหมายอาญา  มาตรา  397  โดยเพิ่มข้อความว่า “หากการกระท า
ดงักล่าว  เป็นการกระท าท่ีเป็นการระรานในโลกไซเบอร์  หรือมีการ 
เผยแพร่  รังแก ข่มเหง คุกคาม หรือกระท าให้ไดรั้บความอบัอายหรือเดือดร้อนร าคาญ  เป็นการเผยแพร่ในโลก
ไซเบอร์  .....” ใหเ้ป็นบทเพิ่มโทษ เพราะเหตุวา่  การจะตีความค าวา่  “สาธารณสถาน”  เพื่อให้ผูก้ระท าผิดไดรั้บ
โทษหนักข้ึนนั้น  ขดัต่อหลักกฎหมายอาญา  เน่ืองจากการตีความกฎหมายนั้น  ไม่ได้เป็นคุณแก่ผูก้ระท า
ความผดิ  ดงันั้น  จึงจ าเป็นท่ีจะตอ้งบญัญติัเพิ่มเติม  เพื่อใหก้ารรับโทษนั้นไม่ไปขดัต่อหลกัดงักล่าว 

(2) ให้เพิ่มเติมพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ แกไ้ขเพิ่มเติม  
(ฉบบัท่ี 2)  พ.ศ. 2560 มาตรา  11  โดยขอ้ความวา่  “หากการส่งขอ้มูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์
นั้น  เป็นการส่งขอ้มูลในลกัษณะกระทบต่อจิตใจ  ข่มขู่  คุกคาม  ขู่เข็ญ  โดยเป็นการส่งไปในช่องทางไซเบอร์  
และส่งขอ้มูลนั้นไปยงัผูท่ี้มุ่งหวงัจะกระท าการระรานโดยตรง  ตอ้งระวางโทษ....”  ให้เป็นบทเพิ่มโทษ เพราะ
เหตุวา่ ในการส่งขอ้มูลซ ้ าๆนั้น  ในบางคร้ังเป็นส่งขอ้มูลเพื่อใหผู้รั้บกระท าการหรือไม่กระท าการใดดว้ย  ดงันั้น
การบญัญติัเพื่อเพิ่มเติมลกัษณะการกระท าผิดจะเป็นการป้องกนัและลงโทษ  ตามทฤษฎีกฎหมายอาญาท่ีวา่ “ไม่
มีความผิด  และไม่มีโทษ  โดยไม่มีกฎหมาย”  เน่ืองจากตามท่ีผูศึ้กษาได้ท าการศึกษามายงัไม่มีการก าหนด
ลกัษณะการกระท าผิดดงักล่าวไวใ้นมาตราใดแต่อย่างใด  แต่มีการกระท าผิดในลกัษณะดงักล่าวแลว้  และไม่
สามารถปรับตวับทกฎหมายใดมาบงัคบัใชไ้ด ้  

2.  ส าหรับกรณีปัญหาการก าหนดความรับผดิการระรานในโลกไซเบอร์  ผูศึ้กษาขอเสนอให้มีการแกไ้ข
เพิ่มเติมประมวลกฎหมายอาญา  และประมวลกฎหมายแพง่มีรายละเอียดวา่ 
  (1) ใหเ้พิ่มเติมประมวลกฎหมายอาญา มาตรา 397 โดยเพิ่มขอ้ความวา่ “ถา้การกระท าความผิด
ตามวรรคหน่ึงและวรรคสองเป็นการกระท าโดยเจตนาให้ผูถู้กกระท าหวาดกลวั เดือดร้อนร าคาญ และเส่ือม
ความศรัทธาในตนเองและเป็นการกระท าในโลกไซเบอร์ และเป็นการกระท าผ่านเคร่ืองมืออิเล็กทรอนิกส์ใด  
ให้ศาลมีดุลยพินิจริบเสียซ่ึงเคร่ืองมือนั้น..” ให้เป็นบทเพิ่มโทษ เพราะเหตุว่า  ตามทฤษฎีการลงโทษทางอาญา  
วา่ดว้ย  ทฤษฎีการลงโทษแบบอรรถประโยชน์  การบญัญติัดงักล่าวจะท าให้ท าให้ตวัผูก้ระท าความผิดเข็ดหลาบ
และไม่กลา้กระท าความผดิข้ึนซ ้ าอีก 
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  (2) ให้เพิ่มเติมค่าสินไหมทดแทนเชิงลงโทษในการหม่ินประมาทในทางแพ่งดว้ย  เน่ืองจาก
การระรานในโลกไซเบอร์นั้นเป็นการกระท าท่ีละเมิด  และร้ายแรง  และควรไดรั้บการป้องกนัจากการกระท า
ดงักล่าว  จึงเห็นควรใหมี้การเพิ่มใหช้ดใชค้่าเสียหายเชิงลงโทษไปดว้ยเหตุผลดงักล่าวขา้งตน้ 
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