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การเปล่ียนผ่านจากยุคหน่ึงสู่อีกยุคหน่ึงนั้นมีจุดหมายท่ีมีนัยยะส าคญัเป็นของตวัมนัเอง ปัจจุบนั

มนุษยเ์ราสามารถเช่ือมโยงกบัผูค้น สังคม และระบบโครงสร้างพื้นฐานของประเทศไดอ้ยา่งสะดวก ง่ายดาย
และรวดเร็วข้ึนกว่าแต่ก่อนมาก เช่น การส่งผ่านขอ้ความ เสียงสนทนาพร้อมใบหน้า หรือติดตามข่าวสาร
ผา่นทางการใชง้านแอปพลิเคชัน่ดา้น Social Network ต่าง ๆ ไดอ้ยา่งไร้ขอบเขต เราไม่ตอ้งเสียเวลาไปท า
ธุรกรรมทางการเงินท่ีธนาคาร เน่ืองจากสามารถสั่งด าเนินการผา่นแอปพลิเคชัน่ดา้น Internet Banking ได้
อยา่งสะดวกและรวดเร็ว เราไม่ตอ้งเดินทางไปสั่งอาหาร รอคิวร้านคา้หรือออกไปยืนรอรถแท็กซ่ี เพราะเรา
สามารถด าเนินการผา่นแอปพลิเคชัน่ดา้นโลจิสติกส์ต่าง ๆ ไดอ้ยา่งไร้ขอ้จ ากดั บริบทของรูปแบบการด าเนิน
ชีวิตท่ีเปล่ียนไปในภาคประชาชนเช่นน้ี สะท้อนให้เห็นได้ว่ากลไกท่ีถูกวางบทบาทไวเ้ติมเต็มช่องว่าง
ระหว่างยุคสมยั เพื่อก่อให้เกิดการเช่ือมโยงระหว่างกนัและกนัท่ีเรียกว่า ระบบดิจิทลั (Digital system)         
ซ่ึงระบบดิจิทลัน้ีได้เขา้มาพลิกโฉมรูปแบบการด าเนินชีวิตของผูค้น และเขา้มามีบทบาทร่วมกับการใช้
ชีวิตประจ าวนัของเรามากข้ึนอย่างเห็นไดช้ดัในช่วงระยะเวลาไม่ก่ีปีท่ีผ่านมา โยทั้งภาครัฐและภาคเอกชน
ต่างก็น าระบบดิจิทลัมาใช้เพื่อเดินหน้าปรับปรุงโครงสร้างองค์กรของตนเองอย่างต่อเน่ือง เพื่อเป็นกลไก
หน่ึงท่ีส าคญัในการด าเนินงานก่อให้เกิดการปรับปรุงมาตรฐานด้านการบริการและการใช้งานท่ีดีข้ึน 
สะดวกสบายข้ึน เป็นการเตรียมความพร้อมท่ีจะรองรับ 

ประเทศไทยเป็นประเทศหน่ึงท่ีมีการพฒันาของระบบดิจิทลัและเทคโนโลยีอย่างก้าวกระโดด       
ซ่ึงสามารถสังเกตไดจ้ากปริมาณการใชอิ้นเตอร์เน็ตท่ีเพิ่มข้ึนอยา่งเป็นนยัส าคญัภายใน 2-3 ปีท่ีผา่นมา ท าให้
ประเทศกา้วสู่ยคุ 4.0 ไดอ้ยา่งเต็มรูปแบบจึงจ าเป็นท่ีจะตอ้งท าความเขา้ใจและร่วมกนัพฒันาการรักษาความ
มัน่คงปลอดภยัของโลกไซเบอร์ไปพร้อม ๆ กบัการพฒันาประเทศ เน่ืองมาจากระบบไซเบอร์ (Cyber) เป็น
การส่ือสารด้วยระบบอินเทอร์เน็ตท่ีสร้างประโยชน์ในการติดต่อส่ือสารท่ีสะดวก รวดเร็ว และแม่นย  า 
ก่อใหเ้กิดการสร้างประสิทธิภาพของการท างานทางธุรกิจ การพฒันาประเทศ และการสร้างคุณภาพชีวิตท่ีดี
ของประชาชน แต่ปัจจุบนักลบัพบว่าภยัคุกคามทางไซเบอร์มีจ านวนท่ีเพิ่มสูงข้ึนและทวีความรุนแรงข้ึน
ตามล าดบั ส่งผลกระทบและสร้างความเสียหาย ทั้งต่อระดบัปัจเจกชนและระดบัประเทศ ซ่ึงนานาประเทศ

                                                        
1บทความน้ีเรียบเรียงจากการศึกษาอิสระ เร่ือง ปัญหาทางกฎหมายตามพระราชบญัญติัการรักษาความมัน่คง

ปลอดภยัไซเบอร์ พ.ศ. 2562 โดยมีอาจารยท่ี์ปรึกษา คือ รองศาสตราจารย ์ดร.ณฐ  สนัตาสวา่ง และคณะกรรมการสอบ คือ 
รองศาสตราจารยจุ์ฑามาศ  นิศารัตน์ และรองศาสตราจารยป์ระเทือง  ธนิยผล 

2นกัศึกษาปริญญาโท หลกัสูตรนิติศาสตร์มหาบณัฑิต (วทิยาเขตบางนา) คณะนิติศาสตร์ มหาวทิยาลยัรามค าแหง 
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ต่างให้ความส าคญัในการด าเนินงานเพื่อรับมือกบัปัญหาภยัคุกคามดงักล่าวอย่างมาก ประเทศไทยเป็น
ประเทศหน่ึงท่ีถูกภยัคุกคามทางไซเบอร์เล่นงาน และถูกคุกคามทางไซเบอร์เป็นจ านวนมากในแต่ละปี คิด
เป็นอนัดบัสองในอาเซียน รองจากอินโดนีเซีย โดยเฉพาะเวบ็ไซตห์น่วยงานภาครัฐซ่ึงโดนโจมตีมากท่ีสุด 
เน่ืองจากขาดการเฝ้าระวงัและขาดแคลนบุคลากรในการปฏิบติังานดา้นรักษาความปลอดภยัในส่วนน้ี 

แต่รัฐบาลไทยก็ไม่ได้น่ิงนอนใจกบัปัญหาน้ี โดยให้ความส าคญัและก าหนดมาตรการการรักษา
ความมัน่คงปลอดภยัดา้นไซเบอร์อย่างมากพร้อมมาตรการดา้นกฎหมาย และก าหนดประเด็นยุทธศาสตร์
ชาติดา้นการสร้างความสามารถในการแข่งขนัภายใตห้ัวขอ้อุตสาหกรรมความมัน่คงของประเทศ โดยการ
สร้างอุตสาหกรรมท่ีส่งเสริมความมัน่คงปลอดภยัไซเบอร์ เพื่อลดผลกระทบจากภยัคุกคามไซเบอร์ต่อ
เศรษฐกิจและสังคมและปกป้องอธิปไตยทางไซเบอร์ เพื่อรักษาผลประโยชน์ของชาติจากการท าธุรกิจดิจิทลั
จึงไดมี้การบญัญติัพระราชบญัญติัการรักษาความมัน่คงปลอดภยัทางไซเบอร์ พ.ศ. 2562 โดยการน าเสนอ
ร่างของกระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม เพื่อก าหนดหลักเกณฑ์ แนวทางและมาตรการต่าง ๆ           
ท่ีเก่ียวขอ้งอย่างเป็นรูปธรรม ในการป้องกนั รับมือ และลดความเส่ียงจากภยัคุมคามทางไซเบอร์ ซ่ึงมีการ
ประสานความร่วมมือระหว่างผูเ้ก่ียวขอ้ง พฒันาความรู้ความสามารถของบุคลากร และผูเ้ช่ียวชาญ รวมถึง
การให้ความรู้และความตระหนกัถึงภยัไซเบอร์อีกดว้ย ซ่ึงกฎหมายฉบบัน้ีถูกบงัคบัใชก้บัหน่วยงานของรัฐ
หรือหน่วยงานเอกชนซ่ึงมีภารกิจหรือให้บริการโครงสร้างพื้นฐานส าคญัทางสารสนเทศรวมทั้งส้ิน 8 กลุ่ม 
ได้แก่ ด้านความมั่นคงของรัฐ ด้านบริการภาครัฐท่ีส าคัญ ด้านการเงินการธนาคาร ด้านเทคโนโลยี
สารสนเทศและโทรคมนาคม ด้านการขนส่งและโลจิสติกส์ ด้านพลังงานและสาธารณูปโภค ด้าน
สาธารณสุข และดา้นอ่ืน ๆ ตามท่ีคณะกรรมการฯ ประกาศก าหนดเพิ่มเติม 

จากการศึกษาพระราชบญัญติัรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ 2562 เพื่อเป็นแนวทางในการ
จัดการ การป้องกัน การรับมือ และการลดความเส่ียงทางไซเบอร์ โดยศึกษาตั้ งแต่ความเป็นมาและ
ความส าคญั และทฤษฎีเก่ียวกบัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ.2562 ผูศึ้กษาเล็งเห็นช่องโหว่
ของกฎหมายบางประการท่ีจ าเป็นต้องมีศึกษา และแก้ไขปรับปรุงเพื่อให้เหมาะสมกับสภาพการณ์ใน
ปัจจุบนัใหม้ากข้ึนอยา่งเช่นปัญหาดงัต่อไปน้ี 

ประเด็นท่ีหน่ึงปัญหาเก่ียวกบัความหมายของ “ภยัคุกคามไซเบอร์” 
พระราชบญัญติัการรักษาความมัน่คงปลอดภยัทางไซเบอร์ พ.ศ. 2562 บญัญติัค านิยามไวใ้นมาตรา 3 

วา่ “ภยัคุกคามไซเบอร์” คือ “การกระท าหรือการด าเนินการใด ๆ โดยมิชอบโดยใชค้อมพิวเตอร์หรือระบบ
คอมพิวเตอร์ หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์
ขอ้มูลคอมพิวเตอร์ หรือขอ้มูลอ่ืนท่ีเก่ียวขอ้ง และเป็นภยนัตรายท่ีใกลจ้ะถึงท่ีจะก่อให้เกิดความเสียหายหรือ
ส่งผลกระทบต่อการท างานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือขอ้มูลอ่ืนท่ีเก่ียวขอ้ง” 

เม่ือพิจารณาตามบทนิยามดงักล่าวน้ี จะเห็นไดว้่ากฎหมายไดใ้ห้ความหมายท่ีกวา้งเกินไป จากตวั
บทบญัญติัมุ่งเก่ียวกบัการโจมตีระบบคอมพิวเตอร์ ขอ้มูลคอมพิวเตอร์ หรือขอ้มูลอ่ืนท่ีเก่ียวขอ้งเป็นหลกั 
โดยตีความหมายท่ีกวา้งรวมไปถึงในส่วนของอุปกรณ์คอมพิวเตอร์ แต่เน่ืองจากบทนิยามดงักล่าวใชค้  าว่า 
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การกระท าหรือการด าเนินการใด ๆ ท าให้ผูใ้ชก้ฎหมายสามารถตีความหมายไดก้วา้ง ซ่ึงเป็นการตีกรอบให้
ค  าว่าภยัคุกคามไซเบอร์มีความหมายท่ีบ่งบอกไปถึงเน้ือหาในระบบออนไลน์ไปดว้ยข้ึนอยู่กบัเจตนารมณ์
การตีความของผูใ้ช้กฎหมายนั้น ๆ ซ่ึงกฎหมายให้อ านาจคณะกรรมการมัน่คงปลอดภยัไซเบอร์ในการ
พิจารณาตีความโดยใชดุ้ลพินิจ ซ่ึงอาจท าใหเ้น้ือหาบนโลกออนไลน์อาจกลายเป็นความผิดได ้เช่น การแสดง
ความคิดเห็นในการวิพากษ์วิจารณ์การท างานรัฐบาล หรือวิจารณ์ศาลรัฐธรรมนูญ  เน่ืองจากถือเป็นการ
กระท าหรือการด าเนินการใด ๆ ดงัท่ีบญัญติัไวใ้นมาตรา 3 น้ี ซ่ึงเป็นการปิดกั้นความคิดเห็นของประชาชน
โดยการใชก้ฎหมายเป็นเคร่ืองมือเพื่อเอาผดิก็ได ้ดงันั้นแลว้การเขียนกฎหมายในลกัษณะเช่นน้ีมีความเส่ียงท่ี
ในอนาคตอาจมีผูเ้จตนาไม่ดีใช้กฎหมายเป็นเคร่ืองมือตีความค าว่า “ภยัคุกคามไซเบอร์” ครอบคลุมถึง
ประเด็น “เน้ือหา” บนโลกออนไลน์มากกวา่เร่ืองระบบ ขอ้มูล โปรแกรมดงัเจตนารมณ์แห่งพระราชบญัญติั
ฉบบัน้ีและหากตีความท่ีผิดเพี้ยนแปลกไปจะท าให้การใช้บงัคบัในมาตรา 60 จะไม่สอดคลอ้งกนัไปดว้ย 
เน่ืองจากมาตรา 60 ไดแ้บ่งออกระดบัภยัคุกคามทางไซเบอร์ออกเป็น 3 ระดบัอยา่งชดัเจน คือ ภยัคุกคามทาง
ไซเบอร์ในระดบัไม่ร้ายแรง ภยัคุกคามทางไซเบอร์ในระดบัร้ายแรง และภยัคุกคามทางไซเบอร์ในระดบั
วิกฤติ ดังนั้นจากบทนิยามตามมาตรา 3 น้ีจะต้องให้ความหมายไวอ้ย่างกระชับ และชัดเจน เพื่อจะได้
สอดคลอ้งกบับทมาตราอ่ืน ๆ 

ประเด็นท่ีสองปัญหาเก่ียวกับการใช้อ านาจของรัฐในการขอข้อมูลจากบุคคลท่ีเก่ียวข้อง เพื่อ
ประโยชน์ในการท างาน 

ขอ้มูลส่วนบุคคล เป็นขอ้มูลประเภทหน่ึงท่ีเก่ียวขอ้งกบัตวับุคคลหรือท าให้สามารถเช่ือมโยงไปยงั
เจา้ของขอ้มูลไดง่้าย นอกจากน้ีแลว้ค าวา่ขอ้มูลส่วนบุคคล ยงัหมายรวมถึงขอ้มูลอ่ืน ๆ ท่ีสามารถเช่ือมโยง
ไปยงัเจา้ของขอ้มูลส่วนบุคคลไดไ้ม่ว่าทางตรงหรือทางออ้ม เน่ืองดว้ยเหตุน้ีจึงมีการผลกัดนัให้มีกฎหมาย
คุม้ครองขอ้มูลส่วนบุคคล เพื่อเป็นการให้หลกัประกนัท่ีดีเพียงพอต่อการคุม้ครองความเป็นส่วนตวัของ
พลเมือง การให้ความคุม้ครองขอ้มูลส่วนบุคคลจะตอ้งรักษาดุลยภาพระหว่างสิทธิขั้นพื้นฐานในความเป็น
ส่วนตวัและความมัน่คงของรัฐ 

เม่ือพิจารณาตามมาตรา 62 แลว้ พบวา่ใน (1) และ (2) นั้น บุคคลผุเ้ป็นเจา้ของขอ้มูลจ าตอ้งให้ขอ้มูล
ตามท่ีกฎหมายใหอ้ านาจเลขาธิการสั่งให้เจา้หนา้ท่ีสามารถเขา้ขอขอ้มูลจากบุคคลท่ีเก่ียวขอ้ง เพื่อประโยชน์
ในการท างานได ้โดยผูใ้ห้ขอ้มูลจะไดรั้บความคุม้ครองและไม่ถือวา่เป็นการละเมิดหรือผิดสัญญา หากผูใ้ห้
ขอ้มูลนั้นกระท าโดยสุจริต และหากบุคคลใดไม่ให้ความร่วมมือจะถือเป็นการการกระท าความผิดมีทาตาม
มาตรา 74 จึงกลายเป็นประเด็นปัญหาว่า ในการขอความร่วมมือของเจา้หน้าท่ีนั้น เจา้ของขอ้มูลจ าเป็น
จะตอ้งใหข้อ้มูลแก่เจา้หนา้ท่ีทุกกรณีท่ีขอไปหรือทุกคร้ังท่ีขอไปหรือไม่ เพราะค าวา่ “ขอความร่วมมือ” นั้น
ยอ่มหมายถึง การวงิวอนใหผู้อ่ื้นกระท าหรือช่วยเหลือดว้ยความเต็มใจ อีกทั้งพระราชบญัญติัคุม้ครองขอ้มูล
ส่วนบุคคล พ.ศ.2562 ยงัไดใ้ห้สิทธิแก่เจา้ของขอ้มูลไวว้า่เป็นสิทธิในความเป็นส่วนตวัหรือสิทธิส่วนบุคคล 
ซ่ึงเจา้ของขอ้มูลยอ่มมีสิทธิในขอ้มูลของตน โดยเจา้ของขอ้มูลส่วนบุคคลมีสิทธิคดัคา้นการเก็บรวบรวม ใช ้
หรือเปิดเผยขอ้มูลส่วนบุคคลท่ีเก่ียวกบัตนได ้เวน้แต่ถูกจ ากดัสิทธิโดยกฎหมายหรือสัญญาท่ีให้ประโยชน์
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แก่เจา้ของขอ้มูลส่วนบุคคล และหากการถอนความยินยอมส่งผลกระทบต่อเจา้ของขอ้มูลผูค้วบคุมขอ้มูล
ส่วนบุคคลตอ้งแจง้ใหเ้จา้ของขอ้มูลส่วนบุคคลทราบถึงผลกระทบจากการถอนความยนิยอมนั้น 

ดงันั้น จากท่ีกล่าวมากลบัพบวา่สองมาตราน้ีมีความขดัแยง้ในตวับทกฎหมาย ควรมีการบญัญติัให้ มี
ความชดัเจนวา่มาตรา 62 (1) และ (2) นั้นเป็นการบงัคบัใหต้อ้งปฏิบติัตามค าสั่ง ทั้งน้ีเพื่อเป็นการป้องกนัการ
ละเมิดสิทธิของบุคคลในการใชดุ้ลพินิจของเจา้หนา้ท่ีท่ีขอขอ้มูลเกินความจ าเป็นดว้ย 

ประเด็นท่ีสามปัญหาการใชอ้ านาจเจา้หนา้ท่ี ในการยดึ-คน้-เจาะระบบ-ท าส าเนา ระบบคอมพิวเตอร์ 
และขอ้มูลคอมพิวเตอร์ 

ในเชิงปฏิบัติ ส าหรับการรักษาความมั่นคงปลอดภัยไซเบอร์นั้น ไม่เพียงแต่เฉพาะหน่วยงาน
โครงสร้างพื้นฐานส าคญัทางสารสนเทศเท่านั้นท่ีจะตอ้งตระหนกัและปฏิบติัตามแนวทางท่ีคณะกรรมการ
ก าหนด แต่เป็นหนา้ท่ีของประชาชนทุกคนท่ีตอ้งช่วยกนัเฝ้าระวงัภยัให้ขอ้มูลท่ีเป็นประโยชน์ ช่วยอ านวย
ความสะดวกต่อการท างานของรัฐ รวมถึงให้เบาะแสเพื่อการป้องกนัแกไ้ขอย่างทนัท่วงที เพื่อเป็นการปิด
ช่องโหว่ท่ีอาจส่งผลกระทบให้เกิดความเสียหายต่อประเทศชาติบ้านเมือง เม่ือพิจารณาตามมาตรา 66 
กฎหมายให้อ านาจเจ้าหน้าท่ีและศาลในการใช้ดุลพินิจในเร่ืองการยึด -ค้น-เจาะระบบ-ท าส าเนา ระบบ
คอมพิวเตอร์ และขอ้มูลคอมพิวเตอร์ตามท่ีบญัญติัไวใ้น (2) - (4) และให้อ านาจศาลใช้ดุลพินิจตามค าร้อง
ของ กกม. ตามมาตรา 66 วรรคสอง ดุลพินิจถือเป็นอ านาจพิเศษและเป็นองค์ประกอบส าคญัท่ีจะท าให้
กฎหมายด าเนินการไปดว้ยความราบร่ืนและยุติธรรมในการพิจารณาร่วมกบัพยานหลกัฐานและขอ้เท็จจริง 
และขอ้กฎหมาย แมว้า่จะเป็นอ านาจท่ีพิเศษและถือเป็นท่ีสุด แต่ความผดิพลาดในการใชดุ้ลพินิจก็อาจเกิดข้ึน
ได ้เพราะโดยธรรมชาติของความเป็นมนุษยย์อ่มเกิดข้ึนไดอ้ยูต่ลอดเวลา ดงันั้นจึงกลายเป็นเป็นช่องโหวข่อง
กฎหมายฉบบัน้ี เน่ืองจากในการให้อ านาจเจา้หน้าท่ีในระดบัร้ายแรงเพื่อการยึด-คน้-เจาะระบบ-ท าส าเนา 
ระบบคอมพิวเตอร์ และขอ้มูลคอมพิวเตอร์ ตามมาตรา 66 เป็นการละเมิดสิทธิขั้นพื้นฐานของเจา้ของขอ้มูล 
กบัทั้งกฎหมายใหอ้ านาจแก่เจา้หนา้ท่ีผูเ้ก่ียวขอ้งโดยไม่มีขอบจ ากดัในการใชอ้  านาจ แมว้า่พระราชบญัญติัจะ
ระบุไวว้า่มีบทบญัญติับางประการขดัต่อหลกัประชาธิปไตยและละเมิดสิทธิและเสรีของบุคคล แต่ก็ยงัคงอยู่
ภายใตเ้ง่ือนไขตามมาตรา 26 ของรัฐธรรมนูญแห่งราชอาณาจกัรไทย แมว้่ารัฐจะสามารถตรากฎหมายข้ึน
จ ากดัสิทธิและเสรีภาพของประชาชน แต่ทวา่ รัฐยอ่มไม่สามารถตดัหรือเพิกถอนสิทธิและเสรีภาพไปดว้ยได้
ทั้งเป็นการเพิ่มภาระแก่ของบุคคลเกินควร ซ่ึงไม่เป็นไปตามมาตรา 26 ของรัฐธรรมนูญแห่งราชอาณาจกัร
ไทยท่ีระบุไว ้

ประเด็นท่ี ส่ีปัญหาเก่ียวกับการท่ีเจ้าหน้าท่ี สามารถใช้อ านาจโดยไม่ต้องขอหมายศาล ใน
สถานการณ์เร่งด่วน ตามมาตรา 68 ขดักบัมาตรา 66 

พระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์พ.ศ. 2562 แบ่งประเภทของภยัคุกคามไว ้3 
ระดบั ไวใ้นมาตรา 60 คือ กรณีท่ีเป็นภยัคุกคามทางไซเบอร์ในระดบัไม่ร้ายแรง เป็นหนา้ท่ีของหน่วยงานนั้น 
ๆ และหน่วยงานก ากบัดูแลตอ้งด าเนินการตามมาตรฐานท่ีก าหนดไว ้กรณีท่ีเป็นภยัคุกคามระดบัร้ายแรง 
เป็นหน้าท่ีของส านักงานคณะกรรมการรักษาความมัน่คงไซเบอร์จะให้ความช่วยเหลือในการแก้ปัญหา    
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โดยการเขา้ไปในสถานท่ี หรือเขา้ไปตรวจ โดยเจา้หนา้ท่ีจะตอ้งขอหมายศาลก่อนด าเนินการ ตามมาตรา 66 
(2) (3) และ (4) และในกรณีเป็นภยัระดบัวกิฤติเป็นไปตามมาตรา 68 สามารถใชอ้ านาจตามกฎหมายดา้นการ
รักษาความมัน่คงได ้โดยในมาตรา 68 วรรคหน่ึงนั้น ไม่จ  าเป็นตอ้งยื่นค าร้องต่อศาลเพื่อให้ศาลมีค าสั่งตาม
ค าร้องของพนกังานเจา้หนา้ท่ี  

แต่เน่ืองจากตามมาตรา 60 ไดแ้บ่งประเภทภยัคุกคามไวเ้พียงแค่ 3 ระดบัเท่านั้น โดยกฎหมายไม่ได้
การระบุความหมายหรือค านิยามในกรณีท่ีเป็นเหตุจ าเป็นเร่งด่วน ตามมาตรา 68 ไว ้ผูศึ้กษาเห็นว่า ตาม
มาตรา 66 และมาตรา 68 เป็นกรณีท่ีไม่สอดคล้องกัน อนัเน่ืองจากในกรณีเหตุร้ายแรงตามมาตรา 68 
กฎหมายไม่ไดร้ะบุขอบเขตของการใช้อ านาจในกรณีจ าเป็นเร่งด่วนเอาไว ้ดงันั้นการใช้ดุลพินิจในการใช้
อ านาจของพนกังานเจา้หนา้ท่ีจึงเป็นช่องโหวใ่นการยกมาเป็นขอ้อา้ง เพื่อไม่ตอ้งยื่นค าร้องต่อศาลได ้ดงันั้น
พนักงานเจ้าหน้าท่ีจะน ามาตรา 68 วรรคหน่ึงมาใช้ในทุกกรณี ซ่ึงโดยหลักความเป็นจริงในทางปฏิบติั
โดยทัว่ไปพนกังานเจา้หน้าท่ีผูมี้อ  านาจจะใชอ้ านาจเกินขอบเขต เพื่อความสะดวกของตนจนท าให้เจา้ของ
ขอ้มูลรับภาระเกินความจ าเป็นโดยใช้กฎหมายปิดปากเจา้ของขอ้มูลปัญหาน้ีเป็นการเป็นช่องโหว่ของ
กฎหมายท่ีสมควรแก่การแกไ้ขอยา่งเร่งด่วน 

จากการศึกษาปัญหาทางกฎหมายตามพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 
2562 ผูศึ้กษาขอเสนอแนะแนวทางแกไ้ขปัญหา ดงัต่อไปน้ี 

ประเด็นท่ีหน่ึงปัญหาเก่ียวกบัความหมายของ “ภยัคุกคามไซเบอร์” 
แกไ้ขมาตรา 3 นิยาม “ภยัคุกคามไซเบอร์” เป็น 
ภยัคุกคามไซเบอร์ หมายถึง การกระท าหรือการด าเนินการใด ๆ เก่ียวกบัไซเบอร์ โดยมิชอบ

โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการ
ประทุษร้ายต่อระบบคอมพิวเตอร์ขอ้มูลคอมพิวเตอร์ หรือขอ้มูลอ่ืนท่ีเก่ียวขอ้ง และเป็นภยนัตรายท่ีใกลจ้ะ
ถึงท่ีจะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการท างานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือ
ขอ้มูลอ่ืนท่ีเก่ียวขอ้ง “ไม่รวมถึงเนือ้หาบนโลกออนไลน์โดยท่ัวไป ซ่ึงเป็นการให้ความหมายท่ีกะทัดรัดมาก
ขึน้ เพ่ือให้เกิดความชัดเจนและการตีความกฎหมายท่ีเป็นไปในทิศทางเดียวกัน” 

ประเด็นท่ีสองปัญหาเก่ียวกับการใช้อ านาจของรัฐในการขอข้อมูลจากบุคคลท่ีเ ก่ียวข้อง               
เพื่อประโยชน์ในการท างาน 

แกไ้ขมาตรา 62 เป็น 
“ในการด าเนินการตามมาตรา 61 เพื่อประโยชน์ในการวิเคราะห์สถานการณ์ และประเมินผล

กระทบจากภัยคุกคามทางไซเบอร์ ให้เลขาธิการสั่งให้พนักงานเจ้าหน้าท่ีมีอ านาจหน้าท่ีด าเนินการ 
ดงัต่อไปน้ี 

(1) “มีหนังสือให้” บุคคลท่ีเก่ียวข้องเพื่อมาให้ข้อมูลภายในระยะเวลาท่ีเหมาะสมและ        
ตามสถานท่ีท่ีก าหนด หรือใหข้อ้มูลเป็นหนงัสือเก่ียวกบัภยัคุกคามทางไซเบอร์ 
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(2) “มีหนังสือให้บุคคลน า” ข้อมูล เอกสาร หรือส าเนาข้อมูลหรือเอกสารซ่ึงอยู่ในความ
ครอบครองของผูอ่ื้นอนัเป็นประโยชน์แก่การด าเนินการ 

(3) สอบถามบุคคลผูมี้ความรู้ความเขา้ใจเก่ียวกบัขอ้เทจ็จริงและสถานการณ์ท่ีมีความเก่ียวพนั
กบัภยัคุกคามทางไซเบอร์  

(4) เขา้ไปในอสังหาริมทรัพยห์รือสถานประกอบการท่ีเก่ียวขอ้งหรือคาดว่ามีส่วนเก่ียวขอ้ง
กบัภยัคุกคามทางไซเบอร์ของบุคคลหรือหน่วยงานท่ีเก่ียวขอ้ง โดยได้รับความยินยอมจากผูค้รอบครอง
สถานท่ีนั้น  

ผูใ้ห้ขอ้มูลตามวรรคหน่ึง ซ่ึงกระท าโดยสุจริตย่อมได้รับการคุม้ครองและไม่ถือว่าเป็นการ
ละเมิดหรือผดิสัญญา” 

ประเด็นท่ีสามปัญหาการใชอ้ านาจเจา้หนา้ท่ี ในการยดึ-คน้-เจาะระบบ-ท าส าเนา ระบบคอมพิวเตอร์ 
และขอ้มูลคอมพิวเตอร์ 

“เห็นควรให้ยกเลิกมาตรา 66” 
ประเด็นท่ีส่ี ปัญหาเก่ียวกับการท่ีเจ้าหน้าท่ี สามารถใช้อ านาจโดยไม่ต้องขอหมายศาล ใน

สถานการณ์เร่งด่วน ตามมาตรา 68 ขดักบัมาตรา 66 
แกไ้ขมาตรา 68 วรรคหน่ึง เป็น  
ควรแกไ้ขมาตรา 68 วรรคหน่ึง ระบุวา่ ในกรณีท่ีเป็นเหตุจ าเป็นเร่งด่วน และเป็นภยัคุกคามทาง

ไซเบอร์ในระดบัวกิฤติ คณะกรรมการอาจมอบหมายให้เลขาธิการมีอ านาจ “ย่ืนค าร้องต่อศาลท่ีมีเขตอ านาจ
เพ่ือมีค าส่ังให้พนักงานเจ้าหน้าท่ีด าเนินการตามค าร้อง ท้ังนี ้ค า ร้องต้องระบุเหตุอันควรเช่ือได้ว่าบุคคลใด
บุคคลหน่ึงก าลังกระท า หรือจะกระท าการอย่างใดอย่างหน่ึงท่ีก่อให้เกิดภัยคุกคามทางไซเบอร์ ในการ
พิจารณาค าร้องให้ย่ืนเป็นค าร้องไต่สวนค าร้องฉุกเฉินและให้ศาลพิจารณาไต่สวนโดยเร็ว” 

และเพิ่มค านิยามในมาตรา 3 ค  าว่า “เหตุจ าเป็นเร่งด่วน หมายความว่า เป็นกรณีความจ าเป็น
เร่งด่วน ท่ีเกิดขึน้โดยไม่ได้คาดหมายไว้ก่อน/และไม่อาจด าเนินการตามปกติได้ทัน เกี่ยวกับภัยคุกคามทาง
ไซเบอร์” 
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