
 

 

ข้อจํากดัทางกฎหมายเกีย่วกบัการกาํกบัดูแลประกนัภัยไซเบอร์0

1 
 

กฤติน  ปานแจ่ม1

2 
 

 ในยุคเศรษฐกิจดิจิทลั ภยัคุกคามทางไซเบอร์ไดก้ลายเป็นความเส่ียงเชิงระบบท่ีทุกองคก์รตอ้งเผชิญ ทั้ง

การโจมตีเครือข่าย การลว้งขอ้มูลส่วนบุคคล การเรียกค่าไถ่ระบบ หรือการทาํให้ระบบไม่สามารถใช้งานได้ 

ความเสียหายจึงมิไดจ้าํกดัเพียงมูลค่าทรัพยสิ์นท่ีสูญหาย แต่ลุกลามไปสู่ช่ือเสียง ความเช่ือมัน่ของลูกคา้2

3 และ

ความรับผิดตามกฎหมายเฉพาะหลายฉบบั เช่น กฎหมายคุม้ครองขอ้มูลส่วนบุคคล กฎหมายวา่ดว้ยการกระทาํ

ความผิดเก่ียวกบัคอมพิวเตอร์ และกฎหมายว่าดว้ยความมัน่คงปลอดภยัไซเบอร์ เพื่อตอบสนองต่อความเส่ียง

เหล่าน้ี ภาคธุรกิจไดพ้ฒันาผลิตภณัฑป์ระกนัภยัไซเบอร์ข้ึนเพื่อถ่ายโอนความเส่ียง ทั้งในมิติของค่าใชจ่้ายในการ

ฟ้ืนฟูระบบ ตรวจสอบทางนิติวิทยาศาสตร์ การดาํเนินคดี และความรับผิดต่อบุคคลภายนอก3

4 อย่างไรก็ดี เม่ือ

พิจารณาภายใตก้รอบกฎหมายไทยท่ีมีอยูก่ลบัพบขอ้จาํกดัหลายประการท่ีทาํให้กลไกประกนัภยัไซเบอร์ยงัไม่

สามารถทาํหนา้ท่ีรองรับความเส่ียงยคุดิจิทลัไดอ้ยา่งมีประสิทธิภาพ 

 ประการแรก เร่ืองหน้าท่ีเปิดเผยขอ้ความจริง กฎหมายไทยยงัยึดหลกั “สุจริตอย่างยิ่ง” ตามประมวล

กฎหมายแพ่งและพาณิชย ์มาตรา 865 ซ่ึงให้ผูเ้อาประกนัภยัตอ้งเปิดเผยขอ้เท็จจริงอนัเป็นสาระสําคญัทั้งหมด 

หากฝ่าฝืนแมโ้ดยไม่เจตนาก็อาจทาํให้สัญญาตกเป็นโมฆียะและเปิดช่องให้ผูรั้บประกนัภยับอกลา้งสัญญาและ

ปฏิเสธค่าสินไหมได ้หลกัการดงักล่าวไม่สอดคลอ้งกบัลกัษณะภยัไซเบอร์ซ่ึงมีความซบัซอ้นทางเทคนิคสูง และ

ผูเ้อาประกนัภยัจาํนวนมากไม่มีความรู้เพียงพอท่ีจะจาํแนกไดว้า่ขอ้เทจ็จริงดา้นเทคนิคใดเป็นสาระสาํคญัท่ีตอ้ง

เปิดเผย จึงเกิดภาวะท่ีผูเ้อาประกนัภยัถูกบอกลา้งสัญญาจากความไม่รู้มากกว่าความไม่สุจริต ตรงกนัขา้มกบั

องักฤษซ่ึงไดป้รับฐานคิดมาใชห้ลกัหนา้ท่ีในการนาํเสนอความเส่ียงอยา่งเป็นธรรม (Duty of Fair Presentation 

                                                      
 1 บทความน้ีเรียบเรียงจากการคน้ควา้อิสระ เร่ือง ขอ้จาํกดัทางกฎหมายเก่ียวกบัการกาํกบัดูแลประกนัภยัไซเบอร์ โดยมี

อาจารยท่ี์ปรึกษา คือ อาจารย ์ดร.พีรพงศ ์จงไพศาลสกลุ และคณะกรรมการสอบ คือ รองศาสตราจารยสุ์เมธ  จานประดบั และ

ผูช่้วยศาสตราจารย ์ดร.สลิล สิรพิทูร 

 2 นกัศึกษาปริญญาโท หลกัสูตรนิติศาสตรมหาบณัฑิต คณะนิติศาสตร์ มหาวทิยาลยัรามคาํแหง 

 3 European Union Agency for Cybersecurity (ENISA). ENISA Threat Landscape 2021: Main Incidents and 

Threats. [Online]. Available URL://https://www.enisa.europa.eu/publications/enisa-threat-landscape-2021, 2025 (July, 19). 

 4 Organisation for Economic Co-operation and Development (OECD). Encouraging Clarity in Cyber Insurance 

Coverage. [Online]. Available URL://https://web-archive.oecd.org/2020-08-18/546620-Encouraging-Clarity-in-Cyber-

Insurance-Coverage.pdf, 2025 (July, 19). 
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of the Risk) โดยจาํกดัภาระผูเ้อาประกนัภยัให้อยูใ่นขอบเขตส่ิงท่ีตนรู้หรือควรรู้อยา่งสมเหตุสมผล และกาํหนด

หนา้ท่ีสอบถามเพิ่มเติมไวท่ี้ผูรั้บประกนัภยั4

5 ขณะท่ีสิงคโปร์ แมย้งัคงหลกัสุจริตอยา่งยิง่ แต่ Monetary Authority 

of Singapore (MAS)5

6 และ Cyber Security Agency (CSA)6

7 ไดพ้ฒันาแบบฟอร์มประเมินความเส่ียงไซเบอร์และ

แนวทางปฏิบติัท่ีช่วยลดภาระทางขอ้มูลของผูเ้อาประกนัภยัและลดขอ้พิพาทภายหลงั 

 ประการท่ีสอง เร่ืองขอบเขตความคุม้ครองภยัไซเบอร์ ในกฎหมายไทยยงัปราศจากมาตรฐานกลาง ทั้ง

ในระดับกฎหมายหลักและกฎเกณฑ์ของสํานักงานคณะกรรมการกํากับและส่งเสริมการประกอบธุรกิจ

ประกนัภยั (คปภ.) ทาํให้บริษทัประกนัสามารถกาํหนดเง่ือนไขและขอ้ยกเวน้ตามดุลพินิจของตนเอง ส่งผลให้

เน้ือหากรมธรรมข์าดเอกภาพและยากต่อความเขา้ใจของผูบ้ริโภค ปัญหายิ่งทวีความซบัซ้อนในกรณีความเส่ียง

ไซเบอร์ท่ีแฝงอยู่ในกรมธรรม์ประกนัภยัทัว่ไปโดยไม่มีการระบุชัดเจน (Silent Cyber) ทาํให้เกิดขอ้พิพาทว่า

กรมธรรม์ครอบคลุมเหตุการณ์โจมตีไซเบอร์หรือไม่7 8 ในขณะท่ีองักฤษพบว่าหน่วยงานด้านประกนัภยั เช่น 

Lloyd’s of London8

9 และสมาคมผูป้ระกอบธุรกิจประกนัภยัขององักฤษ (Association of British Insurers: ABI)9

10 

ไดก้าํหนดรายการความคุม้ครองขั้นตํ่าไวอ้ย่างชดัเจน และสิงคโปร์ใช้แบบฟอร์มมาตรฐานและแนวทางการ

เปิดเผยเง่ือนไขความคุม้ครองอย่างโปร่งใส กลไกเชิงโครงสร้างเหล่าน้ีช่วยลดความคลุมเครือและเสริมความ

เป็นธรรมในความสัมพนัธ์ทางสัญญา 

                                                      
 5 Government of the United Kingdom. Insurance Act 2015 (c. 4), Part 2: Duty of Fair Presentation. [Online]. 

Available URL://https://www.legislation.gov.uk/ukpga/2015/4/part/2, 2025 (July, 19). 
6Monetary Authority of Singapore. Guidelines on Technology Risk Management (TRM). [Online]. Available 

URL://https://www.mas.gov.sg/regulation/guidelines/technology-risk-management-guidelines, 2025 (July, 19). 

7Cyber Security Agency of Singapore. Guide to Conducting Cybersecurity Risk Assessment for Critical 

Information Infrastructure. [Online]. Available URL://https://www.csa.gov.sg/legislation/supplementary-references, 2025 

(July, 19). 

 8 Guy Carpenter. Grappling With the Silent Cyber. [Online]. Available 

URL://https://www.actuaries.org.sg/sites/default/files/2020-12/20112709ermSilentCyber.pdf, 2025 (July, 19). 
9Lloyd’s Market Association. LMA20-031-PD: Cyber Risks Endorsements. [Online]. Available 

URL://https://www.lmalloyds.com/LMA/LMA_Bulletins/LMA20-031-PD.aspx, 2025 (July, 19). 

10Association of British Insurers. Cyber Insurance Guide. [Online]. Available 

URL://https://www.abi.org.uk/products-and-issues/choosing-the-right-insurance/cyber-insurance, 2025 (July, 19). 
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 ประการท่ีสาม เร่ืองการประเมินมูลค่าความเสียหายจากภัยไซเบอร์ ท่ียงัขาดกรอบกฎหมายและ

มาตรฐานเฉพาะในประเทศไทย ทั้งท่ีความเสียหายจากภยัไซเบอร์ส่วนใหญ่เป็นความเสียหายท่ีจบัตอ้งไม่ได ้

เช่น การสูญเสียขอ้มูลสําคญั ความเสียหายต่อช่ือเสียงทางธุรกิจ หรือความเช่ือมัน่ของลูกคา้ ซ่ึงประเมินด้วย

กรอบคิดเดิมท่ีเนน้ทรัพยสิ์นท่ีมีมูลค่าชดัเจนไดย้าก ระบบปัจจุบนัปล่อยให้การประเมินมูลค่าอยูภ่ายใตดุ้ลพินิจ

ของผูรั้บประกันภยัโดยไม่มีข้อกาํหนดเร่ืองผูเ้ช่ียวชาญเฉพาะด้านหรือกรอบวิธีวิทยาเปรียบเทียบ ต่างจาก

องักฤษท่ีจดัตั้งผูป้ระเมินภยัไซเบอร์เฉพาะทางและใชม้าตรฐานขอ้มูลร่วมเก่ียวกบัความเส่ียงทางไซเบอร์มาใช้ 

(Cyber Exposure Data Schema) รวมถึงแนวทางจากหน่วยงานกาํกบัดูแลทางการเงินขององักฤษอยา่ง Financial 

Conduct Authority (FCA) ในการใชแ้บบประเมินผลกระทบทางไซเบอร์มาตรฐาน10

11 และสิงคโปร์ท่ีพฒันาแนว

ทางการบริหารจดัการความเส่ียงไซเบอร์และแบบจาํลองตน้ทุนเหตุการณ์ไซเบอร์เป็นเคร่ืองมือสนบัสนุน11

12 

 เม่ือมองเช่ือมโยงทั้ งสามประเด็นดังกล่าว จะเห็นได้ว่าข้อจํากัดของกฎหมายไทยยงัไม่รองรับ

ลกัษณะเฉพาะของความเส่ียงไซเบอร์ ทั้งในดา้นภาระการเปิดเผยขอ้มูล มาตรฐานขอบเขตความคุม้ครอง และ

กลไกการประเมินมูลค่าความเสียหาย การแก้ไขปัญหาจึงจาํเป็นต้องเร่ิมจากระดบัสัญญารายฉบบัไปสู่การ

ออกแบบกรอบมาตรฐานกลาง แนวทางปฏิบติั และกลไกกาํกบัดูแลท่ีทาํให้ตลาดประกนัภยัไซเบอร์ของไทย

สามารถทาํหนา้ท่ีเป็นเคร่ืองมือจดัการความเส่ียงยคุดิจิทลัไดอ้ยา่งแทจ้ริงและเป็นธรรมต่อคู่สัญญาทั้งสองฝ่าย 

1. ความหมายและลกัษณะสําคัญของภัยไซเบอร์ 

 ภยัไซเบอร์ (Cyber Threats) หมายถึง การกระทาํท่ีก่อใหเ้กิดอนัตรายต่อระบบคอมพิวเตอร์ ขอ้มูล หรือ

โครงสร้างพื้นฐานดา้นสารสนเทศ โดยอาศยัการโจมตีผ่านเครือข่ายอินเทอร์เน็ตหรือเทคโนโลยีดิจิทลัอ่ืน ๆ 

กฎหมายไทยนิยามคาํวา่ “ภยัคุกคามทางไซเบอร์” ตามพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ 

พ.ศ. 2562 วา่เป็นการกระทาํโดยมิชอบผา่นระบบคอมพิวเตอร์ท่ีมีลกัษณะเป็นภยนัตรายใกลจ้ะถึงและอาจส่งผล

กระทบต่อการทํางานของระบบ 12

13 ส่วนในระดับสากลสถาบันมาตรฐานและเทคโนโลยีแห่งชาติของ

สหรัฐอเมริกา (National Institute of Standards and Technology: NIST) ใหค้วามหมายวา่เป็นเหตุการณ์ท่ีกระทบ

                                                      
 11 Financial Conduct Authority. Financial Services Cyber Incident Response Framework. [Online]. Available 

URL://https://www.fca.org.uk/firms/cyber-resilience, 2025 (July, 19). 

 12 Monetary Authority of Singapore. Technology Risk Management Guidelines. [Online]. Available 

URL://https://www.mas.gov.sg/-/media/MAS/Regulations-and-Financial-Stability/Regulatory-and-Supervisory-

Framework/Risk-Management/TRM-Guidelines-18-January-2021.pdf, 2025 (July, 19). 

 13 พระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562, มาตรา 3. 
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ต่อความลบั (Confidentiality) ความถูกตอ้งครบถว้น (Integrity) และความพร้อมใชง้าน (Availability) ของขอ้มูล

หรือระบบ ซ่ึงเป็นกรอบแนวคิดพื้นฐานท่ีใชป้ระเมินความเส่ียงทัว่โลก13

14 

 ลกัษณะสาํคญัของภยัไซเบอร์มีหลายประการ ไดแ้ก่ (1) ความไม่แน่นอนสูง เน่ืองจากรูปแบบการโจมตี 

เช่น แรนซมัแวร์ มีการพฒันาอยา่งต่อเน่ืองและคาดการณ์ไดย้าก14

15 (2) การขา้มพรมแดนและไร้เขตแดน เพราะ

ความเช่ือมโยงของโครงข่ายอินเทอร์เน็ตทาํใหเ้หตุการณ์ท่ีเกิดข้ึนในประเทศหน่ึงสามารถสร้างผลกระทบเป็นวง

กวา้งทัว่โลก ดงัเช่นกรณี WannaCry และ NotPetya ในปี 201715

16 (3) ความยากในการสืบหาตน้ตอ เน่ืองจากผู ้

โจมตีใชเ้คร่ืองมือปกปิดตวัตน เช่น Proxy, VPN และ Dark Web ทาํให้การติดตามยอ้นกลบัเป็นไปโดยยาก (4) 

ผลกระทบท่ีกวา้งและต่อเน่ือง ไม่เพียงก่อให้เกิดความสูญหายของขอ้มูล แต่รวมถึงความเสียหายทางเศรษฐกิจ 

การหยุดชะงกัของบริการสําคญั และผลกระทบต่อสิทธิขั้นพื้นฐาน เช่น การถูกละเมิดขอ้มูลส่วนบุคคล16

17 และ 

(5) ความมีพลวตัสูง โดยภยัไซเบอร์พฒันาไปสู่รูปแบบท่ีซบัซ้อนยิง่ข้ึน เช่น การโจมตีผา่นอีเมลธุรกิจ (Business 

Email Compromise: BEC) และการโจมตีห่วงโซ่อุปทาน (Supply Chain Attack) ซ่ึงสร้างผลกระทบเป็นลูกโซ่

ต่อองคก์รจาํนวนมาก ดงัเช่นกรณี SolarWinds ในปี 202017

18 

 ดว้ยคุณลกัษณะเฉพาะเหล่าน้ี ภยัไซเบอร์จึงเป็นความเส่ียงท่ีแตกต่างจากความเส่ียงแบบดั้งเดิมอย่างมี

นยัสําคญั การทาํความเขา้ใจความหมายและคุณลกัษณะของภยัไซเบอร์จึงเป็นฐานสําคญัในการออกแบบกลไก

กฎหมายและมาตรการจดัการความเส่ียงท่ีมีประสิทธิภาพ โดยเฉพาะเคร่ืองมือประกนัภยัไซเบอร์ ซ่ึงทาํหนา้ท่ี

เป็นกลไกถ่ายโอนความเส่ียงในบริบทท่ีภยัมีความไม่แน่นอนสูง ขา้มพรมแดน และมีศกัยภาพในการก่อให้เกิด

ความเสียหายในวงกวา้ง ทั้งต่อตลาด เศรษฐกิจ และโครงสร้างพื้นฐานสาํคญัของรัฐ 

                                                      
 14 National Institute of Standards and Technology (NIST), Computer Security Incident Handling Guide, 

(Gaithersburg, MD: U.S. Department of Commerce, 2012), p.5. 

 15 European Union Agency for Cybersecurity (ENISA), ENISA Threat Landscape [Online]. Available 

URL://https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Threat%20Landscape%202023.pdf, 2025 

(July, 19). 

 16 อศัวณุ์ต แสงทองดี และ ญาณพล ย ัง่ยนื, “แนวทางการรับมือและการรับแจง้เหตขุองตาํรวจต่อกรณีมลัแวร์เรียกค่าไถ่

,” วารสารสหศาสตร์ 21, 1 (เมษายน 2564): 28. 

 17 Ponemon Institute. 2014 Global Report on the Cost of Cyber Crime [Online]. Available 

URL://https://www.ponemon.org/news-updates/blog/security/2014-global-report-on-the-cost-of-cyber-crime.html, 2025 (Sep, 

27). 
18 Aggeliki Tsohou, Vasiliki Diamantopoulou, Stefanos Gritzalis, and Costas Lambrinoudakis. “Cyber Insurance: 

State of the Art, Trends and Future Directions,” International Journal of Information Security 22, 4 (2023):739. 
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2. ความเป็นมาของการประกนัภัยไซเบอร์ 

 การประกนัภยัไซเบอร์ถือกาํเนิดข้ึนช่วงปลายทศวรรษ 1990 ในฐานะคาํตอบต่อความเส่ียงรูปแบบใหม่

ท่ีกรมธรรมป์ระกนัภยัทรัพยสิ์นและความรับผดิต่อบุคคลภายนอกในรูปแบบดั้งเดิมไม่อาจรองรับได ้โดยเฉพาะ

ความเสียหายจากการร่ัวไหลของขอ้มูลและการโจมตีระบบสารสนเทศ ผลิตภณัฑ์กลุ่มแรกในสหรัฐอเมริกามกั

เร่ิมจากความรับผิดต่อบุคคลภายนอกจากการละเมิดขอ้มูล (Data breach liability)18

19 และค่อย ๆ พฒันาไปสู่

กรมธรรมท่ี์ครอบคลุมทั้งค่าใชจ่้ายในการฟ้ืนฟูระบบ ค่าเสียหายจากการหยุดชะงกัทางธุรกิจ และค่าใชจ่้ายดา้น

การจดัการวกิฤติและการประชาสัมพนัธ์ 

 ในช่วงตน้ทศวรรษ 2000 ภยัไซเบอร์มีพฒันาการจากไวรัสและการบุกรุกระบบขั้นพื้นฐาน ไปสู่การ

โจมตีท่ีซบัซ้อนและเช่ือมโยงกบัโครงสร้างพื้นฐานดิจิทลัของระบบเศรษฐกิจโดยรวม กรมธรรมป์ระกนัภยัไซ

เบอร์จึงขยายตวัจากเพียงเคร่ืองมือถ่ายโอนความเส่ียงมาเป็นตวักาํกับมาตรฐานด้านความมัน่คงปลอดภัย

สารสนเทศโดยปริยาย เน่ืองจากผูเ้อาประกนัภยัท่ีตอ้งการความคุม้ครองจาํเป็นตอ้งปรับปรุงมาตรการป้องกนั

ตามเง่ือนไขท่ีบริษทัประกนักาํหนด เหตุการณ์โจมตีคร้ังใหญ่ในปี ค.ศ. 2017 เช่น WannaCry และ NotPetya ยิ่ง

ตอกย ํ้าใหเ้ห็นวา่ ภยัไซเบอร์สามารถสร้างความเสียหายเชิงระบบในวงกวา้ง ทาํใหป้ระกนัภยัไซเบอร์ถูกยอมรับ

มากข้ึนในฐานะกลไกสาํคญัเคียงคู่กบัมาตรการป้องกนัทางเทคนิค19

20 

 สําหรับประเทศไทย ตลาดประกนัภยัไซเบอร์อยู่ในช่วงเติบโตตามการขยายตวัของของธุรกิจพาณิชย์

อิเล็กทรอนิกส์ (E-commerce) และเทคโนโลยทีางการเงิน (Fintech) รวมทั้งการใชอิ้นเทอร์เน็ตและระบบคลาวด์

ท่ีเพิ่มสูงข้ึน รายงานคาดการณ์แนวโนม้ตลาดช้ีวา่ประเทศไทยมีศกัยภาพเติบโตในช่วงปี 2025–2033 อยา่งไรก็

ตาม โครงสร้างตลาดยงัเผชิญขอ้จาํกดัหลายประการ20

21 ทั้งความเส่ียงจากเหตุการณ์ไซเบอร์เฮอริเคน (cyber 

hurricane) หรือการโจมตีขนาดใหญ่ท่ีกระทบหลายองคก์รพร้อมกนั การขาดขอ้มูลสถิติสําหรับการคาํนวณเบ้ีย

                                                      
 19 Information Security Alliance (ISA). Cyber-Insurance Metrics and Impact on Cyber-Security [Online]. 

Available URL://https://obamawhitehouse.archives.gov/files/documents/cyber/ISA%20-%20Cyber-

Insurance%20Metrics%20and%20Impact%20on%20Cyber-Security.pdf, 2025 (Sep, 27). 

 20 Aggeliki Tsohou, Vasiliki Diamantopoulou, Stefanos Gritzalis, and Costas Lambrinoudakis. “Cyber Insurance: 

State of the Art, Trends and Future Directions,” International Journal of Information Security 22, 4 (2023):737. 

 21 IMARC Group. Thailand Cyber Insurance Market Size, Share and Trends 2025–2033 [Online]. Available 

URL://https://www.imarcgroup.com/thailand-cyber-insurance-market, 2025 (Sep, 27). 
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ประกนัภยั21

22 และปัญหา Silent Cyber ในกรมธรรม์ประกนัภยัทัว่ไปท่ีมิไดก้าํหนดเง่ือนไขเก่ียวกบัภยัไซเบอร์

อย่างชดัเจน เน่ืองจากภยัไซเบอร์เป็นความเส่ียงท่ียงัใหม่และมีความไม่แน่นอนสูง ส่งผลให้เกิดปัญหาขอ้มูล

ข่าวสารท่ีไม่ถูกตอ้งและไดส้ัดส่วนระหวา่งผูเ้อาประกนัภยักบับริษทัประกนั22

23  

 ในทางกฎหมาย ประกันภัยไซเบอร์สามารถจัดวางอยู่ในกลุ่มการประกันภัยเก่ียวกับทรัพย์ โดย

ครอบคลุมวตัถุท่ีมีรูปร่างและไม่มีรูปร่าง หากทรัพยห์รือสิทธิทางดิจิทลัถูกทาํลาย สูญหาย หรือก่อให้เกิดความ

รับผิดในทางแพ่ง ยอ่มถือเป็นความสูญเสียทางการเงินท่ีอาจเอาประกนัภยัได2้3

24 แต่ความเส่ียงดิจิทลัในปัจจุบนั

เผยให้เห็นช่องโหวเ่ชิงโครงสร้างของตลาดและกฎหมายท่ียงัไม่มีฐานขอ้มูลและกลไกกาํกบัดูแลร่วมกนัอย่าง

เพียงพอ พฒันาการของประกนัภยัไซเบอร์จึงมิใช่เพียงปรากฏการณ์ทางธุรกิจ หากยงัสะทอ้นการเปล่ียนผ่าน

ของกฎหมายสู่การรองรับความเส่ียงเชิงระบบในโลกดิจิทลั  

3. ประเภทของการประกนัภัยไซเบอร์และขอบเขตความคุ้มครอง 

 ความคุม้ครองตามกรมธรรม์ประกนัภยัไซเบอร์แบ่งไดอ้อกเป็น 3 ประเภท คือ (1) ความคุม้ครองต่อ

ความเสียหายโดยตรง (first-party) (2) ความคุม้ครองต่อความรับผดิต่อบุคคลภายนอก (third-party) และ (3) การ

คุม้ครองแบบระบุชดักบัการคุม้ครองแบบแฝง (explicit and silent cyber) 

 3.1 ความคุ้มครองต่อความเสียหายโดยตรง 

 ความคุม้ครองต่อความเสียหายโดยตรงเป็นแกนหลกัของประกนัภยัไซเบอร์ เน่ืองจากมุ่งเยียวยาความ

เสียหายท่ีเกิดข้ึนกบัผูเ้อาประกนัภยัโดยตรง ไม่วา่จะเป็นการสูญหายหรือถูกเขา้รหสัขอ้มูล การถูกมลัแวร์หรือ

แรนซัมแวร์โจมตี การหยุดชะงกัของระบบงาน หรือค่าใช้จ่ายในการฟ้ืนฟูระบบให้กลบัมาใช้งานไดต้ามปกติ 

โดยทัว่ไป ความคุม้ครองลกัษณะน้ีครอบคลุมค่าใช้จ่ายดา้นการสืบสวนเหตุการณ์ทางเทคนิค (forensic) การกู้

                                                      
 22 Information Security Alliance (ISA). Cyber-Insurance Metrics and Impact on Cyber-Security [Online]. 

Available URL://https://obamawhitehouse.archives.gov/files/documents/cyber/ISA%20-%20Cyber-

Insurance%20Metrics%20and%20Impact%20on%20Cyber-Security.pdf, 2025 (Sep, 27). 
23 ศศิธร จิตรประเสริฐ, “โอกาสในการซ้ือประกนัภยัไซเบอร์ส่วนบุคคล:กรณีศึกษาของประกนัภยัไซเบอร์ส่วน

บุคคล” (วทิยานิพนธ์เศรษฐศาสตรมหาบณัฑิต มหาวทิยาลยัธรรมศาสตร์, 2566), หนา้ 2–5. 

 24 สิทธิโชค ศรีเจริญ, หลกักฎหมายประกนัภัย. (กรุงเทพฯ: สาํนกัพิมพว์ญิ�ูชน, 2561), 55. 
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คืนขอ้มูล การสูญเสียรายไดจ้ากการหยุดชะงกัทางธุรกิจ และในหลายกรณียงัรวมถึงค่าไถ่จากการโจมตีแรน

ซมัแวร์ดว้ย24

25 

 อยา่งไรก็ดี ความคุม้ครองต่อความเสียหายโดยตรงยงัเผชิญขอ้จาํกดัดา้นการตีความหลายประการ เช่น 

ขอบเขตของความเสียหายวา่จะครอบคลุมขอ้มูลเชิงพาณิชยห์รือความลบัทางธุรกิจเพียงใด ปัญหาความเสียหาย

ท่ีสืบเน่ืองยาวนานซ่ึงยากต่อการระบุจุดเร่ิมตน้ของเหตุการณ์ รวมทั้งประเด็นวิธีพิสูจน์และประเมินมูลค่าความ

เสียหายท่ีไม่มีตวัตนอยา่งแน่นอน หากไม่มีเง่ือนไขกรมธรรมท่ี์ชดัเจนและกลไกพิสูจน์ความเสียหายท่ีน่าเช่ือถือ 

ความคุม้ครองประเภทน้ีอาจไม่สามารถตอบสนองความตอ้งการของผูเ้อาประกนัภยัไดอ้ยา่งเตม็ท่ี 

 3.2 ความคุ้มครองต่อความรับผดิต่อบุคคลภายนอก 

 นอกเหนือจากการเยียวยาความเสียหายของผูเ้อาประกนัภยัเอง การประกนัภยัไซเบอร์ยงัครอบคลุม

ความรับผิดต่อบุคคลภายนอกซ่ึงเกิดจากเหตุการณ์ไซเบอร์ท่ีมีตน้ทางจากระบบของผูเ้อาประกนัภยั เช่น การ

ร่ัวไหลของขอ้มูลส่วนบุคคลของลูกคา้ การละเมิดความเป็นส่วนตวั การทาํใหร้ะบบของคู่คา้เสียหาย หรือการฝ่า

ฝืนกฎหมายเก่ียวกบัขอ้มูลส่วนบุคคลและความมัน่คงปลอดภยัไซเบอร์ 

 ความคุม้ครองลกัษณะน้ีมกัครอบคลุมค่าใชจ่้ายทางกฎหมาย ค่าเสียหายตามคาํพิพากษาหรือขอ้ตกลงยุติ

ขอ้พิพาท ตลอดจนค่าใช้จ่ายในการแจง้เหตุแก่เจา้ของขอ้มูลตามบทบญัญติักฎหมาย เช่น กฎหมายคุม้ครอง

ขอ้มูลส่วนบุคคลในประเทศต่าง ๆ การท่ีองคก์รตอ้งเผชิญความเส่ียงจากการถูกฟ้องร้องหรือเรียกร้องค่าสินไหม

จาํนวนมาก ทาํใหค้วามคุม้ครองต่อบุคคลภายนอกเป็นองคป์ระกอบท่ีขาดไม่ไดข้องประกนัภยัไซเบอร์ในบริบท

ท่ีกฎหมายดา้นขอ้มูลส่วนบุคคลและความมัน่คงปลอดภยัมีแนวโนม้เขม้งวดข้ึนอยา่งต่อเน่ือง 

 อยา่งไรก็ดี ความคุม้ครองต่อความรับผิดต่อบุคคลภายนอกก็มีขอ้จาํกดัท่ีตอ้งพิจารณา เช่น การยกเวน้

กรณีการละเมิดทรัพยสิ์นทางปัญญา การเผยแพร่เน้ือหาท่ีผิดกฎหมาย หรือการกระทาํโดยเจตนาทุจริตของ

ผูบ้ริหารหรือพนกังาน รวมทั้งความทา้ทายในการประเมินความเสียหายท่ีไม่เป็นตวัเงิน25

26 เช่น ความเสียหายต่อ

ช่ือเสียงหรือความไวว้างใจของสาธารณชน การลดความไม่แน่นอนดงักล่าวจาํเป็นตอ้งอาศยัทั้งการกาํหนด

                                                      
 25 Information Security Alliance (ISA). Cyber-Insurance Metrics and Impact on Cyber-Security [Online]. 

Available URL://https://obamawhitehouse.archives.gov/files/documents/cyber/ISA%20-%20Cyber-

Insurance%20Metrics%20and%20Impact%20on%20Cyber-Security.pdf, 2025 (Sep, 27). 

 26 Aggeliki Tsohou, Vasiliki Diamantopoulou, Stefanos Gritzalis, and Costas Lambrinoudakis. “Cyber Insurance: 

State of the Art, Trends and Future Directions,” International Journal of Information Security 22, 4 (2023):740. 
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เง่ือนไขกรมธรรมท่ี์รัดกุม และการพฒันาบรรทดัฐานเชิงคาํพิพากษาท่ีชดัเจนเก่ียวกบัขอบเขตของความรับผิด

ต่อบุคคลภายนอกจากเหตุการณ์ไซเบอร์ 

 3.3 การคุ้มครองแบบระบุชัด และการคุ้มครองแบบแฝง 

 การคุม้ครองแบบระบุชดั หมายถึง กรมธรรมท่ี์กาํหนดเง่ือนไขเก่ียวกบัภยัไซเบอร์ไวอ้ยา่งชดัแจง้ เช่น 

การคุม้ครองค่าใช้จ่ายในการแจง้เหตุกรณีขอ้มูลร่ัวไหล การฟ้ืนฟูระบบไอที หรือการชาํระค่าไถ่จากการโจมตี

แรนซัมแวร์ ลกัษณะน้ีช่วยให้ผูเ้อาประกนัภยัสามารถคาดหมายขอบเขตความคุม้ครองได้อย่างโปร่งใส ลด

โอกาสเกิดขอ้พิพาทเร่ืองการตีความ และสอดคลอ้งกบัแนวโน้มของหลายประเทศท่ีผลกัดนัให้บริษทัประกนั

ระบุความคุม้ครองหรือขอ้ยกเวน้ภยัไซเบอร์ใหช้ดัเจนในกรมธรรม ์

 ในทางกลบักนั การคุม้ครองแบบแฝง หรือท่ีเรียกว่า silent cyber หมายถึงกรณีท่ีภยัไซเบอร์อาจถูก

ตีความว่าอยู่ภายใตก้รมธรรม์ประกนัภยัประเภทอ่ืนท่ีมิได้ระบุไวอ้ย่างชัดเจนว่าจะคุม้ครองหรือยกเวน้ภยัไซ

เบอร์ เช่น ประกนัภยัทรัพยสิ์นหรือประกนัภยัความรับผิดต่อบุคคลภายนอกทัว่ไป ความไม่ชดัเจนเช่นน้ีทาํให้

เม่ือเกิดเหตุการณ์ไซเบอร์26

27 ผูเ้อาประกนัภยัอาจอา้งสิทธิในความคุม้ครอง ขณะท่ีผูรั้บประกนัภยัอาจโตแ้ยง้ว่า

กรมธรรมไ์ม่ไดถู้กออกแบบมาเพื่อครอบคลุมความเส่ียงดงักล่าวโดยเฉพาะ อนันาํไปสู่ขอ้พิพาทในการตีความ

สัญญาและเพิ่มความไม่แน่นอนในการจ่ายค่าสินไหม 

 สรุปไดว้า่ประเภทของความคุม้ครองและลกัษณะของการระบุภยัไซเบอร์ในกรมธรรมส์ะทอ้นให้เห็น

วา่ ประกนัภยัไซเบอร์มิใช่เพียงผลิตภณัฑใ์หม่ในตลาดประกนัภยัเท่านั้น หากยงัเป็นกลไกท่ีเช่ือมโยงโดยตรงกบั

การออกแบบโครงสร้างกฎหมายสัญญาประกนัภยัและการกาํกบัดูแล เพื่อให้สามารถรองรับความเส่ียงไซเบอร์

ท่ีมีพลวตัและขา้มพรมแดนไดอ้ยา่งมีเสถียรภาพในระยะยาว 

4. กฎหมายเกีย่วกบัการกาํกบัดูแลประกนัภัยไซเบอร์ของประเทศไทย 

 กฎหมายไทยท่ีใชบ้งัคบักบัการประกนัภยัไซเบอร์ในปัจจุบนัยงัไม่มีบทบญัญติัเฉพาะ จึงตอ้งพิจารณา

จากฎหมายท่ีมีอยู ่คือ ประมวลกฎหมายแพ่งและพาณิชย ์(ลกัษณะประกนัภยั) พระราชบญัญติัประกนัวินาศภยั 

พ.ศ. 2535 และพระราชบญัญติัสํานกังานคณะกรรมการกาํกบัและส่งเสริมการประกอบธุรกิจประกนัภยั พ.ศ. 

2550 โดยมีสํานักงาน คปภ. เป็นกลไกหลักในการออกแบบแบบกรมธรรม์ มาตรฐานการกาํกับ และการ

ควบคุมดูแลตลาดประกนัภยัโดยรวม ซ่ึงกฎหมายเหล่าน้ีออกแบบมาสําหรับประกนัวินาศภยัแบบเดิมเป็นหลกั 

                                                      
 27 Information Security Alliance (ISA). Cyber-Insurance Metrics and Impact on Cyber-Security [Online]. 

Available URL://https://obamawhitehouse.archives.gov/files/documents/cyber/ISA%20-%20Cyber-

Insurance%20Metrics%20and%20Impact%20on%20Cyber-Security.pdf, 2025 (Sep, 27). 



9 

 

เช่น ไฟไหม ้นํ้าท่วม อุบติัเหตุทรัพยสิ์น มากกวา่จะรองรับความเส่ียงเชิงดิจิทลัท่ีมีลกัษณะไร้รูปร่าง ซบัซอ้นทาง

เทคนิค และมีพลวตัสูงอยา่งภยัไซเบอร์ 

 4.1 หลกัเกณฑ์ว่าด้วยการเปิดเผยข้อความจริง 

 กฎหมายแพ่งและพาณิชยว์างสัญญาประกนัภยัไวบ้นหลกั “สุจริตอย่างยิ่ง” (utmost good faith) ใน

มาตรา 865 โดยกาํหนดใหผู้เ้อาประกนัภยัมีหนา้ท่ีเปิดเผยขอ้เทจ็จริงอนัเป็นสาระสําคญัทั้งหมดท่ีตนรู้หรือควรรู้

ต่อผูรั้บประกนัภยั หากจงใจไม่เปิดเผย หรือแถลงขอ้ความเท็จ สัญญายอ่มตกเป็นโมฆียะ และผูรั้บประกนัภยัมี

สิทธิบอกลา้งสัญญาและปฏิเสธการจ่ายค่าสินไหมทดแทนได2้7

28 โดยโครงสร้างของมาตรา 865 ทาํให้หนา้ท่ีท่ี

สําคญัอยูท่ี่ฝ่ายผูเ้อาประกนัภยั โดยถือวา่ผูเ้อาประกนัภยัเป็นผูรู้้ขอ้เท็จจริงเก่ียวกบัทรัพยสิ์นหรือความเส่ียงท่ีจะ

เอาประกนัภยัดีท่ีสุด ขอ้เท็จจริงท่ีตอ้งเปิดเผยตอ้งมีลกัษณะเป็นขอ้เท็จจริงอนัเป็นสาระสําคญั คือขอ้เทจ็จริงท่ี

หากผูรั้บประกนัภยัทราบยอ่มมีผลต่อการตดัสินใจวา่จะรับประกนัภยัหรือไม่ หรือจะเรียกเบ้ียในอตัราใด 

 จากหลกัดงักล่าว จาํแนกหนา้ท่ีของผูเ้อาประกนัภยัออกเป็น (1) การเปิดเผยขอ้ความจริง (disclosure) ท่ี

ตอ้งแจง้ขอ้เท็จจริงสําคญั แมผู้รั้บประกนัภยัจะมิไดถ้าม (2) การแถลงขอ้ความเท็จ (misrepresentation) ทั้งใน

กรณีตอบแบบฟอร์มและการให้ถอ้ยคาํทัว่ไป และ (3) การปฏิบติัตาม คาํรับรอง (warranties) ซ่ึงเป็นขอ้กาํหนด

ท่ีผูเ้อาประกนัภยัรับประกนัวา่จะทาํหรือไม่ทาํอยา่งใดอยา่งหน่ึง ทั้งก่อนและระหวา่งอายกุรมธรรม2์8

29 

 แมห้ลกัสุจริตอยา่งยิ่งจะวางนํ้ าหนกัภาระไวท่ี้ฝ่ายผูเ้อาประกนัภยั แต่กฎหมายก็มิไดใ้ห้อาํนาจฝ่ายผูรั้บ

ประกนัภยัโดยไม่จาํกดั ในมาตรา 866 ได้กาํหนดขอ้ยกเวน้ของหน้าท่ีเปิดเผยขอ้เท็จจริงไว ้เช่น กรณีท่ีผูรั้บ

ประกนัภยัรู้อยูแ่ลว้หรือควรจะรู้หากใชค้วามระมดัระวงัตามสมควร กรณีท่ีบริษทัมีโอกาสถามแต่ละเวน้ไม่ถาม 

หรือข้อเท็จจริงท่ีไม่ใช่สาระสําคัญหรือเป็นเร่ืองท่ีรู้กันอยู่ทั่วไป ในกรณีเหล่าน้ี การไม่เปิดเผยของผูเ้อา

ประกนัภยัไม่ส่งผลให้สัญญาตกเป็นโมฆียะ อยา่งไรก็ดี เม่ือผูเ้อาประกนัภยัไม่ปฏิบติัตามหน้าท่ีในการเปิดเผย

ขอ้เท็จจริงอนัเป็นสาระสําคญัตามท่ีบญัญติัไวใ้นประมวลกฎหมายแพ่งและพาณิชย ์มาตรา 865 ยอ่มก่อให้เกิด

ผลทางกฎหมายต่อสัญญาประกนัภยัโดยตรง โดยกฎหมายไดว้างหลกัเกณฑไ์วอ้ยา่งชดัเจนวา่การละเลยดงักล่าว 

ไม่ว่าผูเ้อาประกันภยัจะมีเจตนาหรือไม่ก็ตาม ถ้าได้มีการปกปิดหรือแถลงขอ้ความเท็จ เป็นเหตุให้สัญญา

                                                      
 28 สิทธิโชค ศรีเจริญ, หลกักฎหมายประกนัภัย. (กรุงเทพฯ: สาํนกัพิมพว์ญิ�ูชน, 2561), 23-24. 

 29 ธีรยทุธ ปักษา, “ขอ้ยกเวน้ความรับผิดของผูรั้บประกนัภยัในสญัญาประกนัชีวติ,” วารสารปาริชาต มหาวทิยาลยั

ทกัษิณ 6, 1 (2560): 124. 
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ประกนัภยัตกเป็นโมฆียะ29

30 โดยให้ผูรั้บประกนัภยัใชสิ้ทธิบอกลา้งไดภ้ายในกาํหนดเวลา และเม่ือบอกลา้งแลว้ 

ผูรั้บประกนัภยัไม่ตอ้งรับผดิชดใชค่้าสินไหมทดแทน 

 4.2 แนวทางการกาํหนดความคุ้มครองและการตีราคาความเสียหาย 

 ความคุม้ครองตามสัญญาประกนัภยัตั้งอยูบ่นบทบญัญติัท่ีสาํคญั 3 มาตรา คือ 

 มาตรา 861 ให้นิยามสัญญาประกนัภยัว่าเป็นสัญญาท่ีผูรั้บประกนัภยัตกลงจะใช้เงินเม่ือเกิดเหตุไม่

แน่นอนในอนาคต โดยผูเ้อาประกนัภยัชาํระเบ้ียตอบแทน ทาํให้เห็นองค์ประกอบร่วมคือ การโอนความเส่ียง 

ภาวะเหตุไม่แน่นอน และลกัษณะการชดใชใ้นฐานะค่าสินไหมทดแทน 

 มาตรา 867 กาํหนดใหส้ัญญาประกนัภยัตอ้งมีพยานหลกัฐานเป็นหนงัสือ และใหร้ะบุ รายการจาํเป็นใน

กรมธรรม ์เช่น วตัถุท่ีเอาประกนัภยั ภยัท่ีรับเส่ียง จาํนวนเงินเอาประกนัภยั ระยะเวลาความคุม้ครอง และวิธีส่ง

เบ้ีย เพื่อใหข้อบเขตคุม้ครองมีความแน่นอนและบงัคบัใชไ้ด ้

 มาตรา 869 ใหนิ้ยามวนิาศภยัวา่เป็นความเสียหายใด ๆ ท่ีอาจประมาณเป็นเงินได ้ซ่ึงเป็นฐานสาํคญัของ

การกาํหนดประเภทความเสียหายท่ีอยูใ่นขอบเขตความคุม้ครอง 

 ในส่วนของการชดใช้ค่าสินไหมทดแทน มาตรา 877 กาํหนดให้ผูรั้บประกนัภยัรับผิดชดใช้เท่ากับ

จาํนวนวนิาศภยัจริง รวมถึงความบุบสลายจากการป้องปัดภยัและค่าใชจ่้ายสมควรในการรักษาทรัพยไ์ม่ใหว้ินาศ 

โดยใหใ้ช ้สถานท่ีและเวลาเกิดเหตุเป็นเกณฑก์ารตีราคา และหา้มชดใชเ้กินกวา่ จาํนวนเงินเอาประกนัภยัท่ีตกลง

ไว ้ขณะเดียวกนั มาตรา 878 กาํหนดให้ภาระค่าใชจ่้ายในการตีราคาความเสียหายเป็นหนา้ท่ีของผูรั้บประกนัภยั 

และมาตรา 880 วางหลกัการรับช่วงสิทธิ เม่ือผูรั้บประกนัภยัไดช้ดใชแ้ทนแลว้  

 โครงสร้างดงักล่าวสะทอ้นรูปแบบของประกนัวนิาศภยัแบบเดิมท่ีผกูความเสียหายเขา้กบัทรัพยสิ์นท่ีมี

มูลค่าเป็นเงินชัดเจน แต่เม่ือถูกนาํมาใช้กบัภยัไซเบอร์ ซ่ึงความเสียหายจาํนวนมากเป็นทรัพยสิ์นไม่มีรูปร่าง 

ขอ้มูล ความลบัทางการคา้ หรือช่ือเสียงทางธุรกิจ ดงันั้น วิธีตีราคาความเสียหายไม่เป็นตวัเงินภายใตก้รอบ

มาตรา 869 และ 877 ท่ียงัคิดดว้ยฐานของวตัถุท่ีจบัตอ้งไดเ้ป็นหลกั 

 4.3 บทบาทของสํานักงาน คปภ. ในการกาํกบัดูแล 

 ในระดบักฎหมายเฉพาะ พระราชบญัญติัประกนัวินาศภยั พ.ศ. 2535 ให้นายทะเบียน (คปภ.) มีบทบาท

สําคญัในการกลัน่กรองแบบกรมธรรม์และอตัราเบ้ีย โดยมาตรา 29 กาํหนดให้แบบและขอ้ความในกรมธรรม์

                                                      
30 จิตติ ติงศภทิัย ์ปรับปรุงเพ่ิมเติมโดยสิทธิโชค ศรีเจริญ, กฎหมายแพ่งและพาณิชย์ว่าด้วยประกนัภัย, พิมพค์ร้ังท่ี 18 

(กรุงเทพฯ :สาํนกัพิมพว์ญิ�ูชน, 2568), หนา้ 62.ใ 
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ประกนัวนิาศภยั รวมทั้งเอกสารแนบทา้ย ตอ้งไดรั้บความเห็นชอบจากนายทะเบียนก่อนนาํมาใช ้และหากบริษทั

ใชแ้บบหรือขอ้ความท่ีไม่ตรงตามท่ีไดรั้บความเห็นชอบ ผูเ้อาประกนัภยัหรือผูรั้บประโยชน์มีสิทธิเลือกบงัคบั

ตาม (ก) ขอ้ความตามกรมธรรม์ท่ีออกจริง (ข) ขอ้ความท่ีนายทะเบียนเคยอนุมติั หรือ (ค) บอกเลิกสัญญาและ

เรียกคืนเบ้ียทั้งหมด ทั้งน้ีไม่กระทบต่อความผดิทางอาญาตามพระราชบญัญติั 

 มาตรา 30 ในทาํนองเดียวกนั บญัญติัใหอ้ตัราเบ้ียท่ีบริษทักาํหนดตอ้งผา่นการใหค้วามเห็นชอบจากนาย

ทะเบียน และเปิดโอกาสให้นายทะเบียนสั่งเปล่ียนอตัราได ้โดยการเปล่ียนแปลงดงักล่าวมีผลเฉพาะในอนาคต 

ไม่กระทบกรมธรรมเ์ดิม 

 ส่วนโครงสร้างของคณะกรรมการกาํกบัและส่งเสริมการประกอบธุรกิจประกนัภยัและสาํนกังาน คปภ. 

นั้นกาํหนดไวใ้นพระราชบญัญติัสํานกังาน คปภ. พ.ศ. 2550 มาตรา 6–8 และมาตรา 12 โดยท่ีมาตรา 6–8 วาง

โครงสร้างองค์คณะของคณะกรรมการ ประกอบดว้ยกรรมการโดยตาํแหน่งจากหน่วยงานเศรษฐกิจหลกั เช่น 

กระทรวงการคลงั ธปท. สคบ. ก.ล.ต. และกรรมการผูท้รงคุณวุฒิจากสาขากฎหมาย การเงิน ประกนัภยั ฯลฯ 

พร้อมทั้งกาํหนดคุณสมบติั ลกัษณะตอ้งหา้ม และวาระการดาํรงตาํแหน่ง เพื่อคุม้ครองความเป็นอิสระและความ

น่าเช่ือถือขององค์คณะกาํกบั และมาตรา 12 มอบอาํนาจให้คณะกรรมการกาํหนดหลกัเกณฑ์ วิธีการ เง่ือนไข 

และแนวปฏิบติัในการประกอบธุรกิจประกนัภยัให้สอดคลอ้งมาตรฐานสากล กาํกบั ส่งเสริม และพฒันาธุรกิจ

ประกนัภยั ใหค้วามเห็นต่อรัฐมนตรีและคณะรัฐมนตรีในการออกกฎกระทรวง/ประกาศตามกฎหมายประกนัภยั 

รวมทั้ งกํากับดูแลสํานักงานในเชิงบริหาร กล่าวคือ กลไกกฎหมายประกันวินาศภัยและพระราชบัญญัติ

สาํนกังานคปภ. กาํหนดใหห้น่วยงานกาํกบัดูแลของรัฐมีหนา้ท่ีในการกาํหนดแบบกรมธรรม ์มาตรฐานอตัราเบ้ีย 

และกติกาตลาด รวมทั้งมอบอาํนาจกวา้งในการออกประกาศและแนวนโยบาย  

 สําหรับประกนัภยัไซเบอร์ หลกัการท่ีรัฐเป็นผูก้าํกบัดูแลน้ีจึงมีศกัยภาพท่ีจะใช้เป็นฐานในการกาํหนด

มาตรฐานกลางวา่ดว้ยขอบเขตความคุม้ครอง เง่ือนไข Silent Cyber วธีิการประเมินความเสียหาย และแบบฟอร์ม

ประเมินความเส่ียงเฉพาะดา้นไซเบอร์ได ้แต่ในทางปฏิบติั ยงัไม่มีประกาศหรือแนวทางเฉพาะท่ีใชร้องรับความ

เส่ียงไซเบอร์อย่างจริงจงั ทาํให้บริษทัประกนักาํหนดขอบเขตความคุม้ครองและมูลค่าความเสียหายได้ตาม

ดุลพินิจภายใตก้รอบกฎหมายทัว่ไป มากกว่าจะมีกลไกเชิงมาตรฐานท่ีตอบรับลกัษณะเฉพาะของภยัไซเบอร์

โดยตรง 

 5. กฎหมายเกีย่วกบัการกาํกบัดูแลประกนัภัยไซเบอร์ของประเทศองักฤษ 

 กฎหมายของประเทศองักฤษเก่ียวกบัการประกนัภยัไซเบอร์สามารถมองได้ว่าเป็นตน้แบบของการ

ปฏิรูปโครงสร้างกฎหมายประกนัภยัเพื่อรองรับความเส่ียงยุคดิจิทลั โดยเฉพาะผ่านพระราชบญัญติัประกนัภยั 

พ.ศ. 2558 (Insurance Act 2015) และกลไกกาํกบัดูแลของ Financial Conduct Authority (FCA) และ Prudential 
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Regulation Authority (PRA) ซ่ึงร่วมกนัสร้างดุลยภาพระหว่างการคุม้ครองผูเ้อาประกนัภยั การบริหารความ

เส่ียงของผูรั้บประกนัภยั และเสถียรภาพของตลาดประกนัภยัไซเบอร์โดยรวม จากพฒันาการสําคญัท่ีเร่ิมจาก

กฎหมายเดิมภายใตพ้ระราชบญัญติัประกนัภยัทางทะเล ค.ศ. 1906 (Marine Insurance Act 1906) ซ่ึงวางหลกั 

“สุจริตอย่างยิ่ง” (utmost good faith) เป็นแกนกลางของสัญญาประกนัภยั โดยกาํหนดให้ผูเ้อาประกนัภยัตอ้ง

เปิดเผยขอ้เท็จจริงอนัเป็นสาระสําคญัทุกประการ มิฉะนั้นผูรั้บประกนัภยัมีสิทธิเลิกสัญญาไดท้ั้งฉบบั ผลของ

หลกัการน้ีทาํให้ภาระก่อนทาํสัญญาเอนเอียงไปอยู่ท่ีฝ่ายผูเ้อาประกนัภยัอย่างเขม้ขน้ เม่ือบริบทของความเส่ียง

เปล่ียนเป็นความเส่ียงไซเบอร์ท่ีซบัซ้อนเชิงเทคนิคและเปล่ียนแปลงเร็ว การกาํหนดวา่อะไรคือขอ้เท็จจริงสําคญั

ท่ีตอ้งเปิดเผยจึงกลายเป็นภาระท่ีไม่สมเหตุสมผล และอาจนาํไปสู่ผลทางสัญญาท่ีรุนแรงเกินควร 

 ต่อมาพระราชบญัญติัประกนัภยั พ.ศ. 2558 จึงเขา้มาปรับโครงสร้างใหม่ โดยตดัอาํนาจเลิกสัญญาโดย

อตัโนมติัเน่ืองจากขาดความสุจริตอยา่งยิ่ง30

31 และวางหนา้ท่ีการนาํเสนอความเส่ียงอยา่งเป็นธรรม” (duty of fair 

presentation of the risk) เป็นหลกัเกณฑก์ลางสาํหรับสัญญาท่ีไม่ใช่สัญญาผูบ้ริโภค หลกัน้ีกาํหนดทั้ง (1) เน้ือหา

ท่ีตอ้งเปิดเผย คือ ขอ้เท็จจริงอนัเป็นสาระสําคญัท่ีผูเ้อาประกนัภยัรู้หรือควรรู้โดยสมเหตุสมผล และ (2) วิธีการ

นาํเสนอท่ีตอ้งชดัเจน เป็นระบบ ไม่คลุมเครือ และไม่ชวนให้เขา้ใจผิด พร้อมทั้งยกเวน้ขอ้เท็จจริงบางประเภทท่ี

ไม่จาํเป็นตอ้งเปิดเผย เช่น เร่ืองท่ีลดความเส่ียง หรือเร่ืองท่ีผูรั้บประกนัภยัรู้อยู่แลว้31

32 โดยกฎหมายยงัวางกรอบ

อย่างละเอียดว่าผูเ้อาประกนัภยัรู้อะไรหรือพึงรู้อะไรซ่ึงแยกเกณฑ์สําหรับบุคคลธรรมดาและนิติบุคคล และ

กาํหนดให้ต้องสืบค้นข้อมูลภายในองค์กรและผูท่ี้เก่ียวข้องในระดบัท่ีสมเหตุสมผล32

33 ขณะเดียวกนัก็จาํกัด

ขอบเขตความรู้ของผูรั้บประกนัภยัเฉพาะบุคคลท่ีมีอาํนาจตดัสินใจรับเส่ียง และขอ้มูลท่ีควรถูกถ่ายทอดจนถึง

มือผูต้ดัสินใจหรือเขา้ถึงไดโ้ดยง่าย หลกัเหล่าน้ีทาํให้ขอบเขตหน้าท่ีเปิดเผยและหน้าท่ีสืบสวนของแต่ละฝ่าย

สมดุล”มากกวา่ระบบท่ีใชห้ลกัสุจริตอยา่งยิง่แบบเดิม 

 ผลทางกฎหมายเม่ือมีการฝ่าฝืนหนา้ท่ีดงักล่าวก็ถูกปรับให้ไดส้ัดส่วน หากฝ่าฝืนโดยจงใจหรือประมาท

เลินเล่ออยา่งร้ายแรง ผูรั้บประกนัภยัสามารถเลิกสัญญา ปฏิเสธค่าสินไหม และยึดเบ้ียได ้แต่หากเป็นการฝ่าฝืน

โดยไม่จงใจหรือไม่ร้ายแรง การเยียวยาจะข้ึนกบัส่ิงท่ีผูรั้บประกนัภยัจะทาํ หากไดรั้บการนาํเสนอความเส่ียง

อยา่งถูกตอ้ง เช่น หากจะไม่รับประกนัเลย ก็เพิกถอนสัญญาแต่คืนเบ้ียทั้งหมด หากจะรับแต่เปล่ียนเง่ือนไข ก็ให้

ถือวา่สัญญามีผลตามเง่ือนไขท่ีควรเป็นแต่ตน้ หรือหากจะเรียกเบ้ียสูงกวา่ ก็ให้ลดค่าสินไหมตามสัดส่วนเบ้ียท่ี

                                                      
 31 Insurance Act 2015 (UK), s.14. 

 32 Insurance Act 2015 (UK), s.-7. (duty of fair presentation) 

 33 Insurance Act 2015 (UK), s.44. 
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จ่ายจริงต่อเบ้ียท่ีควรเรียก33

34 กลไกน้ีสะท้อนแนวคิดท่ีเน้นการปรับสิทธิหน้าท่ีให้สอดคล้องกบัระดับความ

เสียหายของการฝ่าฝืน มากกวา่การใชม้าตรการเลิกสัญญาแบบไดท้ั้งหมดหรือไม่ไดเ้ลย 

 ในดา้นขอบเขตความคุม้ครองของประกนัภยัไซเบอร์ให้ความสําคญัอย่างยิ่งกบัการลดปัญหา Silent 

Cyber หรือการท่ีความเส่ียงไซเบอร์แฝงอยู่ในกรมธรรม์ประกนัภยัทัว่ไปโดยไม่ระบุชัดว่าให้ความคุม้ครอง

หรือไม่ ตลาดประกนัผา่น Lloyd’s of London และสมาคมผูป้ระกอบธุรกิจประกนัภยั (Association of British 

Insurers: ABI) ไดผ้ลกัดนัให้มีการจดัทาํกรมธรรมไ์ซเบอร์เฉพาะ (standalone cyber policies)35 และออกแนว

ปฏิบัติให้กรมธรรม์ทุกประเภทต้องระบุอย่างชัดแจ้งว่าครอบคลุมหรือยกเวน้ความเส่ียงไซเบอร์ ผลคือ 

โครงสร้างของความคุม้ครองไซเบอร์ในองักฤษมีแนวโน้มประกอบด้วย (1) ความคุม้ครองต่อความเสียหาย

โดยตรง เช่น การกูคื้นระบบ การสืบสวนทางเทคนิค และการหยดุชะงกัของธุรกิจ (2) ความคุม้ครองต่อความรับ

ผิดต่อบุคคลภายนอก และ (3) การกาํหนดเง่ือนไข/ขอ้ยกเวน้เฉพาะ เช่น ขอ้ยกเวน้ภยัสงครามไซเบอร์35

36 ส่งผล

ใหโ้ครงสร้างของสัญญามีความโปร่งใสกวา่การปล่อยใหตี้ความจากกรมธรรมท์ัว่ไป 

 ในดา้นการประเมินมูลค่าความเสียหายจากภยัไซเบอร์ แมพ้ระราชบญัญติัประกนัภยั พ.ศ. 2558 ไม่ได้

บญัญติัเกณฑ์เฉพาะ แต่ตลาดองักฤษไดพ้ฒันากลไกเสริม เช่น การใช้ผูป้ระเมินภยัเฉพาะดา้นไซเบอร์ (cyber 

loss adjusters) 37 การจดัทาํมาตรฐานขอ้มูลความเส่ียงไซเบอร์ (Cyber Exposure Data Schema) 38 และการ

กาํหนดให้กรมธรรม์ไซเบอร์ครอบคลุมค่าใช้จ่ายหลัก ได้แก่ ค่าใช้จ่ายทางเทคนิค ความเสียหายจากการ

หยุดชะงกัของธุรกิจ และความรับผิดต่อบุคคลภายนอก อยา่งไรก็ดี การตีราคาความเสียหายเชิงนามธรรม เช่น 

ช่ือเสียงหรือความเช่ือมัน่ของลูกคา้ และความเส่ียงเชิงระบบท่ีกระทบหลายองคก์รพร้อมกนั ยงัเป็นขอ้จาํกดัเชิง

โครงสร้างท่ีตอ้งอาศยัการพฒันามาตรฐานและขอ้มูลเพิ่มเติมอยา่งต่อเน่ือง จะเห็นไดว้า่กฎหมายองักฤษเก่ียวกบั

การประกนัภยัไซเบอร์มีลกัษณะเป็นกรอบกาํกบัดูแลท่ีปรับหลกัสุจริตอยา่งยิ่งให้เหมาะกบัความเส่ียงดิจิทลั วาง

                                                      
 34 Insurance Act 2015 (UK), s.8(1)–(2) and Schedule 1, paras. 1–3 

 35 Organisation for Economic Co-operation and Development (OECD). Enhancing the Role of Insurance in Cyber 

Risk Management (Paris: OECD Publishing, 2017), pp. 18–20. 

 36 Organisation for Economic Co-operation and Development (OECD). Enhancing the Role of Insurance in Cyber 

Risk Management (Paris: OECD Publishing, 2017), pp. 20–23. 

 37 Samantha Ward and Eleanor Matthews. On the (Cyber) Attack: How Are the FCA and PRA Regulating 

Cyber Risk? [Online]. Available URL://https://www.cliffordchance.com/content/dam/cliffordchance/briefings/2023/11/on-

the-cyber-attack.pdf, 2025 (Sep, 27). 

 38 University of Cambridge Centre for Risk Studies. Cyber Insurance Exposure Data Schema v1.0 [Online]. 

Available URL://https://www.jbs.cam.ac.uk/wp-content/uploads/2020/08/crs-cyber-data-schema-v1.0.pdf, 2025 (Sep, 27). 
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หน้าท่ีการนาํเสนอความเส่ียงอย่างเป็นธรรมพร้อมมาตรการเยียวยาแบบสมส่วน กาํหนดทิศทางให้ตลาดเพิ่ม

ความโปร่งใสด้านความคุม้ครองไซเบอร์ และใช้กลไกกาํกบัดูแลทางการเงินเพื่อรองรับความเส่ียงในตลาด

ประกนัภยัไซเบอร์ 

  6. กฎหมายเกีย่วกบัการกาํกบัดูแลประกนัภัยไซเบอร์ของประเทศสิงคโปร์ 

 กฎหมายประกันภัยไซเบอร์ของประเทศสิงคโปร์ยงัไม่มีกฎหมายเฉพาะแบบเดียวกับกฎหมาย

ประกนัภยัไซเบอร์ แต่ใชก้ารผสมผสานระหวา่ง (1) หลกักฎหมายประกนัภยัดั้งเดิมท่ียดึหลกัสุจริตอยา่งยิ่ง และ 

(2) กลไกกาํกบัดูแลของ Monetary Authority of Singapore (MAS) และ Cyber Security Agency of Singapore 

(CSA) ผา่นแนวปฏิบติั (guidelines) และกรอบกาํกบัดูแล (frameworks) ท่ีมีลกัษณะเป็น soft law เพื่อใหต้ลาด

ประกนัภยัไซเบอร์พฒันาไปในทิศทางท่ีสอดคลอ้งกบัความเส่ียงไซเบอร์ยคุใหม่ 

 6.1 หลกัสุจริตอย่างยิง่และแนวทางการเปิดเผยความเส่ียง 

 กฎหมายประกันภัยของสิงคโปร์ยงัคงใช้หลักสุจริตอย่างยิ่งตามมาตรา 17 แห่งพระราชบัญญัติ

ประกนัภยัทางทะเล ค.ศ. 1906 ฉบบัปรับปรุงแกไ้ข ปี ค.ศ. 2020 (Marine Insurance Act 1906, Rev. Ed. 2020) 

ซ่ึงกาํหนดให้สัญญาประกนัภยัเป็นสัญญาท่ีตั้งอยูบ่นความสุจริตใจอยา่งยิ่ง หากฝ่ายใดละเมิด หลกัการอีกฝ่าย

ยอ่มมีสิทธิเพิกถอนสัญญาได3้8

39 หลกัน้ีเช่ือมโยงกบัหนา้ท่ีเปิดเผยขอ้เท็จจริงอนัเป็นสาระสาํคญัตามมาตรา 18 ท่ี

วางภาระให้ผูเ้อาประกันภยัตอ้งเปิดเผยข้อมูลเก่ียวกับความเส่ียงทุกประการท่ีอาจมีผลต่อการตดัสินใจรับ

ประกนัภยั มิฉะนั้นผูรั้บประกนัภยัสามารถอา้งสิทธิเลิกสัญญาไดท้ั้งหมด39

40 

 อยา่งไรก็ดี เม่ือหลกัดงักล่าวถูกนาํมาใชก้บัประกนัภยัไซเบอร์ ซ่ึงมีความเส่ียงเชิงเทคนิคท่ีซบัซอ้นและ

เปล่ียนแปลงเร็ว โดยเฉพาะในกลุ่มธุรกิจขนาดกลางและขนาดย่อม (SMEs) กลับก่อให้เกิดปัญหาว่าผูเ้อา

ประกนัภยัไม่รู้จริงว่าขอ้เท็จจริงใดเป็นสาระสําคญัท่ีตอ้งเปิดเผย เช่น การใช้บริการคลาวด์ มาตรการสํารอง

ขอ้มูล หรือการเขา้รหัสขอ้มูล ขอ้บกพร่องจึงมิได้เกิดจากการทุจริต หากแต่เกิดจากขอ้จาํกดัด้านความรู้ทาง

เทคนิค หากตีความหลกัสุจริตอยา่งยิ่งอย่างเคร่งครัด บริษทัประกนัอาจมีฐานทางกฎหมายเพียงพอท่ีจะปฏิเสธ

ความคุม้ครองบ่อยคร้ัง อนักระทบต่อความเช่ือมัน่ในตลาดประกนัภยัไซเบอร์โดยรวม เพื่อลดความไม่สมดุล

ดงักล่าว MAS และ CSA จึงเขา้มาช่วยหลกัสุจริตอย่างยิ่งผ่านเคร่ืองมือกาํกบัดูแล ไดแ้ก่ แบบฟอร์มประเมิน

                                                      
 39 Marine Insurance Act 1906, Rev. Ed. 2020 (Singapore), s.17. 

 40 Marine Insurance Act 1906, Rev. Ed. 2020 (Singapore), s.18. 
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ความเส่ียงไซเบอร์ (cyber risk assessment forms) 41 แบบสอบถามด้าน IT governance และ cybersecurity 

controls ตลอดจน checklist ดา้น incident response readiness รวมทั้งโครงการรับรองมาตรฐานความมัน่คงไซ

เบอร์ Cyber Essentials และ Cyber Trust Mark ของ CSA42 เคร่ืองมือเหล่าน้ีช่วยให้ผูเ้อาประกนัภยัสามารถระบุ

และเปิดเผยความเส่ียงไดอ้ยา่งเป็นระบบ ลดปัญหาการไม่เปิดเผยโดยไม่เจตนา และทาํให้หนา้ท่ีตามหลกัสุจริต

ปฏิบติัไดจ้ริงมากข้ึนในบริบทภยัไซเบอร์ 

 6.2 แนวทางการกาํหนดความคุ้มครองของประกนัภัยไซเบอร์ 

 แมสิ้งคโปร์จะยงัไม่มีกฎหมายเฉพาะว่าดว้ยประกนัภยัไซเบอร์ แต่ MAS และ CSA ไดใ้ชแ้นวปฏิบติั

และกรอบกาํกบัดูแลเพื่อกาํหนดมาตรฐานกให้ตลาด โดย MAS เน้นให้ผูรั้บประกนัภยักาํหนดขอบเขตความ

คุม้ครอง (coverage wording) และขอ้ยกเวน้ (exclusions) อย่างโปร่งใส เขา้ใจง่าย พร้อมกาํหนดให้มีการ

ประเมินความเส่ียงไซเบอร์ล่วงหนา้ก่อนทาํสัญญา ขณะท่ี CSA สนบัสนุนการใชม้าตรฐานดา้นความมัน่คงไซ

เบอร์ขององคก์ร ซ่ึงสามารถใชเ้ป็นขอ้มูลประกอบการประเมินความเส่ียงของบริษทัประกนั กรมธรรมไ์ซเบอร์

จะประกอบดว้ย (1) ความคุม้ครองภายใน (first-party coverage) เช่น ค่าใชจ่้ายในการกูคื้นระบบ ตรวจสอบทาง

นิติวทิยาศาสตร์ แจง้เหตุขอ้มูลร่ัวไหล และความเสียหายจากการหยุดชะงกัของธุรกิจ (2) ความคุม้ครองต่อความ

รับผิดต่อบุคคลภายนอก (third-party liability) เช่น การถูกฟ้องร้องจากการร่ัวไหลของขอ้มูลส่วนบุคคล หรือ

ค่าปรับจากหน่วยงานกาํกบั (3) ความคุม้ครองเสริม เช่น ค่าไถ่จาก ransomware ค่าท่ีปรึกษาประชาสัมพนัธ์ และ

ค่าใชจ่้ายในการต่อสู้คดี 

 6.3 การประเมินมูลค่าความเสียหายจากภัยไซเบอร์ 

 สิงคโปร์ยงัไม่มีกฎหมายท่ีกาํหนดวิธีประเมินมูลค่าความเสียหายจากภยัไซเบอร์โดยตรง แต่ใช้กรอบ

กาํกบัดูแลและแนวปฏิบติัของ MAS และ CSA เป็นฐานสําคญั MAS ได้พฒันา risk models และ incident 

reporting framework เพื่อใหบ้ริษทัประกนัและสถาบนัการเงินใชเ้ป็นขอ้มูลอา้งอิงในการประเมินความเส่ียงและ

มูลค่าความเสียหาย ขณะท่ี CSA สนบัสนุนใหจ้ดัทาํ incident response plans และ cyber risk impact assessment 

ซ่ึงสามารถแปลงเป็นตัวแปรสําคัญในการคํานวณค่าสินไหม ท่ีสําคัญ สิงคโปร์ได้จัดทํา Cyber Risk 

Management Project (CyRiM) ภายใต้ความร่วมมือระหว่าง MAS, CSA และสถาบนัการศึกษา เพื่อสร้าง

                                                      
 41 Monetary Authority of Singapore (MAS). Cyber Security Regulations [Online]. Available 

URL://https://www.mas.gov.sg/regulation/cyber-security, 2025 (Sep, 27). 

 42 Cyber Security Agency of Singapore (CSA). Certification for the Cyber Trust Mark [Online]. Available 

URL://https://www.csa.gov.sg/our-programmes/support-for-enterprises/sg-cyber-safe-programme/cybersecurity-certification-

for-organisations/cyber-trust/certification-for-the-cyber-trust-mark, 2025 (Sep, 27). 
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แบบจาํลองความเส่ียงเชิงสถานการณ์ (scenario-based models) เช่น การโจมตีโครงสร้างพื้นฐานการเงินหรือ

ระบบคลาวด์ท่ีกระทบหลายองคก์รพร้อมกนั42

43 ผลของโครงการน้ีถูกใชเ้ป็นฐานขอ้มูลกลาง ในการกาํหนดเบ้ีย

ประกนัและวงเงินคุม้ครองท่ีสะทอ้นตน้ทุนความเส่ียงเชิงระบบไดดี้ข้ึน แมจ้ะมีเคร่ืองมือดงักล่าว แต่การตีราคา

ความเสียหายไซเบอร์ยงัเผชิญขอ้จาํกดั ไดแ้ก่ การขาดขอ้มูลเชิงสถิติระยะยาว (actuarial data) ความยากในการตี

ราคาความเสียหายท่ีเป็นนามธรรม เช่น ช่ือเสียงและความไวว้างใจของลูกคา้ และความเส่ียงเชิงระบบจาก

เหตุการณ์ขนาดใหญ่ ซ่ึงลว้นทาํใหก้ารประเมินมูลค่าความเสียหายยงัมีความไม่แน่นอนสูง 

 6.4 บทบาทของ MAS และ CSA ในการยกระดับมาตรฐานตลาด 

 การกาํกบัดูแลประกนัภยัไซเบอร์ของสิงคโปร์อาศยัการบูรณาการหน่วยงานกาํกบัเป็นสําคญั โดย MAS 

ทาํหน้าท่ีกาํกบัสถาบนัการเงินและผูรั้บประกนัภยัตาม Insurance Act (Cap. 142) และแนวปฏิบติัสําคญั เช่น 

Technology Risk Management Guidelines (TRM Guidelines) ซ่ึงกาํหนดให้ผูรั้บประกนัภยัตอ้งมีมาตรการ

บริหารความเส่ียงไซเบอร์ท่ีรัดกุม มีเงินกองทุนรองรับความเส่ียงไซเบอร์เชิงระบบ และตอ้งเปิดเผยเง่ือนไข

ความคุม้ครองและขอ้ยกเวน้อยา่งชดัเจน 

 ดา้น CSA ทาํหนา้ท่ีเป็นหน่วยงานกลางดา้นความมัน่คงไซเบอร์ สนบัสนุนการยกระดบัมาตรฐานผา่น

โครงการ Cyber Essentials และ Cyber Trust Mark ซ่ึงทาํหนา้ท่ีเป็นดชันีความพร้อมดา้นไซเบอร์ขององค์กรผู ้

เอาประกนัภยัท่ีไดรั้บการรับรองสามารถใชใ้บรับรองดงักล่าวเป็นหลกัฐานประกอบการเปิดเผยความเส่ียงและ

เจรจาความคุ้มครองกับบริษทัประกัน นอกจากน้ี CSA ยงัสนับสนุนการแบ่งปันข้อมูลภยัคุกคาม (threat 

intelligence sharing) จดัทาํ playbooks และ incident response frameworks 44 และเช่ือมโยงมาตรการกบั

มาตรฐานสากล เช่น ISO/IEC 27001 และ NIST Cybersecurity Framework 

7. วเิคราะห์ปัญหาเกีย่วกบัการกาํกบัดูแลประกนัภัยไซเบอร์ 

 กฎหมายไทยท่ีเก่ียวขอ้งกบัประกนัภยัไซเบอร์ยงัอยู่บนฐานของกฎหมายประกนัภยัแบบเดิมเป็นหลกั 

โดยเฉพาะประมวลกฎหมายแพ่งและพาณิชย ์บรรพ 3 ลกัษณะประกนัภยั ประกอบกบัพระราชบญัญติัประกนั

วินาศภยั พ.ศ. 2535 และโครงสร้างการกาํกบัดูแลตามพระราชบญัญติัสํานกังาน คปภ. พ.ศ. 2550 แมก้ฎหมาย

                                                      
 43 Insurance Risk and Finance Research Centre (IRFRC). Cyber Risk Management Project Brief (CyRiM) 

[Online]. Available URL://https://www.ntu.edu.sg/irfrc/research/cyrim/project-brief, 2025 (Sep, 27). 

 44 Cyber Security Agency of Singapore (CSA). The Singapore Cybersecurity Strategy 2021 [Online]. Available 

URL://https://www.csa.gov.sg/resources/publications/the-singapore-cybersecurity-strategy-2021/, 2025 (Sep, 27). 
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เหล่าน้ียงัไม่ไดอ้อกแบบมาเพื่อภยัไซเบอร์โดยเฉพาะ แต่เป็นฐานสําคญัท่ีใชตี้ความเง่ือนไข ความคุม้ครอง และ

การประเมินความเสียหายภายใตก้รมธรรมป์ระกนัภยัไซเบอร์ในปัจจุบนั โดยแบ่งเป็น 3 ประเด็น ดงัน้ี 

 7.1 ปัญหาเกีย่วกบัหน้าทีเ่ปิดเผยข้อความจริง 

 หลกัสุจริตอยา่งยิ่งตามประมวลกฎหมายแพ่งและพาณิชย ์มาตรา 865 วางหนา้ท่ีให้ผูเ้อาประกนัภยัตอ้ง

เปิดเผยขอ้เทจ็จริงอนัเป็นสาระสาํคญัทั้งหมด แมผู้รั้บประกนัภยัจะไม่ไดส้อบถามก็ตาม หลกัการน้ีเหมาะสมกบั

สัญญาประกนัภยัแบบเดิม เช่น ประกนัอคัคีภยัหรือประกนัชีวิต ท่ีความเส่ียงเป็นรูปธรรมและผูเ้อาประกนัภยั

สามารถทราบได้ว่าข้อเท็จจริงใดสําคัญต่อการประเมินความเส่ียง อย่างไรก็ดี เม่ือถูกนํามาใช้กับสัญญา

ประกันภยัไซเบอร์ กลบัปรากฏปัญหาหลายประการ เน่ืองจากภยัไซเบอร์มีลกัษณะซับซ้อน เปล่ียนแปลง

ตลอดเวลา และตอ้งอาศยัความรู้เฉพาะด้านความมัน่คงปลอดภยัสารสนเทศในการประเมินความเส่ียง ผูเ้อา

ประกนัภยัจาํนวนมากไม่สามารถทราบไดว้่าขอ้เท็จจริงใดเขา้ข่ายสาระสําคญัตามมาตรา 865 ทั้งท่ีขอ้เท็จจริง

ดา้นมาตรการรักษาความปลอดภยั การสํารองขอ้มูล การใชบ้ริการคลาวด์ หรือการบริหารจดัการขอ้มูลภายใน

องคก์ร ลว้นส่งผลต่อความเส่ียงโดยตรง การไม่เขา้ใจความสําคญัของขอ้มูลเหล่าน้ีอาจนาํไปสู่การไม่เปิดเผย

โดยสุจริต แต่ยงัถูกตีความว่าเป็นการปกปิดซ่ึงเปิดโอกาสให้ผูรั้บประกนัภยับอกลา้งสัญญาหรือปฏิเสธความ

คุม้ครองไดง่้ายเกินสมควร ความไม่สมดุลน้ีสะทอ้นถึงความเหล่ือมลํ้าทางความรู้ระหวา่งคู่สัญญา เน่ืองจากผูรั้บ

ประกนัภยัมีผูเ้ช่ียวชาญช่วยประเมินความเส่ียง ขณะท่ีผูเ้อาประกนัภ ัโดยเฉพาะธุรกิจขนาดกลางและขนาดยอ่ม

มกัไม่เขา้ใจประเด็นทางเทคนิคอยา่งเพียงพอ 

 ประเด็นปัญหาสําคญัอีกประการคือ มาตรา 865 ครอบคลุมเฉพาะก่อนการทาํสัญญา ขณะท่ีลกัษณะภยั

ไซเบอร์มีการเปล่ียนแปลงอยา่งต่อเน่ือง เช่น ช่องโหว่ใหม่ การอปัเดตระบบ หรือการเปล่ียนแปลงโครงสร้าง

สารสนเทศภายในองคก์ร ซ่ึงลว้นเป็นขอ้เท็จจริงท่ีมีผลต่อความเส่ียง แต่ไม่ไดอ้ยูใ่นกรอบหน้าท่ีตามกฎหมาย 

นอกจากน้ี บทบัญญัติยงัไม่ได้กําหนดความเช่ือมโยงเหตุอย่างชัดเจนว่าข้อเท็จจริงท่ีไม่เปิดเผยจะต้องมี

ผลกระทบต่อการยอมรับประกนัภยัหรือการเกิดความเสียหาย จึงเกิดปัญหาเม่ือความเสียหายไม่ไดเ้ก่ียวขอ้งกบั

ขอ้เทจ็จริงท่ีตกหล่น แต่ผูรั้บประกนัภยัยงัสามารถบอกลา้งสัญญาไดต้ามตวับท 

 ในทางเปรียบเทียบ ประเทศองักฤษไดป้รับปรุงระบบโดยบญัญติัหน้าท่ี การนาํเสนอความเส่ียงอย่าง

เป็นธรรม (Duty of Fair Presentation) ท่ีกาํหนดให้ผูเ้อาประกันภยัต้องเปิดเผยเท่าท่ีตนรู้หรือควรรู้อย่าง

สมเหตุสมผล และกาํหนดหน้าท่ีเชิงรุกให้ผูรั้บประกันภยัต้องสอบถามเพิ่มเติมหากข้อมูลยงัไม่ครบถ้วน 

ขณะเดียวกนั การเยียวยาในกรณีผิดหน้าท่ีก็มีความยืดหยุ่นและเป็นสัดส่วน เช่น การปรับเบ้ียประกนั หรือ

ปฏิเสธเฉพาะส่วนท่ีเก่ียวขอ้ง ไม่ใช่การบอกลา้งสัญญาทั้งฉบบัดงัเช่นกฎหมายไทย ส่วนประเทศสิงคโปร์ แมย้งั

ยึดหลกัสุจริตอย่างยิ่ง แต่มีการออกแบบฟอร์มมาตรฐานและแนวทางการเปิดเผยขอ้มูล เพื่อช่วยลดการตีความ
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คลุมเครือและแกภ้าวะอสมดุลดา้นความรู้ จากการวิเคราะห์ พบวา่มาตรา 865 ไม่สามารถรองรับลกัษณะความ

เส่ียงแบบหลายมิติของภยัไซเบอร์ไดอ้ยา่งเหมาะสม ทั้งในดา้นความซบัซ้อนเชิงเทคนิค ความไม่แน่นอนของ

ขอ้เท็จจริงท่ีถือเป็นสาระสําคญั การไม่มีเกณฑ์ช้ีวดัท่ีชดัเจน การเช่ือมโยงความเส่ียงระหว่างหลายกรมธรรม์ 

และกลไกเยียวยาท่ีขาดความสมดุล นอกจากน้ี ความไม่ชดัเจนของกฎหมายยงัส่งผลกระทบต่อการพฒันาตลาด

ประกนัภยัไซเบอร์ เน่ืองจากผูป้ระกอบการอาจกงัวลวา่จะไม่ไดรั้บความคุม้ครองจริงเม่ือเกิดเหตุ ทาํใหต้ลาดไม่

สามารถเติบโตไดเ้ตม็ศกัยภาพ 

 โดยสรุป แม้หลักสุจริตอย่างยิ่งมีความสําคญัในระบบสัญญาประกนัภยั แต่เม่ือนํามาใช้กับสัญญา

ประกนัภยัไซเบอร์กลบัก่อให้เกิดขอ้จาํกดัเชิงกฎหมายและภาระท่ีไม่สมส่วนต่อผูเ้อาประกนัภยั ประเทศไทยจึง

ควรพิจารณาปรับปรุงกฎหมายให้สอดคลอ้งกบัความเส่ียงเชิงเทคโนโลยีและแนวปฏิบติัสากล เพื่อให้สัญญา

ประกนัภยัไซเบอร์มีความเป็นธรรม โปร่งใส และสามารถคุม้ครองผูเ้อาประกนัภยัไดจ้ริง 

 7.2 ปัญหาเกีย่วกบัขอบเขตความคุ้มครองภัยไซเบอร์ 

 การกาํหนดขอบเขตความคุม้ครองในสัญญาประกนัภยัไซเบอร์เป็นส่ิงท่ีสาํคญั เพราะเป็นตวักาํหนดวา่ผู ้

เอาประกนัภยัจะไดรั้บการคุม้ครองต่อความเสียหายประเภทใดและในระดบัใด อยา่งไรก็ตาม กฎหมายไทยยงัไม่

มีพระราชบญัญติัประกนัภยัไซเบอร์โดยเฉพาะ และตอ้งอาศยัหลกัทัว่ไปในประมวลกฎหมายแพ่งและพาณิชย์

ควบคู่กบัพระราชบญัญติัประกนัวินาศภยั พ.ศ. 2535 ซ่ึงถูกออกแบบมาภายใตค้วามเส่ียงทางกายภาพ เช่น ไฟ

ไหม ้รถยนต ์หรือภยัธรรมชาติ เม่ือนาํมาใชก้บัภยัไซเบอร์ซ่ึงมีลกัษณะไม่เป็นรูปธรรม ต่อเน่ือง และเช่ือมโยง

กนั จึงก่อใหเ้กิดปัญหาเชิงนิยาม ขอบเขตความคุม้ครอง และการตีความสัญญาอยา่งมีนยัสาํคญั 

 มาตรา 861 ซ่ึงนิยามสัญญาประกนัภยัวา่ตอ้งมีเหตุในอนาคตอนัไม่แน่นอน ประสบปัญหาเม่ือใชก้บัภยั

ไซเบอร์ท่ีมกัไม่ใช่เหตุการณ์เฉียบพลัน แต่เป็นเหตุท่ีแฝงอยู่ในระบบเป็นเวลานาน หรือมีลกัษณะสืบเน่ือง

ต่อเน่ือง ส่งผลให้กาํหนด เหตุท่ีเอาประกนัภยัไดย้าก ทั้งในแง่เวลาและจาํนวนเหตุ นอกจากน้ี ความเสียหายจาก

ภยัไซเบอร์จาํนวนมากเก่ียวขอ้งกบัขอ้มูล ช่ือเสียง หรือความเช่ือมัน่ ซ่ึงไม่ไดมี้ลกัษณะเป็นทรัพยสิ์นตามความ

เขา้ใจดั้งเดิม ทาํให้การนาํมาตรา 869 วา่ดว้ยวินาศภยัมาใชมี้ความคลุมเครือวา่ความเสียหายทางดิจิทลัเหล่าน้ีอยู่

ในขอบเขตท่ีอาจประมาณเป็นเงินไดห้รือไม่ สาํหรับมาตรา 867 ท่ีกาํหนดใหก้รมธรรมร์ะบุวตัถุท่ีเอาประกนั ภยั

ท่ีรับเส่ียง และระยะเวลาคุม้ครอง ปัญหาสําคญัในบริบทไซเบอร์คือ กฎหมายไม่ไดก้าํหนดมาตรฐานกลางใน

การระบุภยัท่ีรับเส่ียงและคาํจาํกดัความท่ีเก่ียวขอ้ง เช่น เหตุการณ์ทางไซเบอร์ การร่ัวไหลของขอ้มูล หรือ ความ

ลม้เหลวของระบบเครือข่าย ส่งผลใหแ้ต่ละบริษทัใชถ้อ้ยคาํและเง่ือนไขแตกต่างกนัอยา่งมาก เกิดความเส่ียงของ

การคุม้ครองแบบแฝง (Silent Cyber) และเปิดช่องให้ผูรั้บประกนัภยัใช้ขอ้ยกเวน้หรือความไม่ชัดเจนในการ

ปฏิเสธความคุ้มครอง แม้ผู ้เอาประกันภัยจะเข้าใจโดยสุจริตว่าตนได้รับความคุ้มครองก็ตาม ถึงแม้
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พระราชบญัญติัประกนัวินาศภยั พ.ศ. 2535 มาตรา 29–30 จะกาํหนดให้แบบกรมธรรมแ์ละอตัราเบ้ียตอ้งได้รับ

ความเห็นชอบจากนายทะเบียนเพื่อคุม้ครองผูเ้อาประกนัภยั แต่ยงัไม่มีหลกัเกณฑ์เฉพาะสาํหรับกรมธรรมไ์ซ

เบอร์ ทาํให้ผูรั้บประกนัภยัมีอิสระสูงในการออกแบบขอบเขตความคุม้ครอง เช่น บางกรมธรรมคุ์ม้ครองเฉพาะ

การโจมตีจากภายนอก ไม่ครอบคลุมการร่ัวไหลโดยบุคลากรภายใน บางกรมธรรมคุ์ม้ครองค่าใชจ่้ายกูร้ะบบแต่

ไม่คุม้ครองค่าไถ่จาก ransomware หรือบางกรมธรรม์จาํกดัเฉพาะระบบท่ีผูเ้อาประกนัภยัเป็นเจา้ของ ไม่รวม

ระบบคลาวดห์รือระบบท่ีเช่าใช ้ความแตกต่างดงักล่าวทาํใหผู้เ้อาประกนัภยัไม่สามารถเปรียบเทียบกรมธรรมไ์ด้

อยา่งโปร่งใส และไม่สามารถคาดหมายสิทธิความคุม้ครองของตนไดแ้น่นอน อีกทั้ง กฎหมายไทยยงัไม่มีนิยาม

ชดัเจนของภยัไซเบอร์ หรือความเสียหายทางไซเบอร์ ทาํใหก้ารตีความข้ึนอยูก่บัดุลพินิจของผูรั้บประกนัภยัเป็น

หลกั ทั้งในประเด็นเหตุท่ีถือเป็นภยัไซเบอร์ และลกัษณะของความเสียหายท่ีอยูใ่นขอบเขตคุม้ครอง นาํไปสู่ขอ้

พิพาทและบัน่ทอนความเช่ือมัน่ในตลาดประกนัภยัไซเบอร์โดยรวม 

 เม่ือเปรียบเทียบกับองักฤษท่ีใช้ Insurance Act 2015 ควบคู่กับมาตรการของหน่วยงานกาํกับ เช่น 

FCA/PRA และบทบาทของ Lloyd’s of London และ ABI ในการกาํหนดให้กรมธรรม์ตอ้งระบุความคุม้ครอง

และขอ้ยกเวน้ภยัไซเบอร์อย่างชดัเจน เพื่อลดปัญหา Silent Cyber และสร้างมาตรฐานขั้นตํ่าของความคุม้ครอง 

ส่วนสิงคโปร์ใชแ้นวทางกาํกบัแบบ soft law โดย MAS กาํหนดแบบประเมินความเส่ียงไซเบอร์มาตรฐานและ 

CSA ผลกัดนัมาตรฐานดา้นความปลอดภยัไซเบอร์ท่ีเช่ือมโยงกบัการประเมินความคุม้ครองและเบ้ียประกนัภยั 

ทาํใหเ้น้ือหากรมธรรมไ์ซเบอร์มีการระบุขอบเขตความคุม้ครอง แยก first-party และ third-party อยา่งเป็นระบบ 

และลดโอกาสเกิดขอ้พิพาท 

 สําหรับประเทศไทย การขาดทั้งนิยามทางกฎหมาย มาตรฐานกลางของกรมธรรม์ และกลไกกาํกบั

เฉพาะดา้นไซเบอร์ ส่งผลให้ขอบเขตความคุม้ครองมีความไม่แน่นอนสูง ผูเ้อาประกนัภยัเสียเปรียบในการทาํ

สัญญา และตลาดประกนัภยัไซเบอร์ไม่สามารถพฒันาได้เต็มศกัยภาพ ทั้งท่ีภยัไซเบอร์มีแนวโน้มทวีความ

รุนแรงและแพร่หลายมากข้ึน จึงมีความจาํเป็นเร่งด่วนท่ีกฎหมายไทยควรพิจารณาจดัทาํกรอบนิยาม มาตรฐาน

ขอบเขตความคุม้ครอง และแนวทางกาํกบัดูแลเฉพาะ เพื่อเสริมสร้างความเป็นธรรม โปร่งใส และความเช่ือมัน่

ในระบบประกนัภยัไซเบอร์โดยรวม 

 7.3 ปัญหาเกีย่วกบัการประเมินมูลค่าความเสียหายจากภัยไซเบอร์ 

 การประเมินมูลค่าความเสียหายเป็นตวักาํหนดจาํนวนค่าสินไหมทดแทนท่ีผูรั้บประกนัภยัตอ้งชดใชแ้ก่

ผูเ้อาประกนัภยั หลกัการน้ีในกฎหมายไทยปรากฏชัดในบริบทประกนัวินาศภยัแบบเดิม เช่น ไฟไหม้หรือ

โจรกรรม ท่ีมีทรัพยสิ์นจบัตอ้งไดแ้ละตีราคาเป็นตวัเงินไดโ้ดยตรง ภายใตห้ลกัมาตรา 877 แห่งประมวลกฎหมาย

แพง่และพาณิชยซ่ึ์งกาํหนดให้ชดใชเ้ท่ามูลค่าความเสียหายจริง ภายในจาํนวนเงินเอาประกนัภยั รวมถึงค่าใชจ่้าย
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เพื่อป้องกนัหรือจาํกดัความเสียหาย และถือเอามูลค่า ณ สถานท่ีและเวลาเกิดเหตุวินาศภยัเป็นเกณฑ์ อยา่งไรก็ดี 

เม่ือหลกัการดงักล่าวถูกนาํมาใชก้บัประกนัภยัไซเบอร์กลบัพบขอ้จาํกดัอยา่งมีนยัสาํคญั คือ ลกัษณะของเหตุภยั

ไซเบอร์ เช่น การโจมตีระบบหรือการร่ัวไหลของขอ้มูล มกัไม่ใช่เหตุการณ์เฉียบพลนั ณ เวลาและสถานท่ีท่ี

แน่นอน แต่อาจดาํเนินไปอยา่งต่อเน่ืองและเพิ่งถูกคน้พบภายหลงั ทาํให้การกาํหนดเวลาและสถานท่ีเกิดวินาศ

ภยัตามกรอบมาตรา 877 เป็นไปไดย้าก ส่งผลต่อการตีราคาและจาํกดัขอบเขตความเสียหายท่ีชดใชไ้ด ้ประกอบ

กบัความเสียหายจากภยัไซเบอร์จาํนวนมากเป็นความเสียหายเชิงนามธรรมหรือเชิงขอ้มูล เช่น การสูญเสียขอ้มูล

สาํคญั การสูญเสียความเช่ือมัน่ของลูกคา้ หรือความเสียหายต่อช่ือเสียงองคก์ร ซ่ึงไม่ไดส้อดคลอ้งกบักรอบความ

เสียหายทางกายภาพท่ีกฎหมายประกนัภยัไทยใชเ้ป็นฐานคิดหลกั นาํไปสู่การตีความวา่อะไรถือเป็นวนิาศภยัตาม

มาตรา 877 และ 869 ไดอ้ยา่งจาํกดั ความคุม้ครองจึงมกัจาํกดัอยูเ่พียงค่าใชจ่้ายท่ีพิสูจน์ไดโ้ดยตรง เช่น ค่ากูคื้น

ระบบ ค่าท่ีปรึกษาดา้นเทคนิคหรือกฎหมาย และค่าปรับจากหน่วยงานกาํกบั ขณะท่ีผลกระทบทางเศรษฐกิจใน

ภาพรวมอาจสูงกวา่มาก 

 แมม้าตรา 878 จะกาํหนดให้ค่าใช้จ่ายในการตีราคาความเสียหายเป็นภาระของผูรั้บประกนัภยั และ

มาตรา 880 วางหลกัการรับช่วงสิทธิเพื่อป้องกนัการชดใชเ้กินจริง แต่ในทางปฏิบติัการประเมินความเสียหายยงั

ถูกจาํกดัดว้ยขอ้กาํหนดในกรมธรรม์ เช่น ค่าเสียหายส่วนแรก หลกัสัดส่วนเฉล่ีย หรือการคุม้ครองร่วม ซ่ึงแม้

ผ่านการเห็นชอบตามพระราชบญัญติัประกนัวินาศภยั พ.ศ. 2535 มาตรา 29–30 แลว้ก็ยงัไม่ไดส้ร้างมาตรฐาน

เฉพาะสําหรับการประเมินความเสียหายไซเบอร์ ผลคือ การตีราคายงัคงข้ึนอยูก่บัดุลพินิจของบริษทัประกนัภยั

และผูป้ระเมินสินไหมแต่ละราย โดยไม่มีเกณฑก์ลางรองรับ โดยความซบัซอ้นของความเสียหายทางไซเบอร์ยิ่ง

ทาํให้ปัญหาชัดเจนข้ึน เม่ือแยกออกเป็นความเสียหายทางเทคนิค ทางธุรกิจ ความเสียหายต่อสิทธิของ

บุคคลภายนอก และความเสียหายท่ีไม่ใช่ตวัเงิน ผูเ้อาประกนัภยัจึงตอ้งเผชิญภาระพิสูจน์มูลค่าความเสียหายใน

เชิงช่ือเสียงหรือความเช่ือมัน่ ซ่ึงเป็นเร่ืองยากและมกัถูกโตแ้ยง้ไดง่้าย อีกทั้งประเทศไทยยงัไม่มีองค์กรกลาง

กาํหนดมาตรฐานการประเมินมูลค่าความเสียหายไซเบอร์โดยเฉพาะ ทาํให้เกิดความเหล่ือมลํ้าระหวา่งคู่สัญญา

และเพิ่มความเส่ียงต่อขอ้พิพาท 

 เม่ือเปรียบเทียบกบัประเทศองักฤษและสิงคโปร์จะเห็นทิศทางท่ีต่างกนั องักฤษอาศยัทั้งกรอบกฎหมาย

และแนวปฏิบติัของตลาด เช่น Lloyd’s และ ABI ในการกาํหนดองค์ประกอบของความเสียหายไซเบอร์อยา่ง

ครอบคลุม ทั้งค่าใชจ่้ายทางเทคนิค การบริหารจดัการวกิฤต และการฟ้ืนฟูช่ือเสียง แมจ้ะเป็นเพียง soft law แต่ถูก

ใชเ้ป็นมาตรฐานกลางในตลาด ส่วนสิงคโปร์ใชม้าตรการกาํกบัเชิงปฏิบติัของ MAS และ CSA ผา่นแบบประเมิน

ความเส่ียงและแนวทางเก็บขอ้มูลท่ีเก่ียวขอ้ง ทาํใหคู่้สัญญามีความเขา้ใจตรงกนัมากข้ึน และช่วยใหก้ารประเมิน

มูลค่าความเสียหายสอดคลอ้งกบัขอ้เทจ็จริงทางเทคนิค 
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 สรุปไดว้า่การขาดมาตรฐานกลางและกฎหมายเฉพาะในการประเมินมูลค่าความเสียหายจากภยัไซเบอร์

ในประเทศไทย ส่งผลกระทบทั้งต่อผูเ้อาประกนัภยั ผูรั้บประกนัภยั และระบบกฎหมายโดยรวม ทาํให้สิทธิใน

การไดรั้บการชดใช้มีความไม่แน่นอน และอาจบัน่ทอนความเช่ือมัน่ในตลาดประกนัภยัไซเบอร์ องคก์รกาํกบั

ดูแลจาํเป็นตอ้งเร่งกาํหนดเกณฑ์และแนวทางเฉพาะในการประเมินความเสียหายไซเบอร์ตามแนวทางท่ีโปร่งใส 

ตรวจสอบได ้และสอดคลอ้งกบัมาตรฐานระหวา่งประเทศ 

8. ข้อเสนอแนะ 

 วิเคราะห์ปัญหาพบว่ากฎหมายประกนัภยัไทยยงัไม่สอดคลอ้งกบัลกัษณะเฉพาะของภยัไซเบอร์ซ่ึงมี

ความซบัซ้อนทางเทคนิคและเปล่ียนแปลงอย่างรวดเร็ว โดยเฉพาะใน 3 ประเด็นหลกั ไดแ้ก่ (1) หนา้ท่ีเปิดเผย

ความจริงตามหลกัสุจริตอย่างยิ่ง (2) การกาํหนดขอบเขตความคุม้ครองภยัไซเบอร์ และ (3) การประเมินมูลค่า

ความเสียหายจากภยัไซเบอร์ ซ่ึงทั้งสามประเด็นน้ีเป็นกลไกหลกัของสัญญาประกนัภยัไซเบอร์ หากกฎหมายไม่

รองรับอย่างเหมาะสม ย่อมกระทบต่อความเป็นธรรมและประสิทธิภาพของระบบประกนัภยัไซเบอร์โดยรวม 

ดงันั้น ผูเ้ขียนจึงเสนอแนวทางปรับปรุงกฎหมายและกลไกกาํกบัดูแล โดยมีเป้าหมายให้ (1) หลกัการเปิดเผย

ขอ้เท็จจริงมีความสมดุลระหว่างคู่สัญญา (2) ขอบเขตความคุม้ครองมีมาตรฐานกลางท่ีชดัเจน และ (3) การ

ประเมินมูลค่าความเสียหายอาศยัเกณฑท์างเทคนิคท่ีตรวจสอบไดท่ี้เป็นมาตรฐานกลาง 

 8.1 ข้อเสนอแนะเกีย่วกบัหน้าทีเ่ปิดเผยความจริง 

 มาตรา 865 แห่งประมวลกฎหมายแพง่และพาณิชยย์งัคงวางหลกัสุจริตอยา่งยิง่ โดยใหห้นา้ท่ีการเปิดเผย

ขอ้เท็จจริงไวท่ี้ผูเ้อาประกนัภยัเป็นสําคญั ซ่ึงไม่สอดคลอ้งกบัลกัษณะของภยัไซเบอร์ท่ีมีมิติทางเทคนิคสูง ผูเ้อา

ประกันภยั โดยเฉพาะธุรกิจขนาดกลางและขนาดย่อมมกัไม่สามารถทราบได้อย่างแทจ้ริงว่าขอ้มูลใดเป็น

สาระสําคญัต่อการประเมินความเส่ียง ทาํให้เกิดความไม่สมดุลของอาํนาจต่อรองในทางปฏิบติั และเปิดช่องให้

ผูรั้บประกนัภยัอาศยัขอ้บกพร่องในการเปิดเผยขอ้มูลเป็นเหตุบอกลา้งสัญญาหรือปฏิเสธความคุม้ครองได ้แมใ้น

กรณีท่ีผูเ้อาประกนัภยัมิไดมี้เจตนาปกปิดก็ตาม 

 อยา่งไรก็ดี การแกไ้ขประมวลกฎหมายแพง่และพาณิชยโ์ดยตรงยอ่มมีความยุง่ยากและส่งผลกระทบต่อ

โครงสร้างกฎหมายประกนัภยัโดยรวม ผูเ้ขียนจึงเสนอใหใ้ชแ้นวทางแกไ้ขเพิ่มเติมพระราชบญัญติัประกนัวินาศ

ภยั พ.ศ. 2535 ซ่ึงมีความยืดหยุน่มากกวา่ และสามารถออกแบบกลไกเฉพาะสําหรับประกนัภยัไซเบอร์ไดอ้ยา่ง

เหมาะสม โดยเสนอให้นาํหลกัการ “Duty of Fair Presentation of the Risk” ขององักฤษมาปรับใชใ้นลกัษณะ

ท่ีว่า “ผู ้เอาประกันภัยมีหน้าท่ีเปิดเผยเฉพาะข้อเท็จจริงอันเป็นสาระสําคัญเท่าท่ีตนรู้อยู่หรือควรรู้โดย

สมเหตุสมผล ขณะเดียวกนั ผูรั้บประกนัภยัตอ้งมีหนา้ท่ีสอบถามเพิ่มเติมเก่ียวกบัความเส่ียงท่ีเห็นวา่สําคญัก่อน

การรับประกนัภยั การไม่เปิดเผยขอ้มูลบางประการจะเป็นเหตุให้ใชสิ้ทธิบอกลา้งสัญญาไดก้็แต่เม่ือพิสูจน์ไดว้า่
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ผูเ้อาประกนัภยัจงใจปกปิดหรือประมาทเลินเล่ออยา่งร้ายแรงเท่านั้น” หากการละเวน้เกิดจากการไม่รู้ขอ้เท็จจริง

เชิงเทคนิคโดยสุจริต ควรใช้มาตรการเยียวยาเชิงสัดส่วน เช่น การปรับอตัราเบ้ียประกนัภยั หรือเพิ่มหรือลด

จาํนวนค่าสินไหมทดแทน แทนการบอกลา้งสัญญาทั้งฉบบั 

 แนวทางดงักล่าวจะช่วยเปล่ียนระบบจากการวางภาระเกือบทั้งหมดไวท่ี้ผูเ้อาประกนัภยั ไปสู่ระบบท่ี

ผูรั้บประกนัภยัตอ้งมีบทบาทเชิงรุกมากข้ึนในการสอบถาม ตรวจสอบ และประเมินความเส่ียง พร้อมทั้งช่วย

สร้างดุลยภาพแห่งสิทธิและหน้าท่ีระหว่างคู่สัญญาให้สอดคลอ้งกบับริบทของภยัไซเบอร์ในยุคปัจจุบนัมาก

ยิง่ข้ึน 

 

 8.2 ข้อเสนอแนะเกีย่วกบัขอบเขตความคุ้มครองภัยไซเบอร์ 

 ขอ้เสนอแนะเก่ียวกบัการปรับปรุงขอบเขตความคุม้ครองภยัไซเบอร์ควรมุ่งแกไ้ขปัญหาความไม่ชดัเจน

และความไม่สมํ่าเสมอของกรมธรรม ์โดยจะเห็นไดว้า่กฎหมายไทยยงัขาดนิยามทางกฎหมายของ “ภยัไซเบอร์” 

และ “Silent Cyber” อีกทั้งยงัไม่มีมาตรฐานกลางดา้นขอบเขตความคุม้ครอง จึงเปิดโอกาสให้ผูรั้บประกนัภยั

กาํหนดเง่ือนไขตามดุลพินิจของตนเอง ส่งผลให้กรมธรรม์มีความแตกต่างกันอย่างมาก ผูเ้อาประกนัภยัไม่

สามารถเปรียบเทียบผลิตภณัฑ์ไดอ้ยา่งโปร่งใสและไม่อาจคาดหมายสิทธิความคุม้ครองท่ีแทจ้ริงได ้เพื่อแกไ้ข

ปัญหาน้ี ผูเ้ขียนเสนอให้ดาํเนินการทั้งในการออกประกาศและการแกไ้ขเพิ่มเติมกฎหมายหลกั โดยใหส้าํนกังาน 

คปภ.ใชอ้าํนาจตามมาตรา 29 แห่งพระราชบญัญติัประกนัวนิาศภยั พ.ศ. 2535 และมาตรา 12 แห่งพระราชบญัญติั 

คปภ. พ.ศ. 2550 ออก “ประกาศว่าด้วยแบบกรมธรรม์ประกนัภยัไซเบอร์มาตรฐานกลาง” ซ่ึงควรกาํหนด

ขอบเขตความคุม้ครองขั้นตํ่า เช่น ความเสียหายต่อระบบและขอ้มูล ความรับผดิต่อบุคคลภายนอก การหยดุชะงกั

ของธุรกิจ และค่าฟ้ืนฟูช่ือเสียง ตลอดจนกาํหนดให้ผูรั้บประกนัภยัตอ้งระบุอยา่งชดัเจนวา่กรมธรรมค์รอบคลุม

หรือยกเวน้ Silent Cyber เพื่อยุติความคลุมเครือ นอกจากน้ี ควรส่งเสริมให้กรมธรรมใ์ชถ้อ้ยคาํท่ีเขา้ใจง่าย และ

ให้ผูรั้บประกันภยัรายงานสถิติภยัไซเบอร์และค่าสินไหมต่อ คปภ. เพื่อจดัตั้ งฐานข้อมูลกลางสําหรับการ

วเิคราะห์ความเส่ียงและกาํหนดเบ้ียประกนัอยา่งเป็นธรรม 

 ในส่วนของการปรับปรุงกฎหมายหลกั ผูเ้ขียนเสนอให้แกไ้ขเพิ่มเติมพระราชบญัญติัประกนัวินาศภยั 

พ.ศ. 2535 โดยบญัญติัเพิ่มบทท่ีให้อาํนาจ คปภ.โดยเฉพาะในการกาํหนดนิยามของ “ภยัไซเบอร์” และ “ความ

เสียหายทางไซเบอร์” พร้อมทั้ งกําหนดแบบกรมธรรม์มาตรฐานและขอบเขตความคุ้มครองขั้นตํ่าท่ีผูรั้บ

ประกนัภยัทุกแห่งตอ้งปฏิบติัตาม อนัจะทาํให้กลไกกาํกบัดูแลมีความชดัเจน มีเอกภาพ และสามารถลดความ

แตกต่างของกรมธรรม์ได้อย่างเป็นรูปธรรม การมีทั้งประกาศแนวปฏิบติัและฐานอาํนาจตามกฎหมายระดบั
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พระราชบญัญติัจะช่วยสร้างความแน่นอนของระบบ เพิ่มความเช่ือมัน่ให้แก่ผูบ้ริโภค และสนบัสนุนให้ตลาด

ประกนัภยัไซเบอร์ของประเทศไทยมีความโปร่งใสและพฒันามาตรฐานไดท้ดัเทียมต่างประเทศ 

 8.3 ข้อเสนอแนะเกีย่วกบัการประเมินมูลค่าความเสียหายจากภัยไซเบอร์ 

 จากการท่ีกฎหมายไทยยงัขาดทั้งมาตรฐานกลางและวิธีการประเมินมูลค่าความเสียหายท่ีเหมาะสมกบั

ลกัษณะเฉพาะของภยัไซเบอร์ และกลไกการรับรองผูป้ระเมินท่ีมีความรู้ทั้งดา้นเทคนิค ส่งผลให้กระบวนการ

ประเมินมูลค่าความเสียหายยงัข้ึนอยู่กบัดุลพินิจของบริษทัประกนัภยัเป็นหลกั และมกัจาํกดัอยู่เพียงค่าใช้จ่าย

ทางเทคนิคท่ีสามารถพิสูจน์ได ้ขณะท่ีความเสียหายเชิงนามธรรม เช่น ช่ือเสียง ความไวว้างใจของลูกคา้ และ

ผลกระทบต่อธุรกิจระยะยาวกลบัไม่ไดรั้บการชดเชยอยา่งเป็นธรรม เพื่อแกไ้ขขอ้จาํกดัดงักล่าว ผูเ้ขียนเห็นควร

ให้มีการปรับปรุงทั้งในการกาํกบัดูแลและทางกฎหมายอยา่งบูรณาการ โดยเร่ิมจากการจดัตั้งกลไกผูป้ระเมินภยั

ไซเบอร์เฉพาะทางตามอาํนาจมาตรา 13 แห่งพระราชบญัญติั คปภ. พ.ศ. 2550 โดยให้สํานกังาน คปภ. แต่งตั้ง

คณะทาํงานหรือคณะผูป้ระเมินภยัไซเบอร์ท่ีมีความเช่ียวชาญด้านเทคนิคและด้านกฎหมาย ทาํหน้าท่ีกาํหนด

คุณสมบติั อบรม ทดสอบ และออกใบรับรองผูป้ระเมินสินไหมไซเบอร์ โดยคณะดงักล่าวควรประกอบด้วย

ผูแ้ทนจากสํานักงาน คปภ. สมาคมประกนัวินาศภยัไทย ผูเ้ช่ียวชาญด้านความมัน่คงปลอดภยัไซเบอร์จาก 

ThaiCERT หรือสํานกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์ (สพธอ.) และนกัวิชาการดา้นกฎหมาย เพื่อให้

มาตรฐานการประเมินมีความครอบคลุมทุกมิติและเทียบเคียงมาตรฐานสากล 

 นอกจากน้ี ควรให ้คปภ. ออกกรอบมาตรฐานการประเมินมูลค่าความเสียหายไซเบอร์โดยใชอ้าํนาจตาม

มาตรา 12 ของพระราชบญัญติั คปภ. โดยกาํหนดองค์ประกอบการประเมินอยา่งเป็นระบบอยา่งน้อยสามดา้น 

ไดแ้ก่ (1) ดา้นเทคนิค เช่น ค่าใช้จ่ายในการฟ้ืนฟูระบบ การกูคื้นขอ้มูล และการป้องกนัการโจมตีซํ้ า (2) ดา้น

ช่ือเสียงและความเช่ือมัน่ เช่น ผลกระทบต่อภาพลกัษณ์องคก์ร ความไวว้างใจของลูกคา้ และความเสียหายทาง

ธุรกิจเชิงคุณภาพ และ (3) ดา้นกฎหมายและความรับผิด เช่น ค่าปรับตามกฎหมายคุม้ครองขอ้มูลส่วนบุคคล 

ค่าชดเชยความเสียหายแก่บุคคลภายนอก และค่าใชจ่้ายในกระบวนการทางคดี การกาํหนดองคป์ระกอบเช่นน้ีจะ

ทาํให้การประเมินมูลค่าความเสียหายสะทอ้นความเสียหายจริงขององคก์รไดค้รบถว้นและลดขอ้พิพาทระหวา่ง

คู่สัญญา 

 ในระดบัโครงสร้างพื้นฐาน ควรให้ คปภ. ใช้อาํนาจตามมาตรา 20 ของพระราชบญัญติั คปภ. ในการ

จดัตั้งฐานขอ้มูลกลางดา้นความเสียหายไซเบอร์ โดยรวบรวมและเช่ือมโยงขอ้มูลกบัหน่วยงานดา้นความมัน่คง

ไซเบอร์ของประเทศ เช่น ThaiCERT สพธอ. สกมช. และธนาคารแห่งประเทศไทย พร้อมกาํหนดให้บริษทั

ประกนัภยัรายงานสถิติการเกิดเหตุและค่าสินไหมไซเบอร์ต่อ คปภ. อยา่งสมํ่าเสมอ ฐานขอ้มูลดงักล่าวจะเป็น
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เคร่ืองมือสาํคญัในการกาํหนดอตัราเบ้ียประกนัภยั การประเมินระดบัความเส่ียงของแต่ละอุตสาหกรรม และการ

ตรวจสอบความเป็นธรรมในการชาํระค่าสินไหม 

 ทา้ยท่ีสุด ผูเ้ขียนเสนอให้แก้ไขเพิ่มเติมพระราชบญัญติัประกนัวินาศภยั พ.ศ. 2535 โดยบญัญติัเพิ่ม

บทบาทให้สํานกังาน คปภ.มีอาํนาจโดยตรงในการกาํหนดมาตรฐานการประเมินมูลค่าความเสียหายจากภยัไซ

เบอร์ รวมถึงการจดัตั้งหรือรับรองหน่วยงานผูป้ระเมินภยัไซเบอร์ เพื่อให้กลไกดงักล่าวมีฐานะทางกฎหมายท่ี

ชัดเจนและมีผลผูกพนั การยกระดบัทั้งการกาํกบัดูแลและกฎหมายในลกัษณะน้ีจะช่วยให้การประเมินความ

เสียหายมีความโปร่งใส ตรวจสอบได ้และสะทอ้นความเสียหายท่ีแทจ้ริงมากยิ่งข้ึน ตลอดจนเสริมสร้างความ

เช่ือมัน่ของผูเ้อาประกนัภยัและประสิทธิภาพของตลาดประกนัภยัไซเบอร์ไทยโดยรวม 
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