
 

ปัญหากฎหมายเกีย่วกบัการละเมดิสิทธิในภาพลกัษณ์ 

จากการใช้เทคโนโลยส่ืีอลวงลกึ0

1 (Deepfake) 
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 จากการศึกษาเก่ียวกบัปัญหาของการละเมิดสิทธิในภาพลกัษณ์จากการใช้เทคโนโลยีส่ือลวงลึก 

(deepfake) โดยมีวตัถุประสงค์เพื่อศึกษาความหมาย ความเป็นมา แนวคิด ทฤษฎีและหลักการเก่ียวกับ             

การละเมิดสิทธิในภาพลกัษณ์จากการใชเ้ทคโนโลยส่ืีอลวงลึก (deepfake)   

 ในยุคดิจิทัลท่ีเทคโนโลยีปัญญาประดิษฐ์ (Artificial Intelligence AI) ได้เข้ามามีบทบาทสําคัญ      

ในการ เปล่ียนแปลงวิถีชีวิตและสังคมอย่างกวา้งขวาง เทคโนโลยีแขนงหน่ึงท่ีได้รับการพฒันาอย่าง              

กา้วกระโดดและสร้างผลกระทบอยา่งมีนยัสําคญั คือ เทคโนโลยีส่ือลวงลึกหรือท่ีรู้จกักนัในช่ือ Deepfake3 

เทคโนโลยีดังกล่าว คือ ส่ือสังเคราะห์ ไม่ว่าจะเป็นภาพน่ิง วิดีโอ หรือเสียง ท่ีถูกสร้างหรือดัดแปลงข้ึน            

โดยใช้เทคนิคการเรียนรู้เชิงลึก (Deep Learning) และโครงข่ายประสาทเทียมแบบปฏิปักษ์ (Generative 

Adversarial Networks) เพื่ อวิ เคราะห์และเลียนแบบลักษณะเฉพาะของบุคคล เช่น ใบหน้า ท่ าทาง                    

และนํ้าเสียง แลว้นาํไปซอ้นทบัหรือสร้างข้ึนใหม่ใหดู้สมจริงจนแทบไม่สามารถแยกออกจากของจริงได้3 4   

 ในอดีต การสร้างส่ือสังเคราะห์ในลกัษณะน้ีจาํเป็นตอ้งอาศยัทกัษะทางเทคนิคขั้นสูงและทรัพยากร

ในการประมวลผลจาํนวนมาก แต่ในปัจจุบัน เทคโนโลยีส่ือลวงลึก (Deepfake) ได้พฒันาไปสู่รูปแบบ                

ของซอฟต์แวร์และแอปพลิเคชันสําเร็จรูปท่ีบุคคลทั่วไปสามารถเข้าถึง และใช้งานได้อย่างง่ายดาย                   

ผา่นคอมพิวเตอร์ส่วนบุคคลหรือแมก้ระทัง่โทรศพัท์มือถือ ปรากฏการณ์ความกา้วหน้าและการแพร่หลาย

ของเทคโนโลยีน้ี ได้ลดทอนอุปสรรคในการสร้างเน้ือหาส่ือลวงลึก (Deepfake) ลงอย่างมาก ส่งผลให้

ศกัยภาพในการสร้างสรรค์ส่ือปลอมไม่ได้จาํกัดอยู่เพียงในกลุ่มผูเ้ช่ียวชาญ ผูส้ร้างภาพยนตร์อีกต่อไป                 

แต่ได้กระจายไปสู่สาธารณชนในวงกวา้ง ซ่ึงเกิดความเส่ียงในการนําเทคโนโลยีไปใช้ในทางท่ีผิด                  

                                                        

 1บทความน้ีเรียบเรียงจากการคน้ควา้อิสระ เร่ือง ปัญหากฎหมายเก่ียวกบัการละเมิดสิทธิในภาพลกัษณ์จากการใช้

เทคโนโลยส่ืีอลวงลึก (Deepfake) โดยมีอาจารยท่ี์ปรึกษา คือ รองศาสตราจารย ์ดร.กลัยา ตณัศิริ และคณะกรรมการสอบ คือ 

รองศาสตราจารยป์ระเสริฐ ตณัศิริ และรองศาสตราจารยสุ์ธินี รัตนวราห 

 2นกัศึกษาปริญญาโท หลกัสูตรนิติศาสตรมหาบณัฑิต (ส่วนภูมิภาค) คณะนิติศาสตร์ มหาวทิยาลยัรามคาํแหง 

3The guardian, a brief history of deepfakes [Online], available URL: https://www.theguardian.com/technology 

/2024/apr/08/inceptionism-and-balenciaga-popes-a-brief-history-of-deepfakes, 2025 (July, 10). 

4GAO, Deepfakes [Online], available URL: https://www.gao.gov/assets/gao-20-379sp.pdf, 2025 (July, 11). 
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อยา่งท่ีไม่เคยปรากฏมาก่อน  ดงัจะเห็นไดจ้ากกรณีในต่างประเทศท่ีเยาวชนสามารถใช้เทคโนโลยีน้ีสร้าง

เน้ือหาท่ีผดิกฎหมายไดอ้ยา่งง่ายดาย4

5 

 การแพ ร่ห ลายของเท คโนโลยี ส่ื อลวงลึก  (Deepfake) ได้ก่อให้ เกิดผลกระท บ เชิงลบ                    

ในหลากหลายมิติ ตั้ งแต่การสร้างข่าวปลอมเพื่อบิดเบือนข้อมูลทางการเมือง การสร้างความเกลียดชัง               

ไปจนถึงการฉ้อโกงทางการเงินซ่ึงสร้างความเสียหายมูลค่ามหาศาล ตวัอยา่งท่ีชดัเจนคือกรณีของพนกังาน

ฝ่ายการเงินในฮ่องกงท่ีถูกหลอกให้โอนเงินมูลค่ากว่า 25 ลา้นดอลลาร์สหรัฐ ผ่านการประชุมทางวิดีโอ                

ท่ีมิจฉาชีพใชเ้ทคโนโลยส่ืีอลวงลึก (Deepfake) ปลอมเป็นประธานเจา้หนา้ท่ีบริหารฝ่ายการเงิน5

6 นอกจากน้ี 

เทคโนโลยียงัถูกใช้เพื่อสร้างความวุน่วายทางการเมือง เช่น การปลอมแปลงเสียงและภาพของนกัการเมือง

เพื่อเผยแพร่ขอ้มูลเทจ็ในการหาเสียงลงเลือกตั้ง 

 อยา่งไรก็ตาม รูปแบบการใชเ้ทคโนโลยีส่ือลวงลึก (Deepfake) ในทางท่ีผิดซ่ึงปรากฏบ่อยคร้ัง

และสร้างความเสียหายต่อศกัด์ิศรีความเป็นมนุษยอ์ย่างร้ายแรงท่ีสุด คือ การนําไปใช้เพื่อสร้างส่ือลามก

อนาจารโดยท่ีเจา้ของภาพลักษณ์ไม่ยินยอม (Non-Consensual Pornography) ข้อมูลทางสถิติช้ีให้เห็นว่า            

กว่า 96% ของการใช้เทคโนโลยี Deepfake ในทางท่ีผิด6

7 คือ การสร้างส่ือลามก และท่ีน่าตกใจ คือ เหยื่อ             

ในกรณีเหล่าน้ีทั้งหมดเป็นผูห้ญิง ความจริงหรือความเท็จของขอ้ความนั้นกฎหมายไม่สามารถให้ความ

คุม้ครองไดอ้ยา่งเตม็ประสิทธิภาพ7

8 

 สําหรับประเทศไทย แมจ้ะมีกฎหมายท่ีอาจนาํมาปรับใช้ไดห้ลายฉบบั เช่น ประมวลกฎหมาย

แพ่งและพาณิชยว์า่ดว้ยละเมิด ประมวลกฎหมายอาญาวา่ดว้ยความผิดฐานหม่ินประมาท พระราชบญัญติัวา่

ด้วยการกระทาํความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 และพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล             

พ.ศ. 2562 แต่กฎหมายเหล่าน้ีถูกร่างข้ึนก่อนท่ีเทคโนโลยีส่ือลวงลึก (Deepfake)  จะแพร่หลายและมีลกัษณะ

เป็นภยัคุกคามท่ีซบัซ้อนเช่นในปัจจุบนั การบงัคบัใช้กฎหมายท่ีมีอยู่ จึงอาจมีช่องว่างและไม่เพียงพอท่ีจะ

                                                        
5Mango Animate, ผู้สร้างวดิโีอ Deepfake 10 อนัดบัแรก [Online], Available URL: https://school.mangoanimate. 

com/th/top-10-deepfake-video-makers/, 2568 (กรกฎาคม, 12).  

6สาํนกัข่าวอินโฟเควสท,์ บริษัททัว่โลกอ่วม ถูกแก๊งมจิฉาชีพใช้ “Deepfake” ตุ๋นเงนิหลายล้านดอลลาร์ [Online], 

Available URL: https://www.infoquest.co.th/2024/401916, 2568 (กรกฎาคม, 12). 

7AMARIN TV, Deepfake ปัญญาประดษิฐ์ทีอ่นัตรายต่อผู้หญงิ เม่ือถูกตดัต่อลง Telegram [Online], available 

URL: https://www.amarintv.com/lifestyle/trendy/68905, 2568 (กรกฎาคม, 14).  

8Business & Human Rights Resource Centre, S. Korea: Police open first investigation into Telegram over 

deepfake sex crime allegations [Online], Available URL: https://www.business-humanrights.org/en/latest-news/s-korea-

police-open-first-investigation-into-telegram-over-deepfake-sex-crime-allegations/, 2025 (July, 14).  
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รับมือกบัปัญหาไดอ้ยา่งครอบคลุมและมีประสิทธิภาพ  การขาดกฎหมายท่ีบญัญติัข้ึนเพื่อจดัการกบัปัญหาน้ี

โดยตรง ทาํให้ผูเ้สียหายตกอยูใ่นสภาวะท่ีขาดการเยยีวยาท่ีชดัเจนและทนัท่วงที ขณะท่ีผูก้ระทาํผิดสามารถ

อาศยัความซบัซ้อนของเทคโนโลยีและการไม่เปิดเผยตวัตนในโลกออนไลน์เพื่อหลบเล่ียงความรับผิดชอบ 

การกระทาํดังกล่าวไม่เพียงแต่เป็นการละเมิดความเป็นส่วนตวัอย่างรุนแรง แต่ยงัถือเป็นความรุนแรง                 

ในรูปแบบหน่ึงท่ีอาศยัเทคโนโลยีเป็นเคร่ืองมือ (Technology-Facilitated Gender-Based Violence) ซ่ึงส่งผล

กระทบโดยตรงต่อสิทธิในภาพลกัษณ์ (Right of Publicity) และศกัด์ิศรีความเป็นมนุษยข์องบุคคล8

9 

 ความท้าทายท่ีสําคญัในทางกฎหมาย คือ ความเสียหายท่ีเกิดข้ึนจากการละเมิดในลกัษณะน้ี 

ไม่ไดข้ึ้นอยูก่บัวา่ผูรั้บชมจะเช่ือวา่ส่ือนั้นเป็นของจริงหรือไม่ แต่ความเสียหายเกิดข้ึนทนัทีท่ีภาพลกัษณ์ของ

บุคคลถูกนาํไปใชใ้นบริบทท่ีลดทอนคุณค่าความเป็นมนุษย ์สร้างความอบัอาย และทาํให้เป็นวตัถุทางเพศ

โดยปราศจากความยินยอม การกระทาํเช่นน้ีเป็นการฉกฉวยโอกาสและละเมิดอตัลกัษณ์ของบุคคล ซ่ึงเป็น

แก่นแทข้องความเสียหายท่ีกฎหมายดั้งเดิม อยา่งเช่น กฎหมายหม่ินประมาท ซ่ึงมุ่งเน้นไปท่ีความจริงหรือ

ความเทจ็ของขอ้ความ ไม่สามารถใหค้วามคุม้ครองไดอ้ยา่งเตม็ประสิทธิภาพ 

 สําหรับประเทศไทย ผูเ้ขียนเห็นว่า แม้จะมีกฎหมายท่ีอาจนํามาปรับใช้ได้หลายฉบับ เช่น 

ประมวลกฎหมายแพ่งและพาณิชยว์า่ดว้ยละเมิด ประมวลกฎหมายอาญาว่าดว้ยความผิดฐานหม่ินประมาท 

พระราชบญัญติัว่าด้วยการกระทาํความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 และพระราชบญัญติัคุม้ครอง

ข้อมูลส่วนบุคคล พ.ศ. 2562 แต่กฎหมายเหล่าน้ีถูกร่างข้ึนก่อนท่ีเทคโนโลยีส่ือลวงลึก  (Deepfake)                          

จะแพร่หลายและมีลกัษณะเป็นภยัคุกคามท่ีซับซ้อนเช่นในปัจจุบนั การบงัคบัใช้กฎหมายท่ีมีอยู่จึงอาจ                

มีช่องว่างและไม่เพียงพอท่ีจะรับมือกับปัญหาได้อย่างครอบคลุมและมีประสิทธิภาพ  การขาดกฎหมาย              

ท่ีบัญญัติข้ึนเพื่อจดัการกับปัญหาน้ีโดยตรง ทําให้ผูเ้สียหายตกอยู่ในสภาวะท่ีขาดการเยียวยาท่ีชัดเจน              

และทนัท่วงที ขณะท่ีผูก้ระทาํผิดสามารถอาศยัความซับซ้อนของเทคโนโลยีและการไม่เปิดเผยตัวตน             

ในโลกออนไลน์เพื่อหลบเล่ียงความรับผดิชอบ 

 อยา่งไรก็ตาม เม่ือไดท้าํการศึกษาปัญหากฎหมายเก่ียวกบัการละเมิดสิทธิในภาพลกัษณ์จากการใช้

เทคโนโลยส่ืีอลวงลึก (deepfake) พบวา่ยงัมีปัญหาอยูห่ลายประการ สามารถสรุปไดด้งัน้ี  

 ประการแรกคือ ปัญหาการขาดคาํนิยามของส่ือลวงลึก (Deepfake) การละเมิดสิทธิในภาพลกัษณ์ 

(Right of Publicity) โดยใช้เทคโนโลยีส่ือลวงลึก  (Deepfake) ประเทศไทยเผชิญกับความท้าทายทาง

กฎหมายท่ีสําคญั อนัเน่ืองมาจากการท่ียงัไม่มีกฎหมายใดให้คาํนิยามของส่ือลวงลึก (Deepfake) ไวอ้ย่าง

                                                        
9ธฤต ตั้งวงศต์ระกลู, ปัญหากฎหมายลขิสิทธ์ิทีเ่กีย่วกบัเทคโนโลยตีดัต่อภาพและเสียง โดยปัญญาประดษิฐ์ 

(Deepfake Technology) [Online], available URL:  http://www.lawgrad.ru.ac.th/Abstracts/ClickLink/444, 2568 

(กรกฎาคม, 14). 
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ชดัเจนและเป็นทางการ ซ่ึงช่องว่างทางกฎหมายน้ีก่อให้เกิดปัญหาหลายประการในการบงัคบัใช้กฎหมาย

และการคุม้ครองสิทธิของผูเ้สียหาย ประเด็นสาํคญั คือ กฎหมายในปัจจุบนัของประเทศไทยท่ีสามารถนาํมา

ปรับใช้ได ้เช่น ประมวลกฎหมายแพ่งและพาณิชยว์่าดว้ยการละเมิด มาตรา 420 พระราชบญัญติัวา่ดว้ยการ

กระทาํความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 และพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 

(PDPA) จากการค้นคว้าพบว่า กฎหมายดังกล่าวข้างต้นล้วนถูกร่างข้ึนก่อนท่ี เทคโนโลยี Deepfake                      

จะแพร่หลาย9

10 จึงไม่ได้ออกแบบมาเพื่อรับมือกบัความซับซ้อนของปัญหาน้ีโดยตรง  ซ่ึงการขาดนิยาม                  

ท่ีชดัเจน  พบว่าเกิดอุปสรรคและปัญหาในการระบุขอบเขตและความร้ายแรงของการกระทาํผิด เน่ืองจาก  

ไม่มีคาํนิยามทางกฎหมายท่ีแน่ชดั การระบุวา่ส่ือสังเคราะห์ประเภทใดจะเขา้ข่ายเป็นส่ือลวงลึก (Deepfake)           

ท่ีผิดกฎหมาย จึงเป็นเร่ืองยากและเป็นปัญหาในการดาํเนินคดี และก่อให้เกิดปัญหาต่อเน่ืองตามมาว่า 

หลกัเกณฑ์ขั้นตํ่าคืออะไร หากการตดัต่อภาพถ่ายธรรมดาจะถือเป็นส่ือลวงลึก (Deepfake) หรือไม่อยา่งไร 

หรือกรณีดงักล่าวตอ้งเป็นการใช้ AI สร้างวิดีโอท่ีสมจริงเท่านั้น เม่ือการไม่มีเกณฑ์ท่ีชดัเจน ทาํให้การปรับ

ใช้กบัขอ้เท็จจริงในทางกฎหมายเป็นไปไดย้ากและไม่เหมาะกบัสภาพการณ์ในปัจจุบนั  และเม่ือพิจารณา

จากเจตนารมณ์ของกฎหมายดงักล่าวขา้งตน้ในปัจจุบนั ซ่ึงมุ่งเนน้ไปท่ีเจตนาของผูก้ระทาํความผิด อยา่งเช่น 

เพื่อการหม่ินประมาท หรือเพื่อแสวงหาประโยชน์ทางการคา้ เพื่อสร้างส่ือลามกอนาจาร หากพิจารณาถึง

ความกา้วทางเทคโนโลยีส่ือลวงลึก (Deepfake)ในปัจจุบนั ท่ีสามารถสร้างความเสียหายต่อภาพลกัษณ์ของ

บุคคลไดอ้ยา่งชดัเจนและรวดเร็ว แมผู้ส้ร้างส่ือลวงลึก (Deepfake) อาจจะไม่มีเจตนาดงักล่าว เช่น การสร้าง

ส่ือลวงลึก (Deepfake) เพื่อความบนัเทิง แต่บงัเอิญส่ือลวงลึก (Deepfake) นั้นไดแ้พร่หลายในทางท่ีเสียหาย

ต่อบุคคลท่ีถูกละเมิดสิทธิในภาพลกัษณ์ จึงปัญหาในการตีความวา่การกระทาํรูปแบบใดเขา้ข่ายเป็นความผิด 

เจา้หนา้ท่ีบงัคบัใชก้ฎหมายและศาลอาจตอ้งใชเ้วลาในการพิจารณาและเทียบเคียงกบักฎหมายเดิม ซ่ึงไม่ทนั

ต่อการพฒันาทางเทคโนโลยีส่ือลวงลึก (Deepfake) เม่ือขาดคาํนิยามดงักล่าว จึงทาํให้เป็นปัญหาในการ

จาํแนกแยกแยะและกาํหนดบทลงโทษท่ีเหมาะสมกบัเจตนาของผูล้ะเมิดและความร้ายแรงของผลกระทบอนั

แตกต่างกนัได ้อีกทั้ง ปัญหาและอุปสรรคในการพิสูจน์และการนาํสืบในชั้นศาล การท่ีจะพิสูจน์วา่เน้ือหาใด

เป็นส่ือลวงลึก (Deepfake) เป็นเร่ืองท่ียุง่ยากและซบัซอ้นทางเทคนิคอยูแ่ลว้ ประกอบกบัการท่ีไม่มีกฎหมาย

ท่ีรองรับเร่ืองดงักล่าวโดยตรงได้สร้างปัญหาเพิ่มมากข้ึน ประกอบกบัเร่ืองภาระการพิสูจน์ความเสียของ

ผูเ้สียหายนั้น  ผูเ้สียหายมีหน้าท่ีตอ้งรับภาระในการพิสูจน์ขอ้เท็จจริงว่า วิดีโอ ภาพ หรือเสียงนั้นเป็นของ

ปลอมท่ีสร้างข้ึนโดยเทคโนโลยีส่ือลวงลึก (Deepfake) หรือปัญญาประดิษฐ์ท่ีจาํเป็นตอ้งอาศยัผูเ้ช่ียวชาญ

โดยเฉพาะและมีค่าใช้จ่ายในการพิสูจน์ท่ีสูง อีกทั้งมาตรฐานการรับฟังพยานหลักฐาน ศาลจะยอมรับ

                                                        
10วฒิุ ศรีธีระวศิาล, “การนาํภาพลกัษณ์ของบุคคลมาใชใ้นวดีิโอเกม,” (ดุษฎีนิพนธ์นิติศาสตรดุษฎีบณัฑิต, 

มหาวทิยาลยัธรรมศาสตร์, 2565), หนา้ 5.  
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หลกัฐานทางเทคนิคท่ีใช้ในการตรวจจบัส่ือลวงลึก (Deepfake) ในระดบัใด อย่างไร เน่ืองจากศาลยงัไม่มี

มาตรฐาน และบรรทดัฐานในการวินิจฉัยพยานหลักฐานอนัเก่ียวกับเทคโนโลยีส่ือลวงลึก ซ่ึงเป็นส่ิงท่ี 

เกิดข้ึนใหม่ เม่ือไม่มีกฎหมายเฉพาะทาง ทาํใหย้งัไม่มีแนวทางปฏิบติัท่ีชดัเจนในการประเมินความน่าเช่ือถือ

ของหลกัฐานประเภทน้ีได ้                                               

 ประการท่ีสอง ปัญหาการขาดคาํนิยามของสิทธิในภาพลกัษณ์  เม่ือสิทธิในภาพลกัษณ์ถูก

ละเมิด  แต่ยงัไม่มีกฎหมายนิยามและจาํกดัความถึงสิทธิท่ีถูกละเมิด การพฒันาของเทคโนโลยีส่ือลวงลึก 

(Deepfake) ในปัจจุบนักาํลงัสร้างประเด็นปัญหาการละเมิดสิทธิส่วนบุคคลอยา่งยิง่ การสงัเคราะห์ภาพ เสียง 

และวิดีโอท่ีสมจริงจนแยกไม่ออกจากความเป็นจริง ไดเ้ป็นเคร่ืองมือท่ีทรงพลงัในการสร้างขอ้มูลเท็จ และ

การบิดเบือน ละเมิดภาพลกัษณ์ของบุคคลโดยไม่ไดรั้บความยนิยอม อยา่งไรก็ตาม พิจารณาถึงมาตรการทาง

กฎหมายเพื่อแกปั้ญหาเหล่าน้ี ในปัจจุบนัประเทศกฎหมายไทยยงัไม่มีกฎหมาย หรือบทบญัญติัท่ีใหค้าํนิยาม

และรับรองถึงสิทธิในภาพลักษณ์  (Right of Publicity) ไวอ้ย่างชัดเจน จึงกล่าวได้ว่า ยงัมีช่องว่างของ

กฎหมายไทยในปัญหาการละเมิดสิทธิในภาพลักษณ์ด้วยส่ือลวงลึก (Deepfake) ไม่ใช่เพียงแค่การขาด

กฎหมายท่ีกาํกบัดูแลเทคโนโลยีปัญญาประดิษฐ์โดยตรง แต่เป็นการขาดกฎหมายพื้นฐานในการคุม้ครอง

สิทธิในภาพลักษณ์โดยตรง ซ่ึงเป็นสิทธิท่ีถูกละเมิดจากการใช้เทคโนโลยีน้ี หากอาศยัการตีความจาก

บทบญัญติักฎหมายโดยทัว่ไป ท่ีไม่ได้ถูกร่างข้ึนมาเพื่อวตัถุประสงค์น้ีโดยตรง ทาํให้การคุม้ครองสิทธิ

เป็นไปอยา่งไม่มีประสิทธิภาพ ขาดความแน่นอนและไม่สามารถครอบคลุมถึงความเสียหาย10

11 อนัมีความ

ซับซ้อนจากคุณลักษณะเฉพาะของส่ือลวงลึก (Deepfake) เองได้อย่างแท้จริง ปัญหาการใช้ส่ือลวงลึก 

(Deepfake) ละเมิดสิทธิในภาพลกัษณ์ในบริบทของกฎหมายไทย นั้น มีความซับซ้อนและลึกซ้ึงกวา่แค่การ

ไม่มีกฎหมายบญัญติัไวโ้ดยตรง แต่เป็นปัญหาเชิงโครงสร้างท่ีเกิดจากการท่ีระบบกฎหมายไทย ยงัไม่เคย

บญัญติัรับรองถึงสิทธิในภาพลกัษณ์ (Right of Publicity) ในฐานะทรัพยสิทธิ (Proprietary Right) อยา่งเป็น

ทางการ ทําให้เม่ือมีเทคโนโลยีท่ีสามารถขโมยและทําซํ้ าอัตลักษณ์ของบุคคลได้อย่างสมบูรณ์แบบ                

และง่ายดาย ส่งผลใหก้ฎหมายท่ีมีอยูเ่ดิมไม่สามารถบงัคบัไดอ้ยา่งพอเพียง 

สิทธิในภาพลกัษณ์ตามหลกัสากลแล้ว คือ สิทธิของบุคคลในการควบคุมการใช้ประโยชน์จาก               

อตัลกัษณ์ของตนเอง ไม่วา่จะเป็นช่ือ รูปภาพ เสียง หรือลกัษณะเฉพาะอ่ืน ๆ ท่ีสามารถระบุถึงตวับุคคลนั้น

ได ้โดยเฉพาะอยา่งยิ่งในการใช้ประโยชน์เชิงพาณิชย ์อย่างไรก็ตาม สถานะของสิทธิน้ีในระบบกฎหมายไทย

กลบัยงัไม่มีความชดัเจนและเป็นรูปธรรม  ผูเ้ขียนไดค้น้พบวา่ ประมวลกฎหมายแพ่งและพาณิชยว์า่ดว้ยการ

                                                        
11เร่ืองเดียวกนั, หนา้ 519. 
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ละเมิด เก่ียวกบัภาระการพิสูจน์ความเสียหายจากการละเมิด กล่าวคือ การพิสูจน์ความเสียหายทางเศรษฐกิจ

จากการสูญเสียโอกาส (Loss of Licensing Opportunity) เป็นเร่ืองท่ีไม่มีบรรทดัฐานในกฎหมายไทย ทาํให้

ผูเ้สียหายอาจได้รับการเยียวยาท่ีไม่สะท้อนมูลค่าท่ีแท้จริง ภาวการณ์ดังกล่าวนําไปสู่อุปสรรคในการ

กาํหนดค่าสินไหมทดแทนให้มีความเป็นธรรมและสมประโยชน์ต่อผูเ้สียหายตามมูลค่าทางเศรษฐกิจท่ี

สูญเสียไป อีกทั้งการขาดแนวคิดเร่ือง การใชโ้ดยไม่ไดรั้บอนุญาต (Unauthorized Use) ในฐานความผิดของ

กฎหมายลักษณะละเมิดของไทยนั้ น เน้นท่ีความเสียหายท่ีเกิดข้ึนแล้วแต่ลักษณะสําคัญของสิทธิ                          

ในภาพลกัษณ์ คือ การควบคุมการใชต้ั้งแต่แรก แมก้ารใชน้ั้นจะไม่ไดส้ร้างความเสียหายต่อช่ือเสียงเลยก็ตาม 

อนัเป็นการควบคุมตั้งแต่ตน้นํ้ า กฎหมายละเมิดตามมาตรา 420 จะมีประสิทธิภาพสูงสุด เม่ือความเสียหาย

สามารถคาํนวณเป็นตวัเงินได้อย่างชัดเจน แต่ส่ือลวงลึก (Deepfake) กลับสร้างความเสียหายท่ีซับซ้อน             

กวา่นั้น ความเสียหายท่ีไม่ใช่เชิงพาณิชย ์กล่าวถึงกรณีการใชส่ื้อลวงลึก (Deepfake) สร้างส่ือลามกอนาจาร

โดยไม่ได้รับความยินยอม หรือสร้างวิดีโอเพื่อคุกคามและทาํลายสุขภาพจิตของผูถู้กละเมิด โดยไม่ได้

มุ่งหวงัผลกาํไรทางการคา้โดยตรง การประเมินค่าเสียหายต่อศกัด์ิศรีความเป็นมนุษยแ์ละความทุกขท์รมาน

ทางจิตใจจึงเป็นเร่ืองยุง่ยากและซบัซอ้นในระบบกฎหมายไทย 

หากพิจารณาถึงช่องว่างระหว่างบุคคลมีช่ือเสียงกบับุคคลทัว่ไป สิทธิในภาพลกัษณ์มกัถูกหยิบ

ยกข้ึนมาในบริบทของบุคคลมีช่ือเสียง ซ่ึงสามารถแสดงให้เห็นถึงมูลค่าทางเศรษฐกิจของภาพลักษณ์              

ได้โดยง่าย แต่สําหรับบุคคลทัว่ไปแล้ว สิทธิท่ีถูกละเมิดด้วยส่ือลวงลึก (Deepfake) นั้น หากจะพิสูจน์ว่า

ภาพลักษณ์ของตนมีมูลค่าท่ีเสียหายไปเท่าใดนั้น แทบจะเป็นไปไม่ได้เลยในทางปฏิบติั ทั้ งท่ีเกิดความ

เจ็บปวดทางจิตใจและความเสียหายต่อชีวิตส่วนตวัอาจรุนแรงไม่แพก้นั เม่ือไม่มีกฎหมายท่ีรับรองสิทธิ             

ในภาพลกัษณ์ของทุกคนอยา่งเท่าเทียมกนั จึงทาํใหเ้กิดความไม่เป็นธรรมในสังคม  

ประการท่ีสาม ปัญหาในเร่ืองแพลตฟอร์มออนไลน์เก่ียวกบัการกรองเน้ือหา ตรวจจบัและลบส่ือ     

ลวงลึก (Deepfake) ท่ีละเมิดกฎหมาย ประเทศไทยแมมี้กฎหมายท่ีเก่ียวขอ้งบางส่วน เช่น พระราชบญัญติัวา่

ดว้ยการกระทาํความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 และพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 

2562 แต่ก็ยงัไม่มีบทบญัญติัท่ีกาํหนดให้ผูใ้ห้บริการแพลตฟอร์มตอ้งมีมาตรการกรองเน้ือหา ตรวจจบัและ

ลบส่ือลวงลึกท่ีละเมิดกฎหมายโดยอตัโนมัติ อนัเป็นกลไกเชิงรุกในการป้องกันความเสียหาย ปัจจุบัน

กฎหมายไทยยงัคงใชเ้พียงระบบแจง้และลบ (Notice and Takedown) ซ่ึงมีขอ้จาํกดัดา้นความรวดเร็ว เพราะ

ส่ือลวงลึกสามารถแพร่กระจายในวงกวา้งภายในเวลาอนัสั้ น ทาํให้เกิดความเสียหายต่อผูเ้สียหายอย่าง

ร้ายแรงก่อนท่ีจะมีการลบออกทนัเวลา ถึงแมป้ระเทศไทยมีกฎหมายท่ีสามารถนาํมาใชบ้งัคบักรณีเก่ียวกบั

ส่ือลวงลึก (Deepfake) ไดบ้างส่วน แต่กฎหมายดงักล่าวยงัคงเป็นเพียงมาตรการเชิงรับ กล่าวคือ รอให้เกิด
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ความเสียหายแล้ว จึงมีการดาํเนินการภายหลงั ไม่ได้กาํหนดมาตรการเชิงรุก เช่น ระบบตรวจจบัและลบ              

โดยอตัโนมติัท่ีแพลตฟอร์มหรือผูใ้ห้บริการออนไลน์ตอ้งปฏิบติัตามกฎหมาย ซ่ึงช่องว่างทางกฎหมายน้ี

ก่อให้เกิดปัญหาหลายประการ กล่าวคือ กฎหมายหลกัท่ีกาํกบัดูแลความรับผิดของผูใ้ห้บริการแพลตฟอร์ม

ออนไลน์ในประเทศไทย คือ พระราชบญัญติัว่าดว้ยการกระทาํความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 

มาตรา 15 ซ่ึงวางหลกัการท่ีเรียกวา่ Safe Harbor หรือ เกราะกาํบงัความรับผิด ซ่ึงหลกัการดงักล่าวสรุปไดว้า่ 

โดยทัว่ไปแลว้แพลตฟอร์มออนไลน์ (ผูใ้ห้บริการ) จะไม่ตอ้งรับผิดต่อเน้ือหาท่ีผิดกฎหมาย เช่น ส่ือลวงลึก 

(Deepfake)ท่ีหม่ินประมาท หรือสร้างข่าวปลอม ท่ีผูใ้ช้งานซ่ึงเป็นผูล้ะเมิดเป็นผูน้ําเขา้สู่ระบบออนไลน์ 

ตราบใดท่ีแพลตฟอร์มนั้ นได้ปฏิบัติตามขั้นตอนท่ีกฎหมายกําหนด กล่าวคือ ไม่มีส่วนรู้เห็นเป็นใจ 

แพลตฟอร์มไม่ได้จงใจสนับสนุนหรือยินยอมให้เกิดการกระทําความผิด ให้ความร่วมมือในการลบ 

แพลตฟอร์มออนไลน์ตอ้งดาํเนินการระงบัการเผยแพร่หรือลบเน้ือหาท่ีผิดกฎหมายออกจากระบบหลงัจาก

ไดรั้บแจง้เตือนจากผูเ้สียหายหรือได้รับคาํสั่งจากพนักงานเจา้หน้าท่ี ดงันั้น ภาระหน้าท่ีทางกฎหมายของ

แพลตฟอร์มจึงเร่ิมตน้ข้ึนหลงัเกิดเหตุละเมิดและหลงัไดรั้บการแจง้เตือนเท่านั้น ไม่ไดมี้หนา้ท่ีตอ้งสอดส่อง

หรือพฒันาระบบเพื่อตรวจจบัและคดักรองเน้ือหาส่ือลวงลึกท่ีผิดกฎหมายก่อนท่ีจะมีการเผยแพร่  อยา่งไร             

ก็ตาม หลกัการ Safe Harbor จะช่วยส่งเสริมนวตักรรมและไม่สร้างภาระให้แพลตฟอร์มมากเกินไป แต่เม่ือ

เผชิญกับเทคโนโลยีส่ือลวงลึก (Deepfake) กลบัเกิดข้อจาํกดัท่ีชัดเจน เกิดความล่าช้าและความเสียหายท่ี            

ไม่อาจยอ้นกลบัได ้เน่ืองจากกระบวนการแจง้เตือนและนาํออกใช้เวลานาน ไม่ทนัต่อการแพร่กระจายของ

เน้ือหาท่ีอาจเป็นการแพร่กระจายอย่างรวดเร็วเป็นวงกวา้ง เหมือนกบัไวรัสท่ีแพร่กระจายภายในเวลาไม่ก่ี

นาที เม่ือเน้ือหาท่ีถูกลบไป ก็ไดเ้กิดความเสียหายต่อช่ือเสียงและเกียรติยศของผูเ้สียหายเสียแลว้   

เม่ือภาระหน้าท่ีพิสูจน์ความผิดตกอยู่กบัผูเ้สียหาย ผูท่ี้ถูกละเมิดตอ้งเป็นผูรั้บผิดชอบในการเฝ้าระวงั  

คน้หา ติดตาม และแจง้เร่ืองไปยงัแพลตฟอร์มออนไลน์ต่าง ๆ ดว้ยตนเอง11

12 ซ่ึงเป็นภาระท่ีหนกัและยุ่งยากตาม

การออกแบบของส่วนติดต่อผูใ้ช้ของแพลตฟอร์มออนไลน์แต่ละแห่งท่ีไม่เหมือนกนั อีกทั้งการอปัโหลด

ขอ้มูลซํ้ า ผูก้ระทาํผิดสามารถนาํเน้ือหาเดิมหรือดดัแปลงเล็กนอ้ยไปอปัโหลดซํ้ าบนแพลตฟอร์มออนไลน์เดิม

หรือแพลตฟอร์มอ่ืนท่ี ใกล้เคียงได้อย่างง่ายดาย ทําให้การไล่ลบส่ือลวงลึก (Deepfake) เป็ นเหมือน                      

การแก้ปัญหาท่ีปลายเหตุไม่รู้จบส้ิน เน่ืองจากกฎหมายไม่ได้บงัคบัให้ตอ้งมีมาตรการตรวจจบัเชิงรุกของ

แพลตฟอร์มออนไลน์ยงัขาดแรงจูงใจในการลงทุนพฒันาระบบ AI หรือเทคโนโลยีอ่ืนท่ีมีค่าใชจ่้ายสูงเพื่อมา

คดักรองเน้ือหาเหล่าน้ี ผูเ้ขียนได้พิจารณาพระราชกฤษฎีกาการประกอบธุรกิจบริการแพลตฟอร์มดิจิทลั 

                                                        
12กรุงเทพธุรกิจ, กฎหมายลกัษณะดจิทิลั [Online], Available URL: https://www.bangkokbiznews.com/blogs/ 

tech/innovation/1169468, 2568 (กรกฎาคม, 12). 
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(กฎหมาย DPS)  แล้วพบว่า กฎหมายฉบับน้ีกําหนดให้แพลตฟอร์มดิจิทัลท่ีเข้าข่ายต้องมีเง่ือนไขการ

ให้บริการท่ีโปร่งใส และมีมาตรการจดัการความเส่ียง ซ่ึงอาจตีความรวมถึงความเส่ียงจากเน้ือหาท่ีผิด

กฎหมายไดแ้ต่ก็ยงัไม่ไดก้าํหนดใหต้อ้งมีหนา้ท่ีตรวจจบัเน้ือหาเชิงรุกท่ีขดัต่อหลกัการของพระราชบญัญติัวา่

ดว้ยการกระทาํความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 

ปัญหาประการสุดทา้ย ปัญหามาตรการบงัคบัติดฉลากส่ือลวงลึก (Deepfake)  ประเทศไทย แมมี้

กฎหมายท่ี เก่ียวข้อง เช่น พระราชบัญญัติว่าด้วยการกระทําความผิดทางคอมพิวเตอร์ พ.ศ. 2550 

พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ประมวลกฎหมายอาญา และประมวลกฎหมายแพ่ง

และพาณิชย ์แต่กฎหมายเหล่าน้ี ยงัไม่กาํหนดให้มีมาตรการบงัคบัติดฉลาก (Labeling) สําหรับส่ือท่ีสร้าง

โดย AI เพื่อสร้างความโปร่งใสและป้องกนัการหลอกลวง ขณะท่ีต่างประเทศ เช่น สหภาพยุโรปและอิตาลี 

จีน เร่ิมกาํหนดใหผู้พ้ฒันาและแพลตฟอร์มตอ้งติดฉลากส่ือ AI เพื่อใหป้ระชาชนทราบถึงขอ้เทจ็จริงดงักล่าว 

ผูเ้ขียนไดพ้บวา่ ยงัไม่มีมาตรการทางกฎหมายท่ีบงัคบัผูส้ร้าง ผูป้รับแต่ง ผูเ้ผยแพร่แพลตฟอร์ม ให้ติดฉลาก

ใหแ้จง้ชดัวา่ส่ือดงักล่าวถูกสร้างหรือแกไ้ขดว้ยปัญญาประดิษฐ ์เม่ือส่ือดงักล่าวมีความสมจริงในระดบัทาํให้

ประชาชนเขา้ใจผิดไดง่้าย อีกทั้งภาระการพิสูจน์ตกแก่ผูเ้สียหายท่ีตอ้งใชค้วามพยายามและค่าใชจ่้ายจาํนวน

มากในการสืบหาพยานหลกัฐานทางเทคนิค อนับ่งช้ีว่าเป็นส่ือลวงลึก (Deepfake) ทั้งท่ีความจริงควรเป็น

หน้าท่ีและภาระพิสูจน์เบ้ืองตน้ของผูส้ร้างหรือผูเ้ผยแพร่ผ่านออนไลน์ ประกอบกบัยงัขาดมาตรฐานทาง

เทคนิคกลาง ให้ระบบอปัโหลดออนไลน์ หรือแพลตฟอร์มสามารถเขียนข้อมูลกํากับเน้ือหา (Content 

Credentials) ได้โดยอตัโนมติัและแสดงป้ายเตือนบนหน้าจอผูใ้ช้ตลอดเวลา เม่ือการเยียวยาเชิงป้องกัน                 

ยงัไม่มีความรวดเร็วท่ีเพียงพอ เช่น คาํสั่งลบ หรือปิดกั้นส่ือลวงลึก (Deepfake)อยา่งรวดเร็วฉุกเฉิน หรือการ

ลบลิงก์ส่ือลวงลึกท่ีละเมิดกฎหมายแบบฉุกเฉิน (Expedited Interim Relief) ยงัไม่มีมาตรฐานทางเทคนิค

กลางท่ีจะบังคับใช้เป็นไปในแนวทางเดียวกัน ทั้ งน้ีปัญหาดังกล่าวต้องใช้ความรู้ทางเทคนิคเก่ียวกับ

ลกัษณะเฉพาะของส่ือลวงลึกท่ีถูกตอ้งเหมาะสม  เม่ือส่ือลวง(Deepfake)ไม่ได้ถูกติดฉลากว่าเป็นส่ือท่ีถูก

สร้างข้ึนโดย AI  ผูรั้บสารหรือประชาชนอาจเขา้ใจว่าเป็นของแทจ้ริง ส่งผลให้บุคคลท่ีถูกนําภาพลกัษณ์             

ไปใช้ไดรั้บความเสียหาย ความเขา้ใจผิด ขาดโอกาสสร้างรายได ้เช่น การตดัต่อใบหน้าไปอยู่ในส่ือลามก

อนาจาร (Deepfake Pornography) การปลอมเสียงหรือท่าทางเพื่อทาํให้บุคคลเส่ือมเสียช่ือเสียงหรือถูก

เกลียดชังในสังคม สร้างส่ือปลอมเพื่อหาเสียงหรือสร้างข่าวลวงให้ร้ายบุคคลเจา้ของภาพลกัษณ์ดงักล่าว             

อีกทั้งการท่ีส่ือปลอมไม่ถูกเปิดเผยให้ทราบว่าถูกสังเคราะห์ข้ึนมา อาจนาํไปสู่ความเขา้ใจผิดในวงกวา้ง 
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ความเสียหายท่ีเกิดข้ึนนั้นยากต่อการพิสูจน์12

13 ทาํให้ไม่สามารถประเมินและชดเชยไดเ้ต็มท่ี แมจ้ะใช้สิทธิ

ฟ้องร้องตามกฎหมายแพ่งหรืออาญาแลว้ก็ตาม เน่ืองจากพิสูจน์ให้ศาลเห็นถึงการคาํนวณค่าความเสียหายท่ี

ทั้งเป็นตวัเงินและไม่เป็นตวัเงินไดย้าก  

การท่ีกฎหมายไทยเนน้ท่ีการเยยีวยาภายหลงัจากเกิดความเสียหาย เช่น การฟ้องละเมิดตามประมวล

กฎหมายแพง่และพาณิชยต์ามมาตรา 420 หรือความผดิฐานหม่ินประมาทตามประมวลกฎหมายอาญา มาตรา 

326 - 328 หรือตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ท่ีต้องมีความเสียหายเกิดข้ึน

เสียก่อน ผูเ้สียหายถึงจะมีสิทธิท่ีจะฟ้องร้องดาํเนินคดีได ้ซ่ึงไม่ทนัตามสถานการณ์และสภาพเหตุการณ์ใน

ปัจจุบนั  พบวา่ปัจจุบนัยงัขาดมาตรการบงัคบัว่ากาํหนดให้แพลตฟอร์มหรือผูส้ร้างส่ือลวงลึก (Deepfake) 

ตอ้งแจง้เตือนผูรั้บสารล่วงหนา้วา่เป็นส่ือท่ีสังเคราะห์ข้ึนมาหรือเป็นส่ือลวงลึกโดยสร้างลายนํ้ า ฉลากแจง้เตือน 

หรือฝังข้อมูลซ่อนลงในส่ือเพื่อความสะดวกในการติดตามผูเ้ผยแพร่ส่ือ  พิจารณาตามพระราชบญัญัติ

คุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 แมจ้ะครอบคลุมขอ้มูลส่วนบุคคล แต่ยงัไม่มีมาตรการบงัคบัใชฉ้ลาก 

(Labeling Obligation) ท่ีชัดเจนสําหรับข้อมูลประเภทต่าง ๆ หรือข้อมูลท่ีถูกประมวลข้ึนมา ด้วยเหตุน้ี 

มาตรการติดฉลาก (label/disclosure) และบอกแหล่งกําเนิด(Provenance/Credentials) จึงเป็นกลไกเชิง

ป้องกนัท่ีช่วยบอกความจริงให้ผูรั้บสารตั้งแต่ตน้ ช่วยลดการทาํให้เขา้ใจผิด และเก้ือหนุนสิทธิของเจา้ของ

ภาพลักษณ์ให้ควบคุมการใช้รูปลักษณ์ตนเองได้ดียิ่งข้ึนจากสถานการณ์ปัจจุบันช้ีให้เห็นว่า การไม่มี

มาตรการบงัคบัให้ติดฉลากส่ือสังเคราะห์เหล่าน้ี ก่อให้เกิดปัญหาสําคญัหลายประการ อยา่งเช่น การสร้าง

ความเขา้ใจผิดของสาธารณชน ประชาชนทัว่ไปอาจไม่สามารถแยกแยะระหวา่งส่ือจริงและส่ือทีสร้างจาก 

AI ได ้ทาํให้หลงเช่ือขอ้มูลท่ีบิดเบือน เกิดสภาวะสุญญากาศท่ีประชาชน หน่วยงานท่ีบงัคบัใชก้ฎหมายเกิด

ความไม่เช่ือมัน่ในส่ือดิจิทลั ซ่ึงอาจนาํไปสู่ความเสียหายต่อช่ือเสียง เกียรติยศ และภาพลกัษณ์ของบุคคลท่ี

ถูกแอบอา้งอย่างประเมินค่าไม่ได ้อีกทั้งปัญหา การแสวงหาประโยชน์โดยมิชอบ หากมีการนาํภาพลกัษณ์

ของบุคคลท่ีมีช่ือเสียง ศิลปิน ดารา หรือแมก้ระทัง่บุคคลทัว่ไปไปใช้ในทางท่ีเส่ือมเสีย เช่น การสร้างส่ือ

ลามกอนาจาร การโฆษณาชวนเช่ือทางการเมืองหรือการหลอกลวงทางการเงิน หลอกหลวงให้ร่วมลงทุน

แชร์ลูกโซ่ โดยท่ีเจา้ของสิทธิในภาพลกัษณ์ไม่เคยให้ความยินยอม ภาระการพิสูจน์ท่ีตกอยู่กบัผูเ้สียหาย             

หากไม่มีกฎเกณฑ์บงัคบัเร่ืองการติดฉลาก ผูท่ี้ตกเป็นเหยื่อของการละเมิดสิทธิในภาพลกัษณ์จากส่ือลวงลึก 

(Deepfake) ตอ้งแบกรับภาระในการพิสูจน์ วา่ส่ือดงักล่าวเป็นของปลอมและดาํเนินการฟ้องร้องเพื่อเยียวยา

                                                        
13CSIRO, Research reveals 'major vulnerabilities' in deepfake detectors [Online], Available  URL: 

https://www.csiro.au/en/news/All/News/2025/March/Research-reveals-major-vulnerabilities-in-deepfake-detectors, 2025 

(July 14).  
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ความเสียหายด้วยตนเอง ซ่ึงเป็นกระบวนการท่ีล่าช้า ซับซ้อน และมักไม่ทันต่อการแพร่กระจายส่ือ                

อยา่งรวดเร็วบนโลกออนไลน์  

 ดงันั้นแลว้เพื่อให้ผูถู้กละเมิดสิทธิในภาพลกัษณ์ไดรั้บการคุม้ครองตามกฎหมายอย่างเป็นรูปธรรม 

และอุดช่องว่างทางกฎหมายท่ีไม่สามารถให้การรับรองและคุม้ครองสิทธ์ิในภาพลกัษณ์ได้อย่างถูกตอ้ง

เหมาะสม ผูเ้ขียนเห็นว่าควรมีการแก้ไขเพิ่มเติมกฎหมายท่ีเก่ียวข้อง ให้สามารถแก้ไขปัญหาต่าง ๆ ได ้            

ซ่ึงมีรายละเอียดดงัต่อไปน้ี 

 1. ปัญหาการขาดคาํนิยามของส่ือลวงลึก (Deepfake) ผูเ้ขียนขอเสนอแนะว่า ให้เพิ่มเติมบทบญัญติั

นิยามในพระราชบญัญติัวา่ดว้ยการกระทาํความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 วา่ 

   มาตรา 3 บญัญติัวา่ “ส่ือลวงลึก (Deepfake) หมายถึง ส่ือภาพ วีดิทศัน์ หรือเสียง ท่ีสร้างข้ึนโดย

เทคโนโลยปัีญญาประดิษฐ์ประเภทการเรียนรู้เชิงลึก (Deep Learning) เพือ่สงัเคราะห์หรือดดัแปลงอตัลกัษณ์

ของบุคคลให้ปรากฏในลกัษณะท่ีสมจริงราวกบัเป็นเหตุการณ์ท่ีเกิดข้ึนจริง ทั้งท่ีบุคคลนั้นไม่ไดก้ระทาํหรือ

กล่าวถอ้ยคาํดงักล่าว”    

 2. ปัญหาการขาดคาํนิยามของสิทธิในภาพลกัษณ์ ผูเ้ขียนขอเสนอแนะว่า ให้เพิ่มเติมบทกาํหนด

นิยามในประมวลกฎหมายแพง่และพาณิชย ์วา่ 

  มาตรา 420 วรรคสอง บญัญติัวา่ “สิทธิในภาพลกัษณ์ หมายถึง สิทธิแต่เพียงผูเ้ดียวของบุคคลใน

การควบคุมการใชป้ระโยชน์ในเชิงพาณิชยซ่ึ์งอตัลกัษณ์ของตน อนัไดแ้ก่ ช่ือ เสียง ภาพเหมือน เสียง ลายมือ

ช่ือ หรือคุณลกัษณะอ่ืนใดท่ีสามารถระบุถึงตวับุคคลนั้นได ้ไม่วา่จะปรากฏในส่ือรูปแบบใดก็ตาม รวมถึงส่ือ

ท่ีถูกสร้างหรือดดัแปลงข้ึนโดยเทคโนโลยปัีญญาประดิษฐ”์     

  มาตรา 420 วรรคสาม บัญญัติว่า “การใช้ประโยชน์ในเชิงพาณิชย์ หมายความรวมถึง              

การนาํอตัลกัษณ์ของบุคคลไปใชเ้พื่อการโฆษณา การส่งเสริมการขาย การประชาสัมพนัธ์สินคา้หรือบริการ 

การนาํไปเป็นส่วนหน่ึงของผลิตภณัฑ ์หรือการแสวงหาผลประโยชน์ทางเศรษฐกิจอ่ืนใด โดยไม่ไดรั้บความ

ยินยอมจากเจา้ของสิทธิ” มาตรา 420 วรรคส่ี บญัญติัว่า  “ส่ือท่ีถูกสร้างหรือดดัแปลงข้ึนโดยเทคโนโลยี

ปัญญาประดิษฐ์ ให้หมายความถึง ข้อมูลภาพ เสียง หรือวิดีโอท่ีถูกสังเคราะห์หรือเปล่ียนแปลงโดยใช้

เทคโนโลยส่ืีอลวงลึก (Deepfake) หรือเทคโนโลยอ่ืีนใดท่ีมีลกัษณะคลา้ยคลึงกนั จนทาํใหเ้กิดความเขา้ใจผิด

วา่บุคคลไดก้ระทาํการหรือกล่าวถอ้ยคาํใดๆ ทั้งท่ีไม่ไดเ้ป็นความจริง” 

 3. ปัญหาความรับผิดของแพลตฟอร์มออนไลน์ในการตรวจจบัและลบส่ือลวงลึก (Deepfake)                

ท่ีละเมิดกฎหมาย ผูเ้ขียนขอเสนอแนะวา่ ให้เพิ่มเติมบทบญัญติัในพระราชบญัญติัวา่ดว้ยการกระทาํความผดิ

เก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 วา่ 
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 มาตรา 15 วรรค 4 บญัญติัวา่ “ เพื่อป้องกนัและระงบัความเสียหายต่อสิทธิในภาพลกัษณ์ของบุคคล

อนัเกิดจากส่ือลวงลึกท่ีละเมิดกฎหมาย ให้ผูใ้ห้บริการแพลตฟอร์มมีหน้าท่ีจดัให้มีมาตรการเชิงรุก ทาง

เทคนิคและกระบวนการท่ีเหมาะสม และไดส้ัดส่วน ดงัต่อไปน้ีเป็นอยา่งนอ้ย 

  (1) การพฒันาระบบตรวจจบัและคดักรอง จดัให้มีหรือใช้ประโยชน์จากเทคโนโลยีท่ีดีท่ีสุด

เท่าท่ีเป็นไปไดใ้นเชิงพาณิชย ์เพื่อตรวจจบั วิเคราะห์ และคดักรองเน้ือหาท่ีเขา้ข่ายเป็นส่ือลวงลึกท่ีละเมิด

กฎหมาย ก่อนหรือในทนัทีท่ีเน้ือหานั้นจะถูกเผยแพร่สู่สาธารณะ 

  (2) การจาํกดัการเผยแพร่เน้ือหาตอ้งสงสัย ในกรณีท่ีระบบตรวจจบัตาม (1) พบเน้ือหาท่ีมีความ

เป็นไปได้สูงท่ีจะเป็นส่ือลวงลึกท่ีละเมิดกฎหมาย ให้ผูใ้ห้บริการแพลตฟอร์มระงบัหรือจาํกดัการเขา้ถึง

เน้ือหานั้นเป็นการชัว่คราวจนกว่ากระบวนการตรวจสอบโดยมนุษยจ์ะเสร็จส้ิน เพื่อป้องกนัมิให้เกิดการ

แพร่กระจายในวงกวา้ง 

  (3) การตรวจสอบและคดักรองอย่างรวดเร็ว จดัให้มีกระบวนการตรวจสอบโดยบุคลากรท่ีมี

ความเช่ียวชาญ เพื่อทวนสอบเน้ือหาท่ีถูกตรวจจบัโดยระบบอตัโนมติัหรือถูกรายงานโดยผูใ้ชง้านวา่เป็นส่ือ

ลวงลึกท่ีละเมิดกฎหมาย โดยใหด้าํเนินการใหแ้ลว้เสร็จภายในระยะเวลาอนัสมควรและรวดเร็วเป็นพิเศษ 

  (4) การพฒันากลไกความร่วมมือ สร้างช่องทางหรือเขา้ร่วมในกลไกความร่วมมือระหว่างผู ้

ให้บริการแพลตฟอร์มด้วยกัน เพื่อแลกเปล่ียนข้อมูลเก่ียวกับเทคนิคการสร้างส่ือลวงลึกรูปแบบใหม่ๆ 

ลายเซ็นดิจิทลั ของเน้ือหาท่ีละเมิดกฎหมาย หรือขอ้มูลอ่ืนใดท่ีเป็นประโยชน์ต่อการตรวจจบัและป้องกนั

โดยไม่เปิดเผยขอ้มูลส่วนบุคคลของผูใ้ชง้านโดยไม่จาํเป็น 

  (5) การดาํเนินการซํ้ ากบัผูก้ระทาํผิด จดัให้มีนโยบายและมาตรการท่ีชดัเจนในการจดัการกบั

บญัชีผูใ้ชง้านท่ีเผยแพร่ส่ือลวงลึกท่ีละเมิดกฎหมายซํ้ า ซ่ึงรวมถึงการระงบัการใชง้านบญัชีชัว่คราวหรือถาวร 

  (6) ผูใ้ห้บริการแพลตฟอร์มจะไดรั้บยกเวน้ความรับผิดตาม (1) (2) (3) (5) หากพิสูจน์ไดว้า่ตน

ได้ใช้ความพยายามอย่างเต็มท่ีตามความเหมาะสมแห่งพฤติการณ์และลกัษณะของบริการในการจดัให้มี

มาตรการเชิงรุกตามท่ีกฎหมายกาํหนดแลว้ แต่ไม่อาจตรวจจบัหรือป้องกนัส่ือลวงลึกท่ีละเมิดกฎหมายนั้นได ้

เน่ืองจากขอ้จาํกดัทางเทคโนโลยีท่ีไม่อาจคาดหมายได้ หรือเป็นกรณีท่ีเน้ือหานั้นถูกสร้างข้ึนดว้ยเทคนิค             

ท่ีซบัซอ้นเกินกวา่เทคโนโลยใีนขณะนั้นจะสามารถตรวจจบัไดอ้ยา่งมีประสิทธิภาพ”    

 4. ปัญหาการขาดมาตรการบังคับติดฉลากส่ือลวงลึก (Deepfake) ผู ้เขียนจึงขอเสนอแนะว่า                   

ใหเ้พิ่มเติมบทบญัญติัในพระราชบญัญติัวา่ดว้ยการกระทาํความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 วา่ 

 มาตรา 14 (6) วรรค 1 บญัญติัวา่ “ผูใ้ดสร้างหรือดดัแปลงส่ือลวงลึกท่ีมีการใชภ้าพลกัษณ์ของบุคคล

อ่ืนโดยไม่ได้รับความยินยอม ต้องติดฉลากหรือแสดงข้อความประกอบส่ือนั้ นอย่างชัดเจน เพื่อให้
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สาธารณชนทราบได้ทันทีว่าส่ือดังกล่าวถูกสร้างข้ึนโดยเทคโนโลยีปัญญาประดิษฐ์ และมีหน้าท่ี                      

ตอ้งตรวจสอบและดูแลใหมี้การติดฉลากหรือแสดงขอ้ความตามท่ีกาํหนดไว”้ 

     มาตรา 14 (6) วรรค 2 บญัญติัวา่ “การติดฉลากหรือแสดงขอ้ความตามวรรคหน่ึง ตอ้งมีลกัษณะ

ดงัต่อไปน้ี  

  ตอ้งชัดเจนและมองเห็นได้ง่าย  ขอ้ความตอ้งมีขนาดและสีท่ีสามารถอ่านไดช้ดัเจน หรือหาก

เป็นส่ือเสียง ตอ้งมีการแจง้เตือนดว้ยเสียงท่ีเขา้ใจง่าย  ฉลากหรือขอ้ความตอ้งปรากฏอยูต่ลอดระยะเวลาท่ีส่ือ

นั้นถูกนาํเสนอ โดยใช้ภาษาท่ีเขา้ใจง่าย  ตอ้งระบุขอ้ความทาํนองว่า ส่ือน้ีสร้างหรือดดัแปลงโดยปัญญา 

ประดิษฐ ์หรือขอ้ความอ่ืนท่ีมีความหมายในทาํนองเดียวกนั” 

  มาตรา 14 วรรค 3 บญัญติัว่า “ผูใ้ดฝ่าฝืนหรือไม่ปฏิบติัตามมาตรา มาตรา 14 (6) โดยไม่มีเหตุ

อนัควร ตอ้งระวางโทษปรับไม่เกินหน่ึงแสนบาท  

  หากการกระทาํตาม มาตรา 14 วรรค 3 เป็นไปเพือ่เจตนาหลอกลวงประชาชนใหเ้กิดความเขา้ใจ

ผิดในสาระสําคญั หรือเพื่อทาํให้บุคคลอ่ืนใดไดรั้บความเสียหายต่อช่ือเสียงหรือเกียรติคุณ ตอ้งระวางโทษ

จาํคุกไม่เกินสองปี หรือปรับไม่เกินสองแสนบาท หรือทั้งจาํทั้งปรับ”    
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