
มาตรการทางกฎหมายในการป้องกนัและปราบปราม 
อาชญากรรมทางเทคโนโลยี1 

 
           กฤตธีร์  พาลเสือ2 

 
 จากการศึกษาเก่ียวกบัมาตรการทางกฎหมายในการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี 
มีวตัถุประสงคเ์พื่อเพื่อศึกษาประวติัความเป็นมาของอาชญากรรมทางเทคโนโลยีของประเทศไทย กฎหมายใน
การป้องกันอาชญากรรมทางเทคโนโลยีของประเทศไทย ปัญหาข้อกฎหมายป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยีและเพื่อศึกษาแนวทางการแก้ไขปัญหาขอกฎหมายป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยี เน่ืองจากปัจจุบนัเทคโนโลยีดิจิทลัมีบทบาทส าคญัในชีวิตประจ าวนัอย่างมาก
โดยเฉพาะอย่างยิ่งอินเทอร์เน็ตและอุปกรณ์ส่ือสารท่ีเช่ือมต่อกนั เช่น สมาร์ทโฟน คอมพิวเตอร์ และอุปกรณ์ 
IOT (Internet of Things) ท าให้ผูค้นสามารถเข้าถึงข้อมูลและส่ือสารกันได้อย่างรวดเร็ว เทคโนโลยีดิจิทัล  
ยงัส่งเสริมการท างาน การศึกษา การช้อปป้ิงออนไลน์ การธนาคาร และการบริการทางสุขภาพได้อย่าง 
มีประสิทธิภาพ ไม่เพียงเท่าน้ีเทคโนโลยียงัเขา้มาช่วยเพิ่มความสะดวกสบายและประสิทธิภาพในการด าเนิน
ชีวิตประจ าวนัของผูค้นในหลายๆ ดา้น (Smith, 2022) ซ่ึงประเทศไทย  มีการกา้วสู่ “ดิจิทลัไทยแลนด์” (Digital 
Thailand) โดยเฉพาะอินเทอร์เน็ตท่ีเป็นเคร่ืองมือส าคญัในการเขา้ถึงขอ้มูลและบริการต่าง ๆ ขอ้มูลจากส านกังาน
พฒันาธุรกรรมทางอิเล็กทรอนิกส์ (สพธอ.) ในปี 2565 พบว่าโดยภาพรวมคนไทยใช้อินเทอร์เน็ตเฉล่ียอยู่ท่ี 7 
ชัว่โมง 4 นาที โดยเจนเนอเรชนัท่ีใชอิ้นเทอร์เน็ตมากท่ีสุดคือ Gen Y (ช่วงอาย ุ22 - 41 ปี) อยูท่ี่ 8 ชัว่โมง 55 นาที
ต่อวนั เม่ือพิจารณาตามอาชีพ พบวา่ขา้ราชการ/เจา้หนา้ท่ีรัฐ ใชอิ้นเทอร์เน็ตมากท่ีสุดเม่ือเทียบกบัอาชีพอ่ืน พระ
ราชก าหนดมาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี มีวตัถุประสงค์เพื่อแก้ไขปัญหา
อาชญากรรมออนไลน์ท่ีเกิดขึ้น โดยมีเป้าหมายในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 
รวมถึงการเยียวยาผูเ้สียหาย พ.ร.ก. น้ีไดมี้การปรับปรุงและเพิ่มเติมมาตรการต่าง ๆ เพื่อให้ทนัต่อสถานการณ์
อาชญากรรมทางเทคโนโลยีท่ีเปล่ียนแปลงไป ทั้ งน้ีพระราชก าหนดมาตรการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยี พ.ศ. 2566 เป็นกฎหมายฉบับแรกท่ีออกมาเพื่อแก้ไขปัญหาการหลอกลวง 

 
1 บทความน้ีเรียบเรียงจากการคน้ควา้อิสระ เร่ือง มาตรการทางกฎหมายในการป้องกนัและปราบปรามอาชญากรรม  

ทางเทคโนโลย ีโดยมีอาจารยท่ี์ปรึกษา คือ รองศาสตราจารยจ์ตุพร วงศท์องสรรค ์และคณะกรรมการสอบ คือ รองศาสตราจารย์
จรัล เลง็วิทยา และ รองศาสตราจารยป์ระเทือง ธนิยผล 

2 นักศึกษาปริญญาโท หลกัสูตรนิติศาสตรมหาบณัฑิต สาขาวิทยบริการเฉลิมพระเกียรติ จงัหวดันครศรีธรรมราช     
คณะนิติศาสตร์ มหาวิทยาลยัรามค าแหง 
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ทางออนไลน์และอาชญากรรมทางเทคโนโลยีท่ีเกิดขึ้น โดยกฎหมายฉบับน้ีให้อ านาจสถาบันการเงินและ 
ผูใ้ห้บริการเครือข่ายโทรศพัท์ในการเปิดเผยขอ้มูลเพื่อป้องกนัและปราบปรามอาชญากรรมออนไลน์ รวมถึง  
ให้อ านาจระงบับญัชีตอ้งสงสัยไดท้นัที ต่อมาพระราชก าหนดมาตรการป้องกนัและปราบปรามอาชญากรรม  
ทางเทคโนโลยี (ฉบบัท่ี 2) พ.ศ. 2568 มีการเพิ่มเติมมาตรการต่าง ๆ เช่น การเพิ่มประสิทธิภาพในการระงบั
ธุรกรรม การตรวจสอบขอ้มูล และการเยียวยาผูเ้สียหายให้รวดเร็วยิ่งขึ้น ซ่ึงมีการปรับปรุงและแกไ้ขเพิ่มเติม
กฎหมายอยา่งต่อเน่ือง เพื่อใหท้นัต่อรูปแบบอาชญากรรมทางเทคโนโลยท่ีีซบัซอ้นและเปล่ียนแปลงไป 
 จากการศึกษาท าให้ทราบว่ามาตรการทางกฎหมายในการป้องกันและปราบปรามอาชญากรรม  
ทางเทคโนโลยทีั้ง 2 ฉบบั ยงัไม่มีความชดัเจน ไม่ครอบคลุมในหลายประการ ซ่ึงสรุปไดด้งัต่อไปน้ี 
 ประเด็นปัญหาประการแรก ปัญหาเก่ียวกับขั้นตอนและระยะเวลาในการระงับธุรกรรมชั่วคราว  
ไม่เปิดโอกาสให้เจา้ของบญัชีไดโ้ตแ้ยง้คดัคา้น ตามมาตรา 7 พระราชก าหนดมาตรการป้องกนัและปราบปราม
อาชญากรรมทางเทคโนโลยี พ.ศ. 2566 ตามมาตรา 7 ของพระราชก าหนดมาตรการป้องกนัและปราบปราม
อาชญากรรมทางเทคโนโลย ีพ.ศ. 2566 ซ่ึงบญัญติัไวว้า่ ในกรณีท่ีสถาบนัการเงินหรือผูป้ระกอบธุรกิจไดรั้บแจง้
จากผูเ้สียหายซ่ึงเป็นผูถื้อบญัชีเงินฝากหรือบญัชีเงินอิเลก็ทรอนิกส์ว่า ไดมี้การท าธุรกรรมโดยบญัชีเงินฝากหรือ
บญัชีเงินอิเล็กทรอนิกส์ดงักล่าวและเขา้ข่ายเก่ียวข้องกบัอาชญากรรมทางเทคโนโลยี ให้สถาบนัการเงิน หรือ 
ผูป้ระกอบธุรกิจดังกล่าวมีหน้าท่ีระงับการท าธุรกรรมนั้นไว้ชั่วคราว พร้อมทั้ งน าข้อมูลเข้าสู่ระบบหรือ
กระบวนการเปิดเผยหรือแลกเปล่ียนขอ้มูลตามมาตรา 4 เพื่อให้สถาบนัการเงินและผูป้ระกอบธุรกิจผูรั้บโอน  
ทุกทอดทราบและระงบัการท าธุรกรรมดงักล่าวไวท้นัที และแจง้ให้ผูเ้สียหายไปร้องทุกขต์่อพนกังานสอบสวน
ภายในเจ็ดสิบสองชัว่โมง เม่ือมีการร้องทุกข์แลว้ ให้พนักงานสอบสวนแจง้ให้สถาบนัการเงินหรือผูป้ระกอบ
ธุรกิจท่ีไดรั้บการท าธุรกรรมไวท้ราบ และให้พนักงานสอบสวนพิจารณาด าเนินการเก่ียวกบับญัชีเงินฝากและ
บญัชีเงินอิเลก็ทรอนิกส์ดงักล่าวภายในเจ็ดวนันบัแต่วนัท่ีไดรั้บแจง้ความร้องทุกข ์หากไม่มีค  าสั่งใหร้ะงบัการท า
ธุรกรรมไวต่้อไปภายในเวลาดงักล่าว ใหส้ถาบนัการเงินหรือผูป้ระกอบธุรกิจยกเลิกการระงบัการท าธุรกรรมนั้น   
  การใช้มาตรการการควบคุมอาชญากรรมย่อมกระทบสิทธิต่อผูท่ี้เก่ียวขอ้ง กล่าวคือ เจ้าของ
บญัชีผูรั้บโอนท่ีถูกระงบัธุรกรรมไวช้ัว่คราวไม่สามารถใชเ้งินไดก่้อใหเ้กิดความเสียหาย เช่น เงินในบญัชีท่ีใชใ้น
การใชจ่้ายในชีวิตประจ าวนั ซ่ึงหากถูกระงบัการใช้บญัชีเงินฝากหรือบญัชี เงินอิเล็กทรอนิกส์ก็ตอ้งไปกูย้ืมเงิน
ก่อนเพื่อรอให้สถาบนัการเงินยกเลิกการระงบัธุรกรรม เป็นตน้ การให้สถาบนัการเงินหรือผูป้ระกอบธุรกิจ
ด าเนินการซ่ึงไม่ใช่หน่วยงานทางดา้นกระบวนการยุติธรรมโดยตรงอย่างเช่นต ารวจ พนักงานอยัการ เป็นตน้  
มาระงบัการใชบ้ญัชีเงินฝากหรือบญัชีเงินอิเลก็ทรอนิกส์ของทางดา้นผูรั้บโอน โดยอาศยัเหตุตามท่ีผูเ้สียหายแจง้ว่า
บญัชีเงินฝากหรือบญัชีเงินอิเล็กทรอนิกส์เป็นบญัชีเขา้ข่ายเก่ียวขอ้งกบัอาชญากรรมทางเทคโนโลยีเพียงอย่าง
เดียว ซ่ึงมาตรา 7 ไม่มีขั้นตอนการสอบถามไปยงัเจ้าของบญัชีเงินฝากหรือบญัชีเงินอิเล็กทรอนิกส์ผูรั้บโอน
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เพื่อให้ทางเจา้ของไดช้ี้แจงและให้ขอ้มูลท่ีตนอาจไม่ไดก้ระท าความผิดเก่ียวกบัอาชญากรรมทางเทคโนโลยีได้
ย่อมขดัหลกัฟังความทุกฝ่ายอนัเป็นหลกัในการด าเนินกระบวนวิธีพิจารณาความอาญา กล่าวคือ ตอ้งเปิดโอกาส
ใหเ้จา้ของบญัชีท่ีจะแกข้อ้กล่าวหาได ้หรือมีสิทธิท่ีจะโตแ้ยง้คดัคา้น 
 ประเด็นปัญหาท่ี 2 ปัญหาเก่ียวกับระยะเวลาในการพิจารณาสั่งส านวนของพนักงานสอบสวนตาม
มาตรา 7 พระราชก าหนดมาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลย ีพ.ศ. 2566 ตามมาตรา 7 
ก าหนดไวว้่า เม่ือมีการร้องทุกข์แลว้ ให้พนกังานสอบสวนแจง้ให้สถาบนัการเงินหรือผูป้ระกอบธุรกิ จท่ีได้รับ
การท าธุรกรรมไวท้ราบ และให้พนักงานสอบสวนพิจารณาด าเนินการเก่ียวกับบัญชีเงินฝากและบญัชีเงิน
อิเลก็ทรอนิกส์ดงักล่าวภายในเจ็ดวนันบัแต่วนัท่ีไดรั้บแจง้ความร้องทุกข ์หากไม่มีค  าสั่งให้ระงบัการท าธุรกรรม
ไวต้่อไปภายในเวลาดงักล่าว ใหส้ถาบนัการเงินหรือผูป้ระกอบธุรกิจยกเลิกการระงบัการท าธุรกรรมนั้น   
  ในปัจจุบันจะเห็นได้ว่าคดีอาชญากรรมทางคอมพิวเตอร์มีมูลค่าความเสียหายในระดับสูง 
นอกจากน้ียงัมีความสลบัซับซ้อนในรูปแบบของคดี เจ้าหน้าท่ีต ารวจผูรั้บผิดชอบจะต้องมีความเขา้ใจทาง
เทคโนโลยีในระดบัหน่ึง การกระท าความผิดของคนร้ายมีความสลบัซับซ้อนมากขึ้น ตลอดทั้งในการรวบรวม 
พยานหลกัฐานต่าง ๆ ของพนกังานสอบสวน ไม่สามารถด าเนินการให้เสร็จส้ินไดภ้ายในระยะเวลาท่ีไดก้ าหนดไว ้
คนร้ายเปิดบญัชีไวห้ลายทอดกระจายไปบญัชีอ่ืน ๆ เม่ือพนักงานสอบสวนพิจารณาไม่เสร็จภายในเวลา 7 วนั 
ธนาคารตอ้งปลดการระงบับญัชี จึงอาจเป็นช่วงเวลาให้ผูก้ระท าความผิดถอนเงินหรือโอนเงินออกจากบญัชีนั้น
ได ้โอกาสท่ีผูเ้สียหายจะไดรั้บเงินคืนเป็นไปไดย้ากขึ้น 
 ประเด็นปัญหาท่ี 3 ปัญหาการขาดมาตรการในการหน่วงเวลาการจ่ายเงินของประเทศไทย  
ในหลายประเทศทัว่โลก เช่น สหรัฐอเมริกามีวิธีการช าระเงินท่ีเรียกว่า Escrow เป็นวิธีการช าระเงินท่ีปลอดภยั
ท่ีสุดในโลกจากมุมมองความเส่ียงของคู่สัญญา - ปกป้องทั้งผูซ้ื้อและผูข้าย เงินทั้งหมดท่ีท าธุรกรรมโดยใช้ 
escrow จะถูกเก็บรักษาไวเ้ป็นความลบั กฎหมายเอสโครว ์(escrow) ไดนิ้ยามค าว่า “เอสโครว”์ ไวว้่า “ธุรกรรม
ใด ๆ ท่ีบุคคลหน่ึงส่งมอบตราสาร เงิน หลกัฐานกรรมสิทธ์ิในอสังหาริมทรัพยห์รือทรัพยสิ์นส่วนบุคคล หรือ  
ส่ิงอ่ืนใดท่ีมีค่าให้แก่บุคคลท่ีสาม เพื่อวตัถุประสงค์ในการขาย โอน จ านอง หรือให้เช่าอสังหาริมทรัพยห์รือ
ทรัพยสิ์นส่วนบุคคลแก่บุคคลอ่ืน โดยใหบุ้คคลท่ีสามนั้นถือครองไวจ้นกวา่จะเกิดเหตุการณ์ท่ีระบุไวห้รือปฏิบติั
ตามเง่ือนไขท่ีก าหนดไว ้เม่ือนั้นบุคคลท่ีสามนั้นจะตอ้งส่งมอบใหแ้ก่ผูรั้บมอบสิทธ์ิ ผูม้อบสิทธ์ิ ผูรั้บสัญญา ผูใ้ห้
สัญญา ผูรั้บจ าน า ผูผู้กพนั ผูรั้บฝาก ผูใ้ห้เช่า หรือตวัแทนหรือลูกจา้งของบุคคลดงักล่าว ส่วนในประเทศองักฤษ
มีการบงัคบัใชก้ฎหมาย PSD2 (Payment Services Directive 2) ท่ีนอกจากจะก าหนดระยะหน่วงเวลาจ่ายเงินแลว้ 
ยงัก าหนดกรอบระยะเวลาว่าผูบ้ริโภคจะไดรั้บเงินคืนภายในก่ีวนัหากไดรั้บความเสียหายจากการถูกหลอกลวง 
คือข้อบังคับของยุโรปท่ีเพิ่มความปลอดภัยให้กับการช าระเงินออนไลน์พร้อมกับส่งเสริมการแข่งขันใน
อุตสาหกรรมบริการทางการเงิน PSD2 มีผลบงัคบัใชใ้นปี 2016  
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  ในส่วนของประเทศไทยนั้น ตามพระราชก าหนดป้องกันและปราบปรามอาชญากรรมทาง
เทคโนโลยี พ.ศ. 2568 มีการก าหนดหน้าท่ีของสถาบนัการเงินและเครือข่ายคมนาคมไวต้ามท่ีธนาคารแห่ง
ประเทศไทยก าหนด เช่น ไม่แนบลิงก์ท่ีเป็นเหตุให้เกิดความเสียหายผ่าน SMS และอีเมล มีกระบวนการยืนยนั
ตวัตนในการท าธุรกรรมท่ีมีความเส่ียงผ่าน Mobile banking แต่ยงัไม่มี กฎหมายก าหนดมาตรการหน่วงเวลาท่ีมี
ประสิทธิภาพ มีแค่การยนืยนัโดยสแกนหนา้กรณีโอนเงินตั้งแต่ 50,000 บาท ซ่ึงมาตรการท่ีธนาคารแห่งประเทศ
ไทยออกมามกัเป็นการแกปั้ญหาเชิงรับมากกวา่เชิงรุก  
 ประเด็นปัญหาท่ี 4 ปัญหาการขาดมาตรการก าหนดหนา้ท่ีความรับผิดท่ีชดัเจนของสถาบนัการเงินตาม
พระราชก าหนดมาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลย ีพ.ศ. 2568 มาตรา 4/1 ตามมาตรา 
4/1 พระราชก าหนดมาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลย ีพ.ศ. 2568 ก าหนดใหธ้นาคาร
แห่งประเทศไทย ส านกังานคณะกรรมการก ากบัหลกัทรัพยแ์ละตลาดหลกัทรัพย ์คณะกรรมการกิจการกระจาย
เสียง กิจการโทรทศัน์และกิจการโทรคมนาคมแห่งชาติ ส านักงานคณะกรรมการกิจการกระจายเสียง กิจการ
โทรทศัน์และกิจการโทรคมนาคมแห่งชาติ และคณะกรรมการธุรกรรมทางอิเลก็ทรอนิกส์ก าหนดมาตรฐานหรือ
มาตรการเพื่อป้องกนัอาชญากรรมทางเทคโนโลยี 
   ให้ผูใ้ห้บริการเครือข่ายโทรศพัท์และผูใ้ห้บริการโทรคมนาคมอ่ืนมีหน้าท่ีตรวจสอบเพื่อคดั
กรองเน้ือหาการบริการสารสั้ น (SMS) ท่ีอาจเก่ียวข้องกับอาชญากรรมทางเทคโนโลยีตามมาตรฐาน หรือ
มาตรการท่ีส านักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทศัน์และกิจการโทรคมนาคมแห่งชาติ
ก าหนดตามวรรคหน่ึง 
 จากบทบญัญติัดงักล่าวขา้งตน้ไดพ้ยายามผลกัดนัให้สถาบนัการเงินเขา้มามีบทบาทรับผิดชอบมากขึ้น 
โดยไดก้ าหนดหนา้ท่ีเพื่อให้สถาบนัการเงิน ผูใ้ห้บริการโทรคมนาคม และหน่วยงานของรัฐป้องกนัมิให้เกิดการ
หลอกลวงทางเทคโนโลยี และในมาตรา 8/10 ซ่ึงก าหนดให้หน่วยงานดงักล่าวตาม มาตรา 4/1 มีส่วนร่วมรับผิด
ในความเสียหายท่ีเกิดจากอาชญากรรมทางเทคโนโลยี เวน้แต่จะพิสูจน์ไดว้่าไดมี้การปฏิบติัตามมาตรฐานหรือ
มาตรการตามท่ีธนาคารแห่งประเทศไทย และหน่วยงานท่ีเก่ียวขอ้งก าหนด  
 จะเห็นไดว้่าการก าหนดในส่วนของหน้าท่ี และความรับผิดนั้น ยงัไม่มีความชดัเจนและเป็นมาตรฐาน
เดียวกัน ไม่ได้ก าหนดหลกัเกณฑ์การพิสูจน์ความผิด และยงัไม่มีการก าหนดอตัราค่าเสียหายว่าผูเ้สียหายจะ
ได้รับเท่าไหร่ เช่น หากเกิดความเสียหายเท่าน้ีจะได้รับคืนทั้งหมดหรือไม่เกินจ านวนท่ีก าหนดไว ้โดยการ
ด าเนินการขึ้นอยู่กับนโยบายของแต่ละธนาคาร กรณีเกิดคดีอาชญากรรมทางเทคโนโลยีในรูปแบบเดียวกนั 
ความเสียหายเท่ากนั เกิดขึ้นในธนาคาร 2 สาขาแต่ธนาคารทั้ง 2 สาขา มีนโยบายภายในและมาตรการเยียวยา 
ท่ีไม่เท่ากัน ธนาคารแรกมีนโยบายว่ากรณีอาชญากรรมทางเทคโนโลยีประเภทน้ีเกิดขึ้ น ธนาคารจะไม่
รับผิดชอบและถือว่าธนาคารได้ปฏิบติัตามนโยบายท่ีธนาคารแห่งประเทศไทยก าหนดเอาไวแ้ลว้ จึงไม่ตอ้ง
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รับผิดชอบต่อความเสียหายท่ีเกิดขึ้น แต่อีกธนาคารมองว่ากรณีน้ีธนาคารประมาทเลินเล่อไม่ปฏิบติัตามท่ี
ธนาคารแห่งประเทศไทยก าหนดจึงมีความประสงคจ์ะรับผิดชอบต่อความเสียหายท่ีเกิดขึ้นต่อผูเ้สียหาย  หรือใน
กรณีหากเกิดความเสียหาย 100,000 บาทเท่ากนัทั้ง 2 ธนาคาร ธนาคารหน่ึงมีนโยบายรับผิดชอบต่อความเสียหาย
นั้นในวงเงินไม่เกิน 50,000 บาท แต่อีกธนาคารแจง้ว่ากรณีน้ีทางธนาคารมีนโยบายท่ีจะรับผิดชอบในวงเงิน 
100,000 บาทเตม็จ านวน เป็นตน้ 
 ประเด็นปัญหาท่ี 5  ปัญหาเก่ียวกบัเขตอ านาจในการสอบสวนของพนักงานสอบสวน และเขตอ านาจ
ศาลในการรับฟังคดีตามพระราชก าหนดมาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี  
พ.ศ. 2566 มาตรา 8 วรรคสอง ตามมาตรา 8 วรรคสอง แห่งพระราชก าหนดมาตรการป้องกนัและปราบปราม
อาชญากรรมทางเทคโนโลยี พ.ศ. 2566 ก าหนดว่า การร้องทุกขใ์นความผิดเก่ียวกบัอาชญากรรมทางเทคโนโลยี
จะกระท าต่อพนกังานสอบสวน ณ สถานีต ารวจแห่งใดในราชอาณาจกัร หรือต่อกองบญัชาการต ารวจสืบสวน
สอบสวนอาชญากรรมทางเทคโนโลยีก็ได ้และจะร้องทุกขโ์ดยวิธีการทางอิเล็กทรอนิกส์ก็ได ้โดยให้ถือว่ าเป็น
การร้องทุกขโ์ดยชอบดว้ยประมวลกฎหมายวิธีพิจารณาความอาญา และในการสอบสวนหรือด าเนินการเก่ียวกบั
การกระท าความผิดดงักล่าว ใหพ้นกังานสอบสวนท่ีรับค าร้องทุกขไ์ม่ว่าประจ าอยู่ท่ีใดหรือพนกังานสอบสวนท่ี
ผูบ้ญัชาการต ารวจแห่งชาติก าหนด เป็นพนกังานสอบสวนผูรั้บผิดชอบมีอ านาจสอบสวนและด าเนินการเก่ียวกบั
การกระท าความผิดดงักล่าวไดไ้ม่วา่ความผิดนั้นจะเกิดขึ้น ณ ท่ีใดในราชอาณาจกัร 
 จากบทบญัญติัดงักล่าวท าให้เกิดความใสอดคลอ้งกบัไม่สอดคลอ้งกับประมวลกฎหมายวิธีพิจารณา
ความอาญามาตรา 18 ท่ีได้ก าหนดว่าพนักงานสอบสวนผูรั้บผิดชอบคือพนักงานสอบสวนในเขตท่ีความผิด
อาญาไดเ้กิด หรือเพื่อความสะดวกให้พนักงานสอบสวนซ่ึงผูต้อ้งหามีท่ีอยู่หรือถูกจบัเป็นพนักงานสอบสวน
ผูรั้บผิดชอบได้ หากต่อมาพนักงานสอบสวนรวบรวมส านวนส่งให้พนักงานอยัการให้พนักงานอยัการฟ้อง  
ซ่ึงหากเป็นการร้องทุกข์ในทอ้งท่ีอ่ืนโดยอาศยัอ านาจตามมาตรา 8 วรรคสอง ของพระราชก าหนดมาตรการ
ป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลย ีพ.ศ. 2566 ก็จะมีปัญหาในเร่ืองของเขตอ านาจศาลในมาตรา 
22 ประมวลกฎหมายวิธีพิจารณาความอาญา ซ่ึงก าหนดให้ฟ้องต่อศาลท่ีความผิดเกิดในเขตศาล แต่มีขอ้ยกเวน้  
วา่หากพนกังานสอบสวนท าการสอบสวนในเขตศาลใดก็ใหช้ าระท่ีศาลเขตนั้นได ้ซ่ึงการช าระท่ีศาลอ่ืนนอกจาก
เขตศาลท่ีมูลคดีเกิดนั้นเป็นดุลยพินิจของศาลว่าจะรับฟ้องหรือไม่ก็ได้ มิได้เป็นบทบญัญติับงัคบัแต่อย่างใด  
จึงเป็นขอ้กฎหมายท่ีมีความไม่ชดัเจน หากศาลใชดุ้ลยพินิจไม่รับฟ้องอาจก่อให้เกิดความล่าชา้ในกระบวนการ
ยุติธรรม พนักงานอยัการตอ้งคืนส านวนการสอบสวนพร้อมตวัผูต้อ้งหาให้พนักงานสอบสวนด าเนินการส่ง
ส านวนพร้อมตวัผูต้อ้งหาเพื่อไปส่งฟ้องยงัศาลท่ีมูลคดีเกิด หรืออา้ง หรือเช่ือว่าไดเ้กิด ตามประมวลกฎหมายวิธี
พิจารณาความอาญา มาตรา 22 
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 จากการศึกษากฎหมายเก่ียวกบัมาตรการการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยีทั้ง
ประเทศไทยและต่างประเทศ ผูศึ้กษามีขอ้เสนอแนะในการปรับปรุงแกไ้ข ดงัน้ี 
 ประเด็นปัญหาท่ี 1 การเปิดโอกาสให้เจา้ของบญัชีโตแ้ยง้คดัคา้นการระงบัธุรกรรมชัว่คราว ตามมาตรา 
7 พระราชก าหนดมาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลย ีพ.ศ. 2566 แกไ้ขโดยเพิ่มเติมใน
มาตรา 7 ว่าเม่ือสถาบนัการเงินหรือผูป้ระกอบธุรกิจไดรั้บแจง้จากผูเ้สียหายและไดร้ะงบัการท าธุรกรรมบญัชีท่ี
เขา้ข่ายเก่ียวขอ้งกบัอาชญากรรมทางเทคโนโลยีแลว้ ให้มีหน้าท่ีในการแจง้เจา้ของบญัชีซ่ึงถูกระงบันั้นอย่าง
รวดเร็ว โดยมีระบบออนไลน์ใหย้นืยนัตวัตนพร้อมแสดงหนา้พยานหลกัฐานวา่ตนมิไดเ้ก่ียวขอ้งกบัอาชญากรรม
ทางอิเล็กทรอนิกส์ และเห็นควรก าหนดเพิ่มเติมอีกว่าหากสถาบนัการเงินพบบญัชีตอ้งสงสัยว่าเก่ียวขอ้งกบั
อาชญากรรมทางอิเล็กทรอนิกส์ตอ้งแจ้งสถาบนัประกันเงินฝากเพื่อจดัท าประกาศสาธารณะให้เจ้าของบัญชี
ทราบโดยเร็ว ท าให้มีสิทธิคดัคา้นไดเ้หมือนในประเทศญ่ีปุ่ น ซ่ึงจะก่อให้เกิดมาตรฐานและมีความเป็นธรรม 
แก่เจา้ของบญัชีผูถู้กระงบัธุรกรรมชัว่คราว จึงเห็นควรมีสถาบนัประกนัเงินฝากเพื่อแจง้สิทธิของเจา้ของบญัชีอีก
ช่องทางหน่ึงดว้ย ซ่ึงเม่ือไดบ้ญัญติัเพิ่มเติมลงในมาตรา 7 แลว้ จะท าให้มีความครอบคลุมทั้งการคุม้ครองความ
เสียหายของผูเ้สียหายและในขณะเดียวกนัก็มีการคุม้ครองสิทธิและความเสียหายท่ีอาจเกิดขึ้นแก่เจา้ของบญัชี 
ซ่ึงถูกระงบัดว้ย 
 ประเด็นปัญหาท่ี 2 แก้ไขระยะเวลาในการพิจารณาสั่งส านวนของพนักงานสอบสวนตามมาตรา 7  
พระราชก าหนดมาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566 แกไ้ขใหม่โดยเพิ่ม
ระยะเวลาการพิจารณาสั่งของพนกังานสอบสวนตามมาตรา 7 พระราชก าหนดมาตรการป้องกนัและปราบปราม
อาชญากรรมทางเทคโนโลยี พ.ศ. 2566 จาก 7 วนัเป็น 14 วนั เพื่อท่ีจะไดส้อดคลอ้งกบัจ านวนคดีอาชญากรรม
ทางอิเลก็ทรอนิกส์ท่ีมีจ านวนมาก และขั้นตอนในการท่ีพนกังานสอบสวนตอ้งส่งค าขอเอกสารหลกัฐานเก่ียวกบั
บัญชีจากสถาบนัการเงินซ่ึงคนร้ายอาจมีการโอนเงินไปหลายทอด หลายบัญชี ซ่ึงต้องใช้ระยะเวลาในการ
รวบรวมหลกัฐานเหล่านั้น และตอ้งแกใ้ห้สถาบนัการเงินหรือผูป้ระกอบธุรกิจจะยกเลิกการระงบับญัชีต่อเม่ือ 
ไม่มีการแจง้จากพนกังานสอบสวนใหร้ะงบับญัชีต่อไปจาก 7 วนั เป็น 14 วนัเช่นเดียวกนั 
 ประเด็นปัญหาท่ี 3 การเพิ่มบทบญัญติัเก่ียวกบัมาตรการหน่วงเวลาจ่ายเงินไวใ้นกฎหมายเก่ียวกบัการ
ป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยีของประเทศไทย ขอ้ดีของมาตรการหน่วงเวลาจ่ายเงินคือ
การเพิ่มเวลาให้ผูบ้ริโภคตรวจสอบธุรกรรม เพื่อป้องกนัการถูกหลอกลวงจากมิจฉาชีพ และลดความเสียหาย
ทางการเงินจากการท าธุรกรรมออนไลน์ โดยจะชะลอการโอนเงิน กรรมสิทธ์ิในอสังหาริมทรัพย ์หรือทรัพยสิ์น
ส่วนบุคคลเอาไวก่้อน เพื่อให้ผูใ้ช้งานมีโอกาสระงบัการท ารายการหากตรวจพบว่าเป็นการหลอกลวง โดยมี
บุคคลท่ีสามมาช่วยในการถือครองเอาไวแ้ทนชัว่คราว เช่น วิธีการช าระเงิน Escrow ของสหรัฐอเมริกา หรือกรณี
ในประเทศองักฤษตามกฎหมาย PSD2 (Payment Services Directive 2)ก าหนดมาตรการหน่วงเวลาจ่ายเงิน และ
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ยงัก าหนดกรอบระยะเวลาคืนเงินแก่ผูบ้ริโภคหากไดรั้บความเสียหายจากการถูกหลอกลวง โดยมีการน าบุคคล 
ท่ีสาม (TTP) มาเป็นผูค้วบคุมระบบและตรวจสอบการท าธุรกรรมช าระเงิน ดังนั้นเห็นควรแก้ไขเพิ่มเติม 
โดยการบญัญติักฎหมายเก่ียวกบัมาตรการหน่วงเวลาจ่ายเงินไวใ้นกฎหมายป้องกนัและปราบปรามอาชญากรรม
ทางเทคโนโลยีของประเทศไทย เพื่อยกระดับให้เทียบเท่าสากล ช่วยป้องกันผูเ้สียหายจากการตกเป็นเหยื่อ
มิจฉาชีพ เพิ่มเวลาในการตรวจสอบก่อนท่ีจะยืนยนัการจ่ายเงินโดยมีบุคคลท่ีสามมาช่วยตรวจสอบและดูแล
ระบบการโอน นอกจากน้ียงัช่วยให้กลุ่มเปราะบางหรือผูสู้งอายุซ่ึงสามารถชะลอการโอนเอาไวก่้อน โดยให้
สมาชิกในครอบครัวช่วยตรวจสอบและยืนยนัก่อนการโอนให้กบักลุ่มเปราะบางหรือผูสู้งอายุท่ีเส่ียงต่อการถูก
หลอกลวงได ้
 ประเด็นปัญหาท่ี 4 การก าหนดหนา้ท่ีและความรับผิดของสถาบนัการเงินตามพระราชก าหนดมาตรการ
ป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2568 เห็นควรแกไ้ขเพิ่มเติมในส่วนหนา้ท่ีและความ
รับผิดของสถาบนัการเงินและหน่วยงานตามมาตรา 8/ 10 พระราชก าหนดมาตรการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยี พ.ศ. 2568 ให้มีความชดัเจนเป็นมาตรฐานเดียวกนั ไม่ใช่ใช้มาตรฐานของแต่ละ
ธนาคาร และควรก าหนดหลกัเกณฑก์ารพิสูจน์ความผิดของสถาบนัการเงิน รวมทั้งกรอบเกณฑอ์ตัราค่าเสียหาย
ท่ีผูเ้สียหายจะไดรั้บเท่าไหร่ เช่น มีความเสียหายเกิดขึ้นจะไดรั้บเงินคืนทั้งหมด หรือแค่บางส่วน หรือไม่เกิน
จ านวนท่ีก าหนดไว ้เช่น มาตรการ SRF ของประเทศสิงคโปร์ก าหนดให้ผูเ้สียหายมีสิทธิท่ีจะไดรั้บเงินชดเชย
โดยตรงจากธนาคารเป็นล าดบัแรกตามจ านวนท่ีเกิดความเสียหาย หากธนาคารไม่ปฏิบติัตามท่ีกฎหมายก าหนด  
ดงันั้นเม่ือมีบทบญัญติัให้หน่วยงานดงักล่าวในมาตรา 4/1 ตอ้งร่วมกนัรับผิดตามมาตรา 8/10 แลว้ ประเทศไทย
จึงควรน าเร่ืองหลกัเกณฑ์การพิสูจน์ความผิดและขอบเขตในการเยียวยาผูเ้สียหายซ่ึงได้รับความเสียหายจาก
อาชญากรรมทางเทคโนโลยีของหน่วยงานดงักล่าวท่ีเป็นมาตรฐานเดียวกนัมาบญัญติัเป็นกฎหมายเพิ่มเติมใน
พระราชก าหนดมาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2568 เพื่อสร้างความมัน่ใจ
ให้กบัผูใ้ชบ้ริการซ่ึงควรไดรั้บทั้งความสะดวก ปลอดภยั และความมัน่ใจในการใชบ้ริการ เพราะหากเกิดความ
เสียหายกฎหมายบงัคบัใหส้ถาบนัการเงินท่ีไม่ปฏิบติัตามจ่ายเงินเยยีวยาคืนผูเ้สียหาย ไดโ้ดยตรงอยา่งเตม็จ านวน
หรือตามวงเงินท่ีก าหนด ท าให้สถาบนัการเงินท่ีไม่ปฏิบติัตามตอ้งจ่ายเงินเยียวยาคืนผูเ้สียหายไดโ้ดยตรง ส่งผล
ให้สถาบนัการเงินตอ้งตระหนักถึงการป้องกนัอาชญากรรมทางเทคโนโลยีและปฏิบติัตามท่ีกฎหมายก าหนด
หนา้ท่ีไวอ้ยา่งเคร่งครัด และมีกลไกการชดเชยโดยตรงและมีมาตรฐานเดียวกนั 
 ประเด็นปัญหาท่ี 5 แก้ไขเพิ่มเติมเขตอ านาจศาลในการรับฟ้องและด าเนินคดีอาชญากรรมทาง
อิเลก็ทรอนิกส์ 
 จากเดิมมีการก าหนดการเป็นพนักงานสอบสวนผูรั้บผิดชอบตามมาตรา 8 วรรคสอง พระราชก าหนด
มาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2568  การร้องทุกข์ในความผิดเก่ียวกับ
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อาชญากรรมทางเทคโนโลยีจะกระท าต่อพนักงานสอบสวน ณ สถานีต ารวจแห่งใดในราชอาณาจักร  
ให้พนกังานสอบสวนท่ีรับค าร้องทุกขไ์ม่ว่าประจ าอยู่ท่ีใดหรือพนกังานสอบสวนท่ีผูบ้ญัชาการต ารวจแห่งชาติ
ก าหนด เป็นพนักงานสอบสวนผูรั้บผิดชอบมีอ านาจสอบสวนและด าเนินการเก่ียวกับการกระท าความผิด
ดงักล่าวไดไ้ม่วา่ความผิดนั้นจะเกิดขึ้น ณ ท่ีใดในราชอาณาจกัร เม่ือมีการก าหนดพนกังานสอบสวนผูรั้บผิดชอบ
เอาไวแ้ลว้ ดงันั้นเพื่อแกไ้ขปัญหาเก่ียวกบัเขตอ านาจศาลซ่ึงยงัไม่สอดคลอ้งกบัประมวลกฎหมายวิธีพิจารณา
ความอาญามาตรา 22 (1) เม่ือความผิดเกิดขึ้น อา้งหรือเช่ือวา่ไดเ้กิดขึ้นในเขตอ านาจของศาลใดให้ช าระท่ีศาลนั้น 
แต่ถา้เม่ือจ าเลยมีท่ีอยู่ หรือถูกจบัในทอ้งท่ีหน่ึงหรือเม่ือเจา้พนกังานท าการสอบสวนในทอ้งท่ีหน่ึงนอกเขตของ
ศาลดงักล่าวแลว้ จะช าระท่ีศาลซ่ึงทอ้งท่ีนั้น ๆ อยู่ในเขตอ านาจก็ได ้ในส่วนท่ีมีการฟ้องคดีนอกเขตศาลท่ีมิได้
เป็นเขตท่ีความผิดเกิด หรืออา้ง หรือเช่ือว่าไดเ้กิดในเขตอ านาจของศาลนั้นซ่ึงตามประมวลกฎหมายวิธีพิจารณา
ความอาญามาตรา 22 (1) ตอนทา้ย นั้น เป็นดุลพินิจของศาลจะรับฟ้องหรือไม่ก็ได ้ จึงเห็นควรแกไ้ขเพิ่มเติม
บญัญติัก าหนดไวใ้นพระราชก าหนดมาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2568 
ให้ศาลซ่ึงพนกังานสอบสวนผูรั้บผิดชอบสอบสวนคดีอาชญากรรมทางเทคโนโลยี ซ่ึงความผิดมิไดเ้กิดในเขต
ศาลนั้น เม่ือพนักงานอัยการยื่นฟ้อง ให้ศาลรับฟ้องเท่านั้นโดยไม่ต้องใช้ดุลพินิจในการรับหรือไม่รับตาม
ประมวลกฎหมายวิธีพิจารณาความอาญามาตรา 22 (1) ตอนทา้ย เพื่อใหก้ระบวนการยุติธรรมนั้น รวดเร็วถูกตอ้ง 
เป็นธรรม และมีประสิทธิภาพมากขึ้น 
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