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จากการศึกษาเก่ียวกบัปัญหาและอุปสรรคทางกฎหมายในการดาํเนินคดีอาชญากรรมทางเทคโนโลย ี

ศึกษาเฉพาะกรณีคดีฉอ้โกงออนไลน์ในประเทศไทย พบวา่ปัจจุบนัเทคโนโลยสีารสนเทศและการส่ือสาร 

(Information and Communication Technology: ICT) ไดเ้ขา้มามีบทบาทสาํคญัในการเปล่ียนแปลงรูปแบบการ

ดาํเนินชีวติของประชาชนคนไทยอยา่งกวา้งขวาง โดยเฉพาะเครือข่ายอินเทอร์เน็ตท่ีมีความเร็วสูง และระบบ

โทรศพัทเ์คล่ือนท่ียคุใหม่ ซ่ึงช่วยใหก้ารติดต่อส่ือสาร ระหวา่งบุคคลเป็นไปอยา่งสะดวก รวดเร็ว การพฒันา

ดงักล่าว ไดเ้ปิดโอกาสใหป้ระชาชนเขา้ถึงบริการต่างๆไดอ้ยา่งง่ายดาย ทั้งในดา้นการส่ือสาร การทาํธุรกรรม

ทางการเงิน การซ้ือขายสินคา้และบริการ ตลอดจนการเขา้ถึงขอ้มูลข่าวสารและความรู้จากทัว่โลก 

ปัจจยัสาํคญัประการหน่ึงท่ีทาํใหเ้ทคโนโลยสีารสนเทศและการส่ือสารเติบโตอยา่งรวดเร็ว คือ การ

แพร่หลายของโทรศพัทเ์คล่ือนท่ี (Smartphone) ซ่ึงกลายเป็นอุปกรณ์ท่ีแทบทุกคนตอ้งมีติดตวั สามารถใชง้านได้

ทั้งการส่ือสาร การทาํธุรกรรมทางออนไลน์และการเขา้ถึงบริการทางดิจิทลัอ่ืนๆ แมว้า่ความกา้วหนา้ 

ทางเทคโนโลยดีงักล่าวจะสร้างความสะดวกสบายและช่วยลดตน้ทุนในการดาํเนินชีวติ แต่ในอีกดา้นหน่ึง  

กลบักลายเป็นช่องวา่งท่ีเอ้ือใหมิ้จฉาชีพ สามารถใชป้ระโยชน์จากความไม่รู้เท่าทนัของประชาชนในการ 

ก่ออาชญากรรมรูปแบบใหม่ๆ ท่ีมีความซบัซอ้น ลกัษณะการกระทาํความผดิท่ีเกิดข้ึนเหล่าน้ี มุ่งแสวงหา

ประโยชน์โดยมิชอบจากการหลอกลวง การฉอ้โกง หรือการใชว้ธีิการต่างๆท่ีผดิกฎหมาย และส่งผลกระทบ

อยา่งร้ายแรงต่อระบบเศรษฐกิจ ความมัน่คง และความสงบเรียบร้อยของสังคม ซ่ึงหน่ึงในอาชญากรรม                           

                                                
1บทความน้ีเรียบเรียงจากการคน้ควา้อิสระ เร่ือง ปัญหาและอุปสรรคทางกฎหมายในการดาํเนินคดีอาชญากรรม                

ทางเทคโนโลย ีศึกษาเฉพาะกรณีคดีฉ้อโกงออนไลน์ในประเทศไทย โดยมีอาจารยท่ี์ปรึกษา คือ รองศาสตราจารย ์ดร.ปวริศร  

เลิศธรรมเทว ีและคณะกรรมการสอบ คือ รองศาสตราจารยพ์ฒันะ  เรือนใจดี และรองศาสตราจารย ์ดร.ปรีดา  โชติมานนท ์
2นกัศึกษาปริญญาโท หลกัสูตรนิติศาสตรมหาบณัฑิต (ส่วนภูมิภาค) คณะนิติศาสตร์ มหาวทิยาลยัรามคาํแหง  
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ท่ีพบไดบ้่อยและกาํลงัขยายตวัในสังคมไทยอยา่งมาก คือ อาชญากรรมทางเทคโนโลย ี(Cybercrime) โดยเฉพาะ

คดีฉอ้โกงออนไลน์ ปัจจุบนัพบวา่มีรูปแบบการกระทาํความผดิท่ีหลากหลาย เช่น การสร้างร้านคา้ออนไลน์หรือ

บริการท่ีไม่มีอยูจ่ริง แลว้หลอกใหโ้อนเงิน การปลอมแปลงเวบ็ไซตธ์นาคาร เพื่อหลอกลวงเอาขอ้มูลส่วนบุคคล

และรหสัผา่น รวมทั้งการจดัทาํแอปพลิเคชนัปลอมท่ีหลอกใหผู้ใ้ชง้านกรอกขอ้มูลส่วนตวั ขอ้มูลบตัรเครดิต 

หรือบญัชีธนาคารของตนเอง กรณีเหล่าน้ีไม่เพียงแต่สร้างความเสียหายแก่เหยือ่โดยตรง แต่ยงักระทบความ

เช่ือมัน่ของประชาชนท่ีมีต่อระบบเศรษฐกิจดิจิทลัและการทาํธุรกรรมทางออนไลน์ 

คดีฉอ้โกงออนไลน์ก่อให้เกิดผลกระทบท่ีรุนแรง ไม่เพียงแต่ความเสียหายทางการเงินต่อผูเ้สียหาย

รายบุคคลเท่านั้น แต่ยงัส่งผลกระทบต่อความมัน่คงทางเศรษฐกิจและความเช่ือมัน่ของสังคมโดยรวม 

ตวัอยา่งเช่น การหลอกปล่อยเงินกูแ้บบดอกเบ้ีย 0% หรือโครงการลงทุนท่ีมีสัญญาผลตอบแทนท่ีสูง ซ่ึง 

ไม่มีอยูจ่ริง ไดส้ร้างความเสียหายเป็นมูลค่าหลายพนัลา้นบาทในเวลาอนัสั้น และมีจาํนวนผูเ้สียหายจาํนวนมาก 

อีกทั้งปัจจุบนัยงัไม่มีกฎหมายเฉพาะท่ีรองรับการกระทาํความผดิในลกัษณะน้ี และอตัราโทษท่ีใชอ้ยูย่งัไม่

เหมาะสมกบัความเสียหาย ทาํใหผู้ก้ระทาํผดิไม่เกรงกลวัต่อกฎหมาย การดาํเนินคดีในปัจจุบนัยงัประสบปัญหา  

เร่ืองพนกังานสอบสวนไม่มีอาํนาจในการเรียกขอ้มูลจราจรหรือขอ้มูลผูใ้ชบ้ริการโดยตรง การตีความหมาย                 

ของคาํนิยามทางกฎหมาย ซ่ึงอาจล่วงละเมิดสิทธิส่วนบุคคลของบุคคลท่ีไม่เก่ียวขอ้ง เน่ืองจาก ยงัไม่มี

บทบญัญติักฎหมายท่ีกาํหนดขอบเขตของขอ้มูลท่ีสามารถเปิดเผยไดอ้ยา่งชดัเจนและการรวบรวม

พยานหลกัฐาน  ซ่ึงตอ้งสามารถระบุตวัผูก้ระทาํผดิหรือผูมี้ส่วนร่วมใหช้ดัเจน แมเ้จา้หนา้ท่ีจะมีอาํนาจตาม

กฎหมายในการร้องขอพยานหลกัฐานจากธนาคารหรือผูใ้หบ้ริการ แต่ในทางปฏิบติัมกัล่าชา้ ไม่สามารถ

ดาํเนินการภายในกรอบเวลาท่ีกาํหนด ทาํใหก้ระบวนการติดตามตวัผูก้ระทาํความผดิเกิดความล่าชา้   

ดว้ยเหตุน้ี การศึกษาความสาํคญัและท่ีมาของปัญหาเก่ียวกบัคดีฉอ้โกงออนไลน์ในประเทศไทย จึงมี

ความจาํเป็นอยา่งยิง่ เพื่อทาํความเขา้ใจรูปแบบและลกัษณะการกระทาํความผดิ ปัญหาและอุปสรรคทาง

กฎหมายท่ีเก่ียวขอ้ง ตลอดจนหาแนวทางท่ีเหมาะสมในการป้องกนั ปราบปรามผูก้ระทาํความผดิ ซ่ึงจะเป็น

พื้นฐานสาํคญัในการพฒันามาตรการทางกฎหมายและนโยบายสาธารณะเพือ่รับมือกบัอาชญากรรมทาง

เทคโนโลยใีนอนาคต 

เม่ือไดท้าํการศึกษาในปัญหาขอ้กฎหมายท่ีเก่ียวขอ้ง ในการดาํเนินคดีอาชญากรรมทางเทคโนโลย ี

เก่ียวกบัปัญหาการดาํเนินคดีอาชญากรรมทางเทคโนโลย ี ตามประมวลกฎหมายอาญา ประมวลกฎหมายวธีิ

พิจารณาความอาญา และพระราชบญัญติัวา่ดว้ยการกระทาํความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550  แกไ้ข

เพิ่มเติมโดย พระราชบญัญติัวา่ดว้ยการกระทาํความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560  และพระราช
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กาํหนดมาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลย ี(ฉบบัท่ี 2) พ.ศ. 2568 พบวา่ยงัมีปัญหาอยู่

หลายประการ สามารถสรุปไดด้งัน้ี 

ปัญหาประการแรก คือ ปัญหากฎหมายและบทลงโทษท่ียงัไม่รุนแรงและไม่ทนัต่อเหตุการณ์ในปัจจุบนั  

การแพร่หลายของการซ้ือขายและทาํธุรกรรมออนไลน์ ทาํใหเ้กิดรูปแบบการฉอ้โกงออนไลน์จาํนวนมาก เช่น 

การโพสตข์ายสินคา้ปลอม การหลอกให้โอนเงินเพื่อกูย้มืดอกเบ้ียตํ่า  หรือการอา้งวา่ทาํรายการไม่สาํเร็จจน

ผูเ้สียหายตอ้งโอนเงินซํ้ า เม่ือผูเ้สียหายหลงเช่ือ คนร้ายมกัปิดกั้นการติดต่อและหลบหนี ทาํใหเ้กิดความเสียหาย

จาํนวนมาก ซ่ึงลกัษณะสาํคญั ของคดีคือ ผูก้ระทาํผดิมกัใช ้บญัชีมา้ โดยเจา้ของบญัชีรู้อยูแ่ลว้วา่การใหผู้อ่ื้นใช้

บญัชีไปในทาง ผดิกฎหมายยอ่มมีความเส่ียงต่อการนาํไปใชใ้นการฉอ้โกง แต่กฎหมายปัจจุบนักลบั ไม่มี

ความผดิเฉพาะสาํหรับบญัชีมา้ และบทลงโทษท่ีมีอยูก่็ไม่เพียงพอท่ีจะยบัย ั้งการกระทาํผดิหรือป้องกนั               

การกระทาํผดิซํ้ า 

ในทางกฎหมาย คดีฉอ้โกงออนไลน์ส่วนใหญ่ตอ้งใชป้ระมวลกฎหมายอาญา มาตรา 341–343 แต่โทษ

สูงสุดเพียงจาํคุกไม่เกิน 5 ปี และปรับไม่เกิน 100,000 บาท แมใ้นกรณีท่ีมีการหลอกลวงต่อประชาชนหรือ 

แสดงตนเป็นบุคคลอ่ืน โทษสูงสุดก็ยงัไม่สอดคลอ้งกบัความร้ายแรงของอาชญากรรมออนไลน์ท่ีมีความเสียหาย

จาํนวนมาก และมีผูเ้สียหายหลายรายในคราวเดียว กฎหมายดงักล่าวจึงไม่ครอบคลุมลกัษณะความผดิท่ีมีความ

ซบัซอ้นทางเทคโนโลย ีและไม่สามารถรับมือกบัรูปแบบการหลอกลวงสมยัใหม่ไดอ้ยา่งมีประสิทธิภาพ เม่ือ

พิจารณาตามหลกัทฤษฎีการลงโทษสาํคญั 3 ทฤษฎี ไดแ้ก่ ทฤษฎีทดแทนความผดิ พบวา่โทษท่ีมีอยูไ่ม่สะทอ้น                              

ความเสียหายจริงและไม่ทาํใหผู้เ้สียหายรู้สึกถึงความยติุธรรม ทฤษฎีป้องกนัหรือข่มขู่ยบัย ั้งการลงโทษยงัไม่

รุนแรง ไม่แน่นอน และไม่รวดเร็วพอท่ีจะยบัย ั้งการกระทาํผดิ และทฤษฎีป้องกนัสังคม พบวา่โทษไม่หนกั

พอท่ีจะป้องกนัไม่ใหผู้ก้ระทาํผดิกลบัมาก่อเหตุซํ้ า2
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ดงันั้นจึงเห็นไดช้ดัวา่กฎหมายและบทลงโทษท่ีใชบ้งัคบัในปัจจุบนั ไม่สอดคลอ้งกบัหลกัการลงโทษ 

ร่วมสมยั ไม่สามารถป้องกนัความเสียหาย และไม่ตอบสนองต่อรูปแบบอาชญากรรมทางเทคโนโลยท่ีีเปล่ียนไป 

ส่งผลใหค้ดีฉอ้โกงออนไลน์ยงัคงเกิดข้ึนอยา่งแพร่หลายและสร้างความเสียหายต่อประชาชนเป็นจาํนวนมาก 

ปัญหาประการท่ี 2 คือ ปัญหาเก่ียวกบัการตีความคาํวา่ “เฉพาะท่ีจาํเป็น” ตามมาตรา 18 วรรค 1 

พระราชบญัญติัวา่ดว้ยการกระทาํความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550  แกไ้ขเพิ่มเติมโดยพระราชบญัญติัวา่

ดว้ยการกระทาํความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560  คดีฉอ้โกงออนไลน์ในไทยเพิ่มข้ึนอยา่ง

รวดเร็ว ผูก้ระทาํผดิใชช่้องทางดิจิทลัปกปิดตวัตนใชบ้ญัชีมา้และยกัยา้ยถ่ายเทเงินอยา่งรวดเร็ว ทาํใหก้าร

สืบสวนเป็นไปอยา่งยากลาํบาก มาตรา 18 วรรคหน่ึง แห่งพระราชบญัญติัวา่ดว้ยการกระทาํความผดิเก่ียวกบั

                                                
3 ศุภวิทย ์ตั้ งตรงจิตต์ และคณะ, “การใช้ดุลพินิจในการกาํหนดโทษของศาลยุติธรรม.” รายงานวิชาการหลักสูตร                      

ผู้พิพากษาผู้บริหารในศาลช้ันต้น รุ่นท่ี 3, สถาบันพัฒนาข้าราชการฝ่ายตลุาการศาลยติุธรรม,(2549): หนา้ 30-67. 
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คอมพิวเตอร์ฯ ซ่ึงใหอ้าํนาจเจา้หนา้ท่ีเขา้ถึงขอ้มูลจราจรทางคอมพิวเตอร์โดยไม่ตอ้งขอศาลล่วงหนา้ จึงเป็น

เคร่ืองมือสาํคญัในการสืบสวน แต่คาํวา่ “เฉพาะท่ีจาํเป็น” ซ่ึงเป็นเง่ือนไขจาํกดัอาํนาจรัฐ กลบัมีลกัษณะกวา้ง 

คลุมเครือ และไม่มีหลกัเกณฑก์าํกบัอยา่งชดัเจน ความไม่ชดัเจนดงักล่าวก่อใหเ้กิดปัญหาในทางปฏิบติัสองดา้น 

คือ หากตีความแคบเกินไป เจา้หนา้ท่ีอาจไม่สามารถเขา้ถึงขอ้มูลสาํคญัได ้ทาํใหก้ระทบต่อประสิทธิภาพการ

บงัคบัใชก้ฎหมาย และหากตีความกวา้งเกินไปอาจนาํไปสู่การละเมิดสิทธิในขอ้มูลส่วนบุคคลของประชาชนท่ี

ไม่เก่ียวขอ้ง ขดัต่อสิทธิขั้นพื้นฐานตามรัฐธรรมนูญและหลกัสิทธิมนุษยชน ซ่ึงปัญหาน้ียงัไม่สอดคลอ้งกบั

แนวคิดสาํคญัในการคุม้ครองสิทธิ ไดแ้ก่ ศกัด์ิศรีความเป็นมนุษย ์ซ่ึงกาํหนดใหรั้ฐตอ้งไม่แทรกแซงสิทธิ                      

ของประชาชนโดยปราศจากเหตุจาํเป็น3

4  หลกัความเสมอภาค ท่ีหา้มการเลือกปฏิบติัและกาํหนด ใหก้ารจาํกดั

สิทธิตอ้งมีเหตุผลชอบธรรม4

5 และแนวคิดสิทธิมนุษยชน ท่ีวางรากฐานให้รัฐตอ้งใชอ้าํนาจเท่าท่ีจาํเป็นและไม่

ละเมิดเสรีภาพของบุคคลโดยไม่จาํเป็น5

6  นอกจากน้ี การตีความ “เฉพาะท่ีจาํเป็น” ยงัตอ้งเป็นไปตาม หลกัความ

ไดส้ัดส่วน ซ่ึงประกอบดว้ย ความเหมาะสม  มาตรการตอ้งสามารถบรรลุวตัถุประสงคไ์ดจ้ริง ความจาํเป็น ตอ้ง

เลือกมาตรการท่ีกระทบสิทธินอ้ยท่ีสุด และความสมดุล ประโยชน์สาธารณะตอ้งไม่เกินดุลสัดส่วนเม่ือเทียบกบั

การละเมิดสิทธิของบุคคล6

7 

ดงันั้น ปัญหาการตีความคาํวา่ “เฉพาะท่ีจาํเป็น” จึงเป็นช่องวา่งทางกฎหมายท่ีทาํใหก้ารบงัคบัใชม้าตรา 

18 ขาดความชดัเจน และมีความเส่ียงทั้งต่อประสิทธิภาพในการสืบสวน และต่อการคุม้ครองสิทธิขั้นพื้นฐาน

ของประชาชน ผูศึ้กษาเห็นวา่จาํเป็นตอ้งกาํหนดหลกัเกณฑ ์การตีความ หรือแนวปฏิบติัท่ีชดัเจน เพื่อให้

สอดคลอ้งทั้งกบัหลกัสิทธิมนุษยชน สัดส่วนแห่งการใชอ้าํนาจรัฐ และความตอ้งการรับมืออาชญากรรมทาง

เทคโนโลยใีนยคุปัจจุบนั 

ปัญหาประการท่ี 3 คือ ปัญหาพนกังานสอบสวนขาดอาํนาจตามพระราชบญัญติั วา่ดว้ยการกระทาํ

ความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550  แกไ้ขเพิ่มเติมโดย พระราชบญัญติัวา่ดว้ยการกระทาํความผดิเก่ียวกบั

คอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 มาตรา 18 ในการเรียกขอ้มูลจราจรทางคอมพิวเตอร์หรือขอ้มูลผูใ้ชบ้ริการ 

แมม้าตรา 18 แห่งพระราชบญัญติัวา่ดว้ยการกระทาํความผดิเก่ียวกบัคอมพิวเตอร์ฯ จะเป็นกลไกสาํคญัในการ

                                                
4 บรรเจิด สิงคะเนติ, หลกัพืน้ฐานสิทธิเสรีภาพและศักด์ิศรีความเป็นมนุษย์, (กรุงเทพฯ : วญิ�ูชน, 2562), หนา้ 88. 
5 วรพจน์ วิศรุตพิชญ,์ รวมข้อเขียนเก่ียวกับกฎหมายรัฐธรรมนูญและกฎหมายปกครอง, (กรุงเทพฯ : วิญ�ูชน, 2565), 

หนา้ 68. 
6 เกรียงไกร เจริญธนาวฒัน์, หลักพืน้ฐานกฎหมายมหาชนว่าด้วย รัฐ รัฐธรรมนูญ และกฎหมาย, (กรุงเทพ : วิญ�ูชน, 

2555), หนา้ 194. 
7 วุฒิชัย จิตตานุ, “การตรวจสอบความชอบธรรมนูญของหลักสัดส่วนในบทบัญญัติแห่งกฎหมายของโลก,”                   

วารสารศาลยติุธรรมปริทศัน์6, 5 (มิถุนายน 2555):หนา้ 123-125. 
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สืบสวนคดีอาชญากรรมออนไลน์โดยใหอ้าํนาจ “พนกังานเจา้หนา้ท่ี” ขอขอ้มูลจราจรทางคอมพิวเตอร์และ

ขอ้มูลผูใ้ชบ้ริการได ้เพื่อประโยชน์ในการสืบสวน แต่กฎหมายกลบั ไม่ไดบ้ญัญติัใหอ้าํนาจดงักล่าวแก่ 

“พนกังานสอบสวน” โดยตรง แมพ้นกังานสอบสวนจะเป็นผูมี้หนา้ท่ีหลกัในการรวบรวมพยานหลกัฐาน                 

ในคดีอาญา ขอ้จาํกดัน้ีก่อให้เกิดปัญหาในทางปฏิบติัอยา่งชดัเจน ไดแ้ก่ ความล่าชา้ในการขอขอ้มูลสาํคญั เช่น 

ขอ้มูลเส้นทางการโอนเงิน บญัชีมา้ หรือขอ้มูลการใชง้านอินเทอร์เน็ต การประสานงานท่ียุง่ยาก ระหวา่ง

พนกังานสอบสวนและพนกังานเจา้หนา้ท่ีตามกฎหมายและความไม่สมบูรณ์ของพยานหลกัฐาน ซ่ึงอาจกระทบ

ต่อการใชใ้นกระบวนการพิจารณาคดี 

ปัญหาน้ีจึงเป็นอุปสรรคต่อประสิทธิภาพการสืบสวนคดีอาชญากรรมทางเทคโนโลย ีและไม่สอดคลอ้ง

กบัหลกันิติรัฐ ในหลายดา้น ไดแ้ก่ การใชอ้าํนาจตอ้งมีฐานกฎหมายชดัเจนซ่ึงการไม่บญัญติัใหอ้าํนาจพนกังาน

สอบสวนไว ้จึงทาํใหเ้กิดช่องวา่งและปัญหาการตีความ กฎหมายตอ้งแน่นอนและไม่คลุมเครือ ความไม่ชดัเจน

ของผูมี้อาํนาจทาํใหเ้กิดความสับสน ทั้งในทางปฏิบติัและทางกฎหมาย อีกทั้งรัฐตอ้งปกป้องสิทธิของประชาชน

อยา่งมีประสิทธิภาพ  เม่ือพนกังานสอบสวนไม่สามารถเขา้ถึงขอ้มูลสาํคญัไดท้นัเวลา รัฐยอ่มไม่สามารถ

คุม้ครองผูเ้สียหายจากอาชญากรรมออนไลน์ไดอ้ยา่งเพียงพอ7

8 

กล่าวโดยสรุป ขอ้จาํกดัดงักล่าวทาํใหก้ฎหมายไม่สามารถตอบสนองต่อหนา้ท่ีของรัฐในการบงัคบัใช้

กฎหมายและคุม้ครองประชาชนตามหลกันิติรัฐไดอ้ยา่งเต็มท่ี 

ทฤษฎีการลงโทษเพื่อป้องกนัสังคม ตามหลกัการป้องกนัสังคม อาํนาจรัฐตอ้งมุ่งลดโอกาสการเกิด

อาชญากรรมและควบคุมผูก้ระทาํผดิอยา่งมีประสิทธิภาพ ซ่ึงปัญหาอาํนาจของพนกังานสอบสวนท่ีจาํกดัไม่

สอดคลอ้งกบัทฤษฎีน้ีในหลายประการ ไดแ้ก่ การสกดักั้นอาชญากรรมตอ้งรวดเร็ว คดีออนไลน์มีลกัษณะเกิด

เร็วและเงินถูกเคล่ือนยา้ยภายในไม่ก่ีนาที หากพนกังานสอบสวนตอ้งรอพนกังานเจา้หนา้ท่ีในการขอขอ้มูล ยอ่ม

ไม่ทนัต่อการสกดักั้นความเสียหาย การควบคุมสภาพแวดลอ้มเพื่อป้องกนัการกระทาํผดิ การเขา้ถึงขอ้มูล

เส้นทางเงินและการใชง้านระบบดิจิทลัเป็นเคร่ืองมือสาํคญัในการปิดช่องทางอาชญากรรม แต่เม่ือพนกังาน

สอบสวน ไม่มีอาํนาจโดยตรง การควบคุมน้ีจึงล่าชา้และมีประสิทธิภาพลดลง และการลงโทษและฟ้ืนฟูตอ้ง

อาศยัพยานหลกัฐานท่ีครบถว้นทนัเวลา หากไม่สามารถเขา้ถึงขอ้มูลจราจรทนัที ขอ้มูลอาจถูกลบหรือสูญหาย 

ทาํใหก้ระบวนการลงโทษไม่สามารถดาํเนินไดอ้ยา่งสมบูรณ์ และลดประสิทธิภาพในการป้องกนัสังคม8

9 

                                                
8 บุญศรี มีวงศ์อุโฆษ, คาํอธิบายกฎหมายรัฐธรรมนูญเปรียบเทียบ: รัฐธรรมนูญเยอรมัน, (กรุงเทพฯ: คณะนิติศาสตร์ 

มหาวทิยาลยัธรรมศาสตร์, 2535), หนา้ 157. 

 
9 ศุภวทิย ์ตั้งตรงจิตต ์และคณะ, เร่ืองเดิม, หนา้ 30-67. 
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ปัญหาการท่ีพนกังานสอบสวนไม่ถูกบญัญติัใหมี้อาํนาจตามมาตรา 18 เป็นช่องวา่งของกฎหมายท่ีทาํให้

การสืบสวนคดีอาชญากรรมทางเทคโนโลยล่ีาชา้ ไม่มีประสิทธิภาพ และเส่ียงต่อการละเมิดสิทธิของประชาชน 

อีกทั้งยงัขดักบัหลกันิติรัฐและทฤษฎีป้องกนัสังคมอยา่งชดัเจน ผูศึ้กษาจึงเห็นวา่จาํเป็นตอ้งมีการปรับปรุง

กฎหมายหรือเพิ่มกลไกใหพ้นกังานสอบสวนไดรั้บอาํนาจตามมาตรา 18 เพื่อใหก้ารสืบสวนคดีออนไลน์มี

ประสิทธิภาพและสอดคลอ้งกบับริบทอาชญากรรมยคุดิจิทลั 

ปัญหาประการท่ี 4 คือ ปัญหาเก่ียวกบัการขอหมายเรียกพยานเอกสารจากธนาคารเจา้ของ บญัชี,  

สถาบนัทางการเงิน หรือ ผูป้ระกอบธุรกิจท่ีมีความล่าชา้ แมจ้ะมีกฎหมายกาํหนดกรอบระยะเวลาในการจดัส่ง

ขอ้มูลใหแ้ก่พนกังานเจา้หนา้ท่ีแลว้ แต่ในทางปฏิบติักลบัพบวา่เอกชนผูใ้หบ้ริการจาํนวนมากยงัไม่ดาํเนินการ

ตามกาํหนด ทาํใหก้ารสืบสวนสอบสวนล่าชา้และไม่สามารถระงบัการเคล่ือนไหวทางบญัชีไดท้นัการณ์ 

ลกัษณะการกระทาํความผดิในปัจจุบนัมีความซบัซอ้น เช่น การใช ้บญัชีมา้, การถ่ายโอนเงินต่อหลาย

ทอด, การโอนเงินผา่นผูใ้หบ้ริการชาํระเงินต่างๆ และการอาํพรางเส้นทางธุรกรรมผา่นระบบอิเล็กทรอนิกส์

หลายชั้น การสืบสวนจึงตอ้งอาศยัขอ้มูลเคล่ือนไหวบญัชีรายช่ือผูเ้ปิดบญัชี เอกสารต่างๆท่ีเก่ียวขอ้ง รวมถึง

ขอ้มูลธุรกรรมทางดิจิทลัอยา่งทนัท่วงที แต่เม่ือเกิดความล่าชา้ เงินของผูเ้สียหายจะถูกโอนกระจายไปหลายบญัชี 

จนไม่สามารถติดตามหรืออายดัไดท้นัภายในเวลาท่ีกฎหมายกาํหนด ส่งผลใหไ้ม่สามารถรวบรวบพยาน 

หลกัฐานสาํคญัไดค้รบถว้น ไม่สามารถระบุตวัผูก้ระทาํผิดไดท้นั การจบักุมล่าชา้ และผูต้อ้งหาหลบหนีไดง่้าย                      

อีกทั้งผูเ้สียหายไม่ไดรั้บความคุม้ครองท่ีเหมาะสม 

ดงันั้น ปัญหาน้ีจึงเป็นช่องวา่งสาํคญัท่ีทาํใหก้ระบวนการยุติธรรมในคดีอาชญากรรมไซเบอร์ขาด

ประสิทธิภาพอยา่งมาก ซ่ึงจากท่ีกล่าวมาขา้งตน้ มีความไม่สอดคลอ้งกบัหลกันิติรัฐท่ีกาํหนดใหก้ารใชอ้าํนาจ

ของรัฐและหน่วยงานท่ีเก่ียวขอ้ง ตอ้งเป็นไปตามกฎหมายอยา่งเคร่งครัด  มีความชดัเจน และคุม้ครองสิทธิของ

ประชาชนอยา่งมีประสิทธิภาพ แต่ปัญหาความล่าชา้ในการส่งเอกสารจากสถาบนัการเงินกลบัขดักบัหลกัการ

สาํคญั ดงัน้ี 

1. รัฐและหน่วยงานตอ้งใชอ้าํนาจตามท่ีกฎหมายกาํหนด แมก้ฎหมายกาํหนดใหธ้นาคารและผูใ้หบ้ริการ

ตอ้งส่งขอ้มูลภายในกาํหนดเวลา แต่เม่ือหน่วยงานเอกชนไม่ปฏิบติัตาม ก็เป็นการละเมิดกฎหมายและทาํให้

กระบวนการสืบสวนสอบสวนไม่อาจดาํเนินการไดโ้ดยสมบูรณ์  แนวคิดของ หยดุ แสงอุทยั9

10 และ บุญศรี มีวงศ์

                                                
10 หยดุ แสงอุทยั, คาํอธิบายรัฐธรรมนูญท่ัวไป, พิมพค์ร้ังท่ี 6 (กรุงเทพฯ:มหาวทิยาลยัธรรมศาสตร์, 2520), หนา้ 96-97. 
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อุโฆษ10

11 ต่างช้ีชดัวา่ กฎหมายเป็นเคร่ืองมือจาํกดัอาํนาจรัฐและกาํกบัพฤติกรรมของเอกชน ดงันั้นเม่ือเอกชน

เพิกเฉยยอ่มกระทบต่อหลกันิติรัฐโดยตรง 

2. กฎหมายตอ้งชดัเจน และมีประสิทธิภาพ แมมี้กฎหมายกาํหนดเวลา แต่ไม่มีบทลงโทษท่ีเด็ดขาด ต่อ

ธนาคารหรือผูป้ระกอบธุรกิจท่ีไม่ปฏิบติัตาม ทาํใหเ้กิดช่องวา่งจนเอกชนเพิกเฉยต่อกระบวนการยติุธรรมได ้

สอดคลอ้งกบัแนวคิดของ Carre de Malberg (กาเร่ เดอ มาลแบร) ท่ีระบุวา่ หากกฎหมายไม่มีบทลงโทษท่ีชดัเจน 

ยอ่มทาํใหรั้ฐไม่สามารถคุม้ครองสิทธิประชาชนไดต้ามหลกันิติรัฐ 

3. ประชาชนตอ้งไดรั้บความคุม้ครองท่ีรวดเร็วและเป็นธรรม เม่ือพนกังานสอบสวนไม่อาจรวบรวม

พยานหลกัฐานไดท้นั ผูเ้สียหายจะไม่ไดรั้บการเยยีวยา การคุม้ครองสิทธิลดลง และรัฐลม้เหลวในการใหค้วาม

ยติุธรรมอยา่งทนัท่วงที ซ่ึงเป็นส่วนหน่ึงของหลกันิติรัฐท่ีสาํคญัเช่นกนั 

4. กฎหมายตอ้งมีความแน่นอนและปฏิบติัไดจ้ริง แมก้ฎหมายกาํหนดระยะเวลา  แต่ในทางปฏิบติักลบัไม่

สามารถบงัคบัใชไ้ดจ้ริง ทาํใหก้ฎหมายขาดความแน่นอน ขอ้เทจ็จริงน้ีสะทอ้นวา่โครงสร้างทางกฎหมายยงัไม่

สอดคลอ้งกบัหลกันิติรัฐท่ีย ํ้าใหก้ฎหมายตอ้ง “ใชไ้ดจ้ริงและเช่ือถือได”้ 

อีกทั้งไม่สอดคลอ้งกบัแนวคิดเครือข่ายความร่วมมือ  อาชญากรรมออนไลน์เป็นอาชญากรรมท่ีตอ้งพึ่งพา

การทาํงานร่วมกนัระหวา่งหลายหน่วยงาน ทั้งภาครัฐและเอกชน นกัวชิาการหลายท่าน ต่างใหค้วามสาํคญักบั

การสร้างเครือข่ายความร่วมมือท่ีมีโครงสร้างชดัเจน ประสานงานรวดเร็ว และแลกเปล่ียนขอ้มูลอยา่งมี

ประสิทธิภาพ แต่ปัญหาท่ีเกิดข้ึนในปัจจุบนัคือ 

1. ความร่วมมือระหวา่งหน่วยงานไม่เป็นระบบ แมจ้ะมีขอ้กฎหมายกาํหนดหนา้ท่ี                                    

แต่การประสานงานระหวา่งธนาคาร ตาํรวจ พนกังานสอบสวน  พนกังานเจา้หนา้ท่ี ยงัไม่มีระบบกลางหรือ

ช่องทางเร่งด่วนท่ีมีประสิทธิภาพตามหลกัเครือข่ายความร่วมมือ 

2. การแลกเปล่ียนขอ้มูลไม่ทนัต่อสถานการณ์ แนวคิดเครือข่ายช้ีวา่ การแบ่งปันขอ้มูล ตอ้ง “รวดเร็วและ

เชิงรุก” แต่ในความเป็นจริงการตอบสนองของผูใ้หบ้ริการกลบัล่าชา้ทาํใหไ้ม่สามารถสกดักั้นการโอนเงินต่อ

หรือการลบขอ้มูลไดท้นั 

3. ขาดกลไกประสานงานถาวร ตามทฤษฎีเครือข่าย ตอ้งมี “ผูป้ระสานงานกลางหรือคณะกรรมการร่วม” 

แต่ระบบปัจจุบนัยงัไม่มีโครงสร้างเช่นนั้น ทาํใหเ้กิดความล่าชา้และความไม่ต่อเน่ืองในการดาํเนินงาน 

                                                
11 บุญศรี มีวงศอุ์โฆษ, เร่ืองเดิม, หนา้ 157 . 
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4. ขาดเป้าหมายร่วมท่ีชดัเจนระหวา่งรัฐและเอกชน ภาคเอกชนมุ่งเนน้ดา้นความปลอดภยั ธุรกิจ และการ

คุม้ครองขอ้มูลลูกคา้ ขณะท่ีภาครัฐเนน้การสืบสวนและป้องกนัอาชญากรรมทาํใหไ้ม่มีแนวทางร่วมท่ีสอดคลอ้ง

กนัอยา่งแทจ้ริง 

ปัญหาน้ีขดักบัหลกันิติรัฐ ท่ีตอ้งการใหก้ฎหมายมีประสิทธิผล ชดัเจน และสามารถคุม้ครองประชาชนได ้

และยงั ไม่สอดคลอ้งกบัแนวคิดเครือข่ายความร่วมมือ ท่ีตอ้งอาศยัการประสานงาน เช่ือมโยงขอ้มูล และทาํงาน

ร่วมกนัอยา่งมีระบบระหวา่งรัฐและเอกชน 

ดงันั้นแลว้เพื่อใหก้ารดาํเนินคดีอาชญากรรมทางเทคโนโลย ีกรณีคดีฉอ้โกงออนไลน์ในประเทศไทย 

เป็นไปอยา่งมีประสิทธิภาพ และเหมาะสม ผูศึ้กษาจึงมีขอ้เสนอแนะใหมี้การแกไ้ขเพิ่มเติมในประเด็นปัญหา

ดงัต่อไปน้ี 

1. ปัญหากฎหมายและบทลงโทษท่ียงัไม่รุนแรงและไม่ทนัต่อเหตุการณ์ ผูศึ้กษาเห็นวา่ มีขอ้เสนอแนะให้

มีการเพิ่มเติมบทบญัญติักฎหมายเก่ียวกบัความผดิเก่ียวกบัทรัพยใ์นประมวลกฎหมายอาญา มาตรา 342 

เดิม  มาตรา 342 “ถา้ในการกระทาํความผดิฐานฉอ้โกง ผูก้ระทาํ 

(1)  แสดงตนเป็นคนอ่ืน 

(2) อาศยัความเบาปัญญาของผูถู้กหลอกลวงซ่ึงเป็นเด็ก หรืออาศยัความอ่อนแอแห่งจิต

ของผูถู้กหลอกลวง ผูก้ระทาํตอ้งระวางโทษจาํคุกไม่เกินหา้ปี หรือปรับไม่เกินหน่ึงแสนบาท หรือทั้งจาํทั้งปรับ” 

ขอเสนอแนะใหเ้พิ่มเติมเป็น มาตรา 342 “ถา้ในการกระทาํความผดิฐานฉอ้โกง ผูก้ระทาํ 

(1)  แสดงตนเป็นคนอ่ืน 

(2) อาศยัความเบาปัญญาของผูถู้กหลอกลวงซ่ึงเป็นเด็ก หรืออาศยั                         

ความอ่อนแอแห่งจิตของผูถู้กหลอกลวง 

(3) ได้ใช้วธีิการทางอเิลก็ทรอนิกส์ 

ผูก้ระทาํตอ้งระวางโทษจาํคุกไม่เกินหา้ปี หรือปรับไม่เกินหน่ึงแสนบาท หรือทั้งจาํทั้ง

ปรับ” 

 2. ปัญหาเก่ียวกบัการตีความคาํวา่ “เฉพาะท่ีจาํเป็น” ตามมาตรา 18 วรรค 1 พระราชบญัญติัวา่ดว้ยการ

กระทาํความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550 แกไ้ขเพิ่มเติมโดยพระราชบญัญติัวา่ดว้ย                                     

การกระทาํความผดิเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560  ผูศึ้กษามีขอ้เสนอแนะใหมี้การเพิ่มเติม

บทบญัญติักฎหมายเก่ียวกบับทนิยาม ในพระราชบญัญติัวา่ดว้ยการกระทาํความผิดเก่ียวกบัคอมพิวเตอร์  

(ฉบบัท่ี 2) พ.ศ. 2560 มาตรา 3 

เดิม มาตรา 3 ในพระราชบญัญติัน้ี 
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“ระบบคอมพิวเตอร์” หมายความวา่ อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ท่ีเช่ือมการทาํงาน

เขา้ดว้ยกนั โดยไดมี้การกาํหนดคาํสั่ง ชุดคาํสั่ง หรือส่ิงอ่ืนใด และแนวทางปฏิบติังานใหอุ้ปกรณ์หรือชุดอุปกรณ์

ทาํหนา้ท่ีประมวลผลขอ้มูลโดยโดยอตัโนมติั 

“ขอ้มูลคอมพิวเตอร์” หมายความวา่ ขอ้มูล ขอ้ความ คาํสั่ง ชุดคาํสั่ง หรือส่ิงอ่ืนใดบรรดาท่ีอยู่

ในระบบคอมพิวเตอร์ในสภาพท่ีระบบคอมพิวเตอร์ อาจประมวลผลไดแ้ละใหห้มายความรวมถึงขอ้มูล

อิเล็กทรอนิกส์ ตามกฎหมายวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์ดว้ย สาํนกังานคณะกรรมการกฤษฎีกา 

“ขอ้มูลจราจรทางคอมพิวเตอร์” หมายความวา่ ขอ้มูลเก่ียวกบัการติดต่อส่ือสารของระบบ

คอมพิวเตอร์ ซ่ึงแสดงถึงแหล่งกาํเนิด ตน้ทาง ปลายทาง เส้นทาง เวลา วนัท่ี ปริมาณระยะเวลา ชนิดของบริการ 

หรืออ่ืน ๆ ท่ีเก่ียวขอ้งกบัการติดต่อส่ือสารของระบบคอมพิวเตอร์นั้น 

“ผูใ้หบ้ริการ” หมายความวา่  

(1) ผูใ้หบ้ริการแก่บุคคลอ่ืนในการเขา้สู่อินเทอร์เน็ต หรือใหส้ามารถติดต่อถึงกนั โดยประการ

อ่ืน โดยผา่นทางระบบคอมพิวเตอร์ ทั้งน้ีไม่วา่จะเป็นการใหบ้ริการในนามของตนเอง หรือในนามหรือเพื่อ

ประโยชน์ของบุคคลอ่ืน 

(2) ผูใ้หบ้ริการเก็บรักษาขอ้มูลคอมพิวเตอร์ เพื่อประโยชน์ของบุคคลอ่ืน 

“ผูใ้ชบ้ริการ” หมายความวา่ ผูใ้ชบ้ริการของผูใ้หบ้ริการ ไม่วา่ตอ้งเสีย                          

ค่าใชบ้ริการหรือไม่ก็ตาม 

“พนกังานเจา้หนา้ท่ี” หมายความวา่ ผูซ่ึ้งรัฐมนตรีแต่งตั้งใหป้ฏิบติัการตาม

พระราชบญัญติัน้ี 

 ขอเสนอแนะใหเ้พิ่มเติมเป็น มาตรา 3 ในพระราชบญัญติัน้ี 

“ระบบคอมพิวเตอร์” หมายความวา่ อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ ท่ีเช่ือมการ

ทาํงานเขา้ดว้ยกนั โดยไดมี้การกาํหนดคาํสั่ง ชุดคาํสั่ง หรือส่ิงอ่ืนใด และแนวทางปฏิบติังานใหอุ้ปกรณ์หรือชุด

อุปกรณ์ทาํหนา้ท่ีประมวลผลขอ้มูลโดยโดยอตัโนมติั 

“ขอ้มูลคอมพิวเตอร์” หมายความวา่ ขอ้มูล ขอ้ความ คาํสั่ง ชุดคาํสั่ง หรือส่ิงอ่ืนใดบรรดาท่ีอยู่

ในระบบคอมพิวเตอร์ในสภาพท่ีระบบคอมพิวเตอร์ อาจประมวลผลไดแ้ละใหห้มายความรวมถึงขอ้มูล

อิเล็กทรอนิกส์ตามกฎหมายวา่ดว้ยธุรกรรมทางอิเล็กทรอนิกส์ดว้ย สาํนกังานคณะกรรมการกฤษฎี 

“ขอ้มูลจราจรทางคอมพิวเตอร์” หมายความวา่ ขอ้มูลเก่ียวกบัการติดต่อส่ือสารของระบบ

คอมพิวเตอร์ ซ่ึงแสดงถึงแหล่งกาํเนิด ตน้ทาง ปลายทาง เส้นทาง เวลา วนัท่ี ปริมาณระยะเวลา ชนิดของบริการ 

หรืออ่ืน ๆ ท่ีเก่ียวขอ้งกบัการติดต่อส่ือสารของระบบคอมพิวเตอร์นั้น 

“ผูใ้หบ้ริการ” หมายความวา่ 
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(1) ผูใ้หบ้ริการแก่บุคคลอ่ืนในการเขา้สู่อินเทอร์เน็ต หรือใหส้ามารถติดต่อถึงกนั โดยประการ

อ่ืน โดยผา่นทางระบบคอมพิวเตอร์ ทั้งน้ีไม่วา่จะเป็นการใหบ้ริการในนามของตนเอง หรือในนามหรือเพื่อ

ประโยชน์ของบุคคลอ่ืน 

(2) ผูใ้หบ้ริการเก็บรักษาขอ้มูลคอมพิวเตอร์เพื่อประโยชน์ของบุคคลอ่ืน 

“ผูใ้ชบ้ริการ” หมายความวา่ ผูใ้ชบ้ริการของผูใ้หบ้ริการ ไม่วา่ตอ้งเสียค่าใชบ้ริการ

หรือไม่ก็ตาม 

“พนกังานเจา้หนา้ท่ี” หมายความวา่ ผูซ่ึ้งรัฐมนตรีแต่งตั้งใหป้ฏิบติัการ ตาม

พระราชบญัญติัน้ี 

“ขอ้มูลส่วนบุคคล” หมายถึง ขอ้มูลท่ีสามารถใชใ้นการระบุตวับุคคลไดโ้ดยตรงหรือ

โดยออ้ม โดยมีความเช่ือมโยงกบัพฤติกรรม การกระทาํ หรือพฤติการณ์อ่ืนใดท่ีเก่ียวขอ้งโดยตรงกบัการกระทาํ

ท่ีอาจเขา้ข่ายความผดิตามกฎหมาย และจาํเป็นตอ้งใชใ้นการพิสูจน์หรือสืบสวนขอ้เทจ็จริงท่ีเก่ียวกบัความผิด

ตามพระราชบญัญติัน้ี 

การเก็บ การเขา้ถึง หรือการดึงขอ้มูลดงักล่าวตอ้งกระทาํเฉพาะในส่วนท่ีเก่ียวขอ้งกบั

ช่วงเวลา หรือเหตุการณ์ท่ีเป็นประเด็นในการสืบสวนหรือสอบสวน หรือมีเหตุอนัควรเช่ือวา่ขอ้มูลดงักล่าวมี

ความเก่ียวขอ้งโดยตรงกบัการกระทาํความผดิ หา้มมิใหดึ้งขอ้มูลท่ีไม่มีความเช่ือมโยงโดยตรงกบัช่วงเวลา หรือ

เหตุการณ์ ท่ีเป็นประเด็นการสืบสวนหรือสอบสวน เวน้แต่มีคาํสั่งศาล หรือมีเหตุจาํเป็นตามกฎหมายเฉพาะกรณี 

ทั้งน้ี การนิยาม “ขอ้มูลส่วนบุคคล” ตามพระราชบญัญติัน้ี ไม่ใหถื้อวา่เป็นการขดัหรือ

แยง้กบันิยาม “ขอ้มูลส่วนบุคคล” ตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล และไม่มีผลกระทบต่อการ

บงัคบัใชพ้ระราชบญัญติัดงักล่าว 

“เฉพาะทีจํ่าเป็น” หมายถึง ข้อมูล เวลา เหตุการณ์ หรือกจิกรรม                                      

ทีม่ีความเช่ือมโยงโดยตรงกบัข้อเทจ็จริง พฤติการณ์ หรือพฤติกรรมทีอ่ยู่ระหว่างการสืบสวนหรือสอบสวน หรือ

ข้อมูลทีเ่ช่ือว่ามีส่วนเกีย่วข้องกบัการกระทาํความผดิ และมีความจําเป็นต้องเข้าถึงหรือใช้ข้อมูลน้ัน เพ่ือ

วตัถุประสงค์ในการพสูิจน์ ตรวจสอบ หรือสนับสนุนกระบวนการตามกฎหมาย 

3. ปัญหาพนกังานสอบสวนขาดอาํนาจตามพระราชบญัญติัวา่ดว้ยการกระทาํความผดิเก่ียวกบั

คอมพิวเตอร์ พ.ศ. 2550 แกไ้ขเพิ่มเติมโดย พระราชบญัญติัวา่ดว้ยการกระทาํความผดิเก่ียวกบัคอมพิวเตอร์ 

(ฉบบัท่ี 2) พ.ศ. 2560 มาตรา 18 ในการเรียกขอ้มูลจราจรทางคอมพิวเตอร์หรือขอ้มูลผูใ้ชบ้ริการ ผูศึ้กษามี

ขอ้เสนอแนะใหมี้การแกไ้ขเพิ่มเติมบทบญัญติักฎหมายเก่ียวกบัพระราชบญัญติัวา่ดว้ยการกระทาํความผดิ

เก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี 2) พ.ศ. 2560 มาตรา 18  
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 เดิม มาตรา 18  ภายใตบ้งัคบัมาตรา 19 เพื่อประโยชน์ในการสืบสวนและสอบสวนในกรณี ท่ีมีเหตุอนั

ควรเช่ือไดว้า่มีการกระทาํความผดิตามพระราชบญัญติัน้ี หรือในกรณีท่ีมีการร้องขอตามวรรคสอง ใหพ้นกังาน

เจา้หนา้ท่ีมีอาํนาจอยา่งหน่ึงอยา่งใด ดงัต่อไปน้ี เฉพาะท่ีจาํเป็นเพื่อประโยชน์ในการใชเ้ป็นหลกัฐานเก่ียวกบัการ

กระทาํความผดิและหาตวัผูก้ระทาํความผดิ 

(1) มีหนงัสือสอบถามหรือเรียกบุคคลท่ีเก่ียวขอ้งกบัการกระทาํความผดิมาเพื่อใหถ้อ้ยคาํ ส่งคาํ

ช้ีแจงเป็นหนงัสือ หรือส่งเอกสาร ขอ้มูล หรือหลกัฐานอ่ืนใดท่ีอยูใ่นรูปแบบท่ีสามารถเขา้ใจได ้ 

(2) เรียกขอ้มูลจราจรทางคอมพิวเตอร์จากผูใ้หบ้ริการเก่ียวกบัการติดต่อส่ือสารผา่นระบบ

คอมพิวเตอร์ หรือจากบุคคลอ่ืนท่ีเก่ียวขอ้ง  

(3) สั่งใหผู้ใ้หบ้ริการส่งมอบขอ้มูลเก่ียวกบัผูใ้ชบ้ริการท่ีตอ้งเก็บตามมาตรา 26 หรือท่ีอยู ่ใน

ความครอบครองหรือควบคุมของผูใ้หบ้ริการ ใหแ้ก่พนกังานเจา้หนา้ท่ีหรือใหเ้ก็บขอ้มูลดงักล่าวไวก่้อน  

วรรค 2 เพื่อประโยชน์ในการสืบสวนและสอบสวนของพนกังานสอบสวนตามประมวล

กฎหมายวธีิพิจารณาความอาญา ในบรรดาความผดิอาญาต่อกฎหมายอ่ืนซ่ึงไดใ้ชร้ะบบคอมพิวเตอร์ 

ขอ้มูลคอมพิวเตอร์ หรืออุปกรณ์ท่ีใชเ้ก็บขอ้มูลคอมพิวเตอร์เป็นองคป์ระกอบหรือเป็นส่วนหน่ึงในการกระทาํ

ความผดิ หรือมีขอ้มูลคอมพิวเตอร์ท่ีเก่ียวขอ้งกบัการกระทาํความผดิอาญาตามกฎหมายอ่ืน พนกังานสอบสวน 

อาจร้องขอใหพ้นกังานเจา้หนา้ท่ีตามวรรคหน่ึงดาํเนินการตามวรรคหน่ึงก็ได ้หรือหากปรากฏขอ้เทจ็จริง

ดงักล่าวต่อพนกังานเจา้หนา้ท่ี  เน่ืองจากการปฏิบติัหนา้ท่ีตามพระราชบญัญติัน้ี ใหพ้นกังานเจา้หนา้ท่ีรีบ

รวบรวมขอ้เทจ็จริงและหลกัฐานแลว้แจง้ไปยงัเจา้หนา้ท่ีท่ีเก่ียวขอ้งเพื่อดาํเนินการต่อไป 

วรรค 3 ใหผู้ไ้ดรั้บการร้องขอจากพนกังานเจา้หนา้ท่ีตามวรรคหน่ึง (1) (2) และ (3) ดาํเนินการ

ตามคาํร้องขอโดยไม่ชกัชา้ แต่ตอ้งไม่เกินเจด็วนั นบัแต่วนัท่ีไดรั้บคาํร้องขอ หรือภายในระยะเวลาท่ีพนกังาน

เจา้หนา้ท่ีกาํหนดซ่ึงตอ้งไม่นอ้ยกวา่เจด็วนัและไม่เกินสิบหา้วนั เวน้แต่ในกรณีท่ีมีเหตุสมควรตอ้งไดรั้บอนุญาต

จากพนกังานเจา้หนา้ท่ี ทั้งน้ี รัฐมนตรีอาจประกาศในราชกิจจานุเบกษากาํหนดระยะเวลาท่ีตอ้งดาํเนินการท่ี

เหมาะสมกบัประเภทของผูใ้หบ้ริการก็ได ้

ขอเสนอแนะใหแ้กไ้ขเพิ่มเติมเป็น มาตรา 18  ภายใตบ้งัคบัมาตรา 19 เพื่อประโยชน์ ในการสืบสวนและ

สอบสวนในกรณีท่ีมี เหตุอนัควรเช่ือไดว้า่มีการกระทาํความผดิตามพระราชบญัญติัน้ี ให้พนักงานเจ้าหน้าทีห่รือ

พนักงานสอบสวน มีอาํนาจอยา่งหน่ึงอยา่งใด ดงัต่อไปน้ี เฉพาะท่ีจาํเป็นเพื่อประโยชน์ในการใชเ้ป็นหลกัฐาน

เก่ียวกบัการกระทาํความผดิและหาตวัผูก้ระทาํความผดิ 
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(1) มีหนงัสือสอบถามหรือเรียกบุคคลท่ีเก่ียวขอ้งกบัการกระทาํความผดิมาเพื่อใหถ้อ้ยคาํ ส่งคาํ

ช้ีแจงเป็นหนงัสือ หรือส่งเอกสาร ขอ้มูล หรือหลกัฐานอ่ืนใดท่ีอยูใ่นรูปแบบท่ีสามารถเขา้ใจได ้ 

(2) เรียกขอ้มูลจราจรทางคอมพิวเตอร์จากผูใ้หบ้ริการเก่ียวกบัการติดต่อส่ือสารผา่นระบบ

คอมพิวเตอร์ หรือจากบุคคลอ่ืนท่ีเก่ียวขอ้ง  

(3) สั่งใหผู้ใ้หบ้ริการส่งมอบขอ้มูลเก่ียวกบัผูใ้ชบ้ริการท่ีตอ้งเก็บตามมาตรา 26 หรือท่ีอยูใ่น

ความครอบครองหรือควบคุมของผูใ้หบ้ริการ   ให้แก่พนักงานเจ้าหน้าทีห่รือพนักงานสอบสวน หรือใหเ้ก็บ

ขอ้มูลดงักล่าวไวก่้อน  

วรรค 2 ใหผู้ไ้ดรั้บการร้องขอจากพนักงานเจ้าหน้าทีห่รือพนักงานสอบสวน  ตามวรรคหน่ึง (1) 

(2) และ (3) ดาํเนินการตามคาํร้องขอโดยไม่ชกัชา้ แต่ตอ้งไม่เกินเจด็วนันบัแต่วนัท่ีไดรั้บคาํร้องขอ หรือภายใน

ระยะเวลาทีพ่นักงานเจ้าหน้าทีห่รือพนักงานสอบสวนกาํหนด ซ่ึงตอ้งไม่นอ้ยกวา่เจด็วนัและไม่เกินสิบหา้วนั 

เวน้แต่ในกรณีท่ีมีเหตุสมควรตอ้งไดรั้บอนุญาตจากพนักงานเจ้าหน้าทีห่รือพนักงานสอบสวน ทั้งน้ี รัฐมนตรี

อาจประกาศในราชกิจจานุเบกษากาํหนดระยะเวลาท่ีตอ้งดาํเนินการท่ีเหมาะสมกบัประเภทของผูใ้หบ้ริการก็ได ้

4. ปัญหาเก่ียวกบัการขอหมายเรียกพยานเอกสารจากธนาคารเจา้ของบญัชี, สถาบนัทางการเงิน หรือ  

ผูป้ระกอบธุรกิจ ท่ีมีความล่าชา้ โดยการกาํหนดอตัราโทษสาํหรับสถาบนัทางการเงิน หรือผูใ้หบ้ริการท่ีเพิกเฉย 

ไม่ปฏิบติัตามกรอบระยะเวลาท่ีกฎหมายกาํหนด ผูศึ้กษามีขอ้เสนอแนะใหมี้การเพิ่มเติมบทบญัญติักฎหมาย

เก่ียวกบั พระราชกาํหนดมาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลย ี(ฉบบัท่ี 2) พ.ศ. 2568 

มาตรา 4/2 

เดิม มาตรา 4/2 “เม่ือ ศปอท. ไดแ้จง้รายช่ือบุคคลหรือเลขท่ีกระเป๋าสินทรัพยดิ์จิทลัท่ีเก่ียวขอ้งกบัการ

กระทาํความผดิอาชญากรรมทางเทคโนโลย ีตามประกาศ ในมาตรา 8/5 (6) ใหส้ถาบนัการเงินหรือผูป้ระกอบ

ธุรกิจปฏิเสธการเปิดบญัชี ระงบัการใหบ้ริการหรือการทาํธุรกรรม หรือปิดบญัชีกบับุคคลท่ีมีรายช่ือหรือเลขท่ี

กระเป๋าสินทรัพยดิ์จิทลัดงักล่าว จนกวา่จะมีการเพิกถอนรายช่ือบุคคลหรือเลขท่ีกระเป๋าสินทรัพยดิ์จิทลันั้น” 

ขอเสนอแนะใหเ้พิ่มเติมเป็น มาตรา 4/2  “เม่ือ ศปอท. ไดแ้จง้รายช่ือบุคคลหรือเลขท่ีกระเป๋าสินทรัพย์

ดิจิทลัท่ีเก่ียวขอ้งกบัการกระทาํความผดิอาชญากรรมทางเทคโนโลยตีามประกาศในมาตรา 8/5 (6) ใหส้ถาบนั

การเงินหรือผูป้ระกอบธุรกิจปฏิเสธการเปิดบญัชีระงบัการใหบ้ริการหรือการทาํธุรกรรม หรือปิดบญัชีกบับุคคล

ท่ีมีรายช่ือหรือเลขท่ีกระเป๋าสินทรัพยดิ์จิทลัดงักล่าว จนกวา่จะมีการเพิกถอนรายช่ือบุคคลหรือเลขท่ีกระเป๋า

สินทรัพยดิ์จิทลันั้น หรือนําส่งข้อมูลเกีย่วกบับัญชีและธุรกรรมทีต้่องสงสัยเม่ือมีคําส่ังตามมาตรา  8/5 (3)                           

ภายในระยะเวลาทีก่าํหนด” 
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