
ปัญหาทางกฎหมายเกีย่วกบัพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
: ศึกษาเฉพาะกรณีการเก็บรักษาข้อมูลของภาคเอกชน1  

 
นัตติยา คงอวิ2 

 
 จากการศึกษาปัญหาทางกฎหมายเก่ียวกับพระราชบัญญัติคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562  
: ศึกษาเฉพาะกรณีการเก็บรักษาขอ้มูลของภาคเอกชน โดยพิจารณาตามพระราชบัญญัติคุม้ครองขอ้มูล 
ส่วนบุคคล พ.ศ. 2562 โดยมีวตัถุประสงค์เพื่อศึกษาความหมาย ประวติัความเป็นมา แนวคิดและทฤษฎี 
ท่ีเก่ียวขอ้งกบัการคุม้ครองขอ้มูลส่วนบุคคลกรณีการเก็บรักษาขอ้มูลของภาคเอกชน เพื่อแสวงหาแนวทาง 
ในการปรับปรุงบทบัญญัติกฎหมายท่ีเก่ียวขอ้งกับกรณีดังกล่าวให้มีความเหมาะสมยิ่งขึ้น เม่ือกฎหมาย 
ว่าดว้ยการคุม้ครองขอ้มูลส่วนบุคคลมีผลใชบ้งัคบั ถือเป็นเร่ืองใหม่ส าหรับประเทศไทย และเป็นเร่ืองท่ีอยู่
ในความสนใจของภาคราชการ ภาคเอกชน และประชาชนทัว่ไปเป็นอย่างมาก ตั้งแต่เร่ิมมีการประกาศใช้
พระราชบัญญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 เน่ืองจากกฎหมายฉบับน้ีท าให้ทุกภาคส่วนจะตอ้ง
ปรับตัวเพื่อปรับเปล่ียนนโยบาย แนวทางการด าเนินงานให้สอดคล้องกับกฎหมาย เพื่อคุ ้มครองข้อมูล 
ส่วนบุคคลท่ีอยู่ในความดูแลของหน่วยงานให้มีประสิทธิภาพ การคุม้ครองเจา้ของขอ้มูลส่วนบุคคลมีระบบ
มาตรการการรักษาความมัน่คงปลอดภยัทางไซเบอร์ท่ีทนัสมยัเพื่อป้องกันการน าขอ้มูลส่วนบุคคลไปใช้
ในทางท่ีจะก่อให้เกิดผลกระทบต่อเจ้าของข้อมูลส่วนบุคคลและส่งผลกระทบต่อเศรษฐกิจในภาพรวม  
ซ่ึงปัจจุบันความก้าวหน้าทางเทคโนโลยีท าให้การเก็บรวบรวม ใช้ หรือเปิดเผย  ข้อมูลส่วนบุคคล 
ท าได้โดยง่าย สะดวก และรวดเร็ว จึงท าให้มีการล่วงละเมิดสิทธิความเป็นส่วนตวัของขอ้มูลส่วนบุคคล 
เป็นจ านวนมากจนสร้างความเสียหายและความเดือดร้อนให้แก่เจา้ของขอ้มูลส่วนบุคคล รวมทั้งก่อให้เกิด
ความเสียหายต่อเศรษฐกิจโดยรวม จึงเป็นเหตุผลอนัสมควรก าหนดให้มีกฎหมายว่าดว้ยการคุม้ครองขอ้มูล
ส่วนบุคคลขึ้น ซ่ึงขอ้มูลส่วนบุคคลมีความส าคญัต่อการวางแผนการท างานและ การด าเนินกิจกรรมต่าง ๆ 
ของทั้งทางภาครัฐและภาคเอกชน ดงันั้น การคุม้ครองสิทธิความเป็นส่วนตวัของขอ้มูลส่วนบุคคลจึงตอ้ง 
ให้ความส าคัญทั้ งสองทาง นั่นคือ การให้ความส าคัญในการคุ ้มครองสิทธิความเป็นส่วนตัวของข้อมูล 
ส่วนบุคคลท่ีอยู่ในความครอบครองของรัฐ และการให้ความส าคญัในการคุม้ครองสิทธิความเป็นส่วนตวั
ของขอ้มูลส่วนบุคคลท่ีอยู่ในความครอบครองของภาคเอกชน ทั้งน้ี เพราะทั้งภาครัฐและภาคเอกชนต่างก็มี
ความตอ้งการท่ีจะน าขอ้มูลส่วนบุคคลไปใชป้ระโยชน์ตามวตัถุประสงคท่ี์แตกต่างกนัไป ส าหรับภาคเอกชน

 
1 บทความน้ีเรียบเรียงจากการคน้ควา้อิสระ เร่ือง ปัญหาทางกฎหมายเก่ียวกบัพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล 

พ.ศ. 2562: ศึกษาเฉพาะกรณีการเก็บรักษาขอ้มูลของภาคเอกชน โดยมีอาจารยท่ี์ปรึกษา คือ รองศาสตราจารย ์ดร.ณฐ สันตาสว่าง 
และคณะกรรมการสอบ คือ รองศาสตราจารยจ์ุฑามาศ นิศารัตน์ และรองศาสตราจารยอ์รวรรณ พจนานุรัตน์ 

2 นกัศึกษาปริญญาโท หลกัสูตรนิติศาสตรมหาบณัฑิต (ส่วนกลาง) คณะนิติศาสตร์ มหาวิทยาลยัรามค าแหง  



2 
ก็มกัจะน ามีการเก็บรวบรวม ใช้ หรือเปิดเผยขอ้มูลส่วนบุคคล เพื่อประโยชน์ทางด้านธุรกิจของตน  เช่น 
สถาบนัการเงิน จะตอ้งรักษาความลบัของลูกคา้ของตน การท่ีพนกังานหรือเจา้หนา้ท่ีเปิดเผยความลบัลูกคา้
โดยท่ีลูกค้าไม่ได้ให้ความยินยอม นอกจากจะเป็นการท าผิดจรรยาบรรณแล้ว ย ังจะมีความผิด  
ตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ซ่ึงปัจจุบนัผูศึ้กษาเห็นว่าพระราชบญัญติัคุม้ครอง
ข้อมูลส่วนบุคคล พ.ศ. 2562 อันเป็นกฎหมายว่าด้วยการคุ ้มครองข้อมูลส่วนบุคคลของประเทศไทย  
ยงัมีบทบญัญติัท่ีอาจยงัไม่สอดคลอ้งกบักฎเกณฑว์่าดว้ยการคุม้ครองขอ้มูลส่วนบุคคลระหว่างประเทศ ซ่ึงถือ
ว่าเป็นอุปสรรคในการคุม้ครองขอ้มูลส่วนบุคคล รวมถึงขอ้จ ากดัเก่ียวกบัการใช ้การตีความ การน ากฎหมาย 
ไปบงัคบัใชใ้นทางปฏิบติั แมก้ฎหมายฉบบัน้ีจะมีวตัถุประสงคใ์นการคุม้ครองขอ้มูลส่วนบุคคลให้เหมาะสม 
แต่ก็ยงัคงมีปัญหาหลายประการท่ีภาคเอกชนและเจ้าของข้อมูลต้องเผชิญในการปฏิบัติตามข้อก าหนด 
ของกฎหมาย ผูศึ้กษาจึงมีความเห็นว่า เพื่อให้การคุม้ครองสิทธิความเป็นส่วนตวัของขอ้มูลส่วนบุคคลท่ีอยู่ 
ในความคุม้ครองของภาคเอกชนมีประสิทธิภาพยิง่ขึ้น มีความชดัเจนและเกิดผลสัมฤทธ์ิ 
 อย่างไรก็ตาม เม่ือได้ท าการศึกษาปัญหากฎหมายกรณีการเก็บรักษาข้อมูลของภาคเอกชน 
ตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 พบว่ายงัมีปัญหาอยู่หลายประการ สามารถสรุป 
ไดด้งัน้ี 

ประการแรก ปัญหาเก่ี ยวกับ สิ ท ธิ ในการขอแก้ ไขข้อมู ลของเจ้ าของข้อมู ล ส่ วนบุ คคล  
ตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 อาศยัอ านาจตามความในมาตรา 35 ท่ีก าหนดไวว้่า 
“ผูค้วบคุมข้อมูลส่วนบุคคลต้องด าเนินการให้ข้อมูลส่วนบุคคลนั้นถูกต้อง เป็นปัจจุบัน สมบูรณ์และ 
ไม่ก่อใหเ้กิดความเขา้ใจผิด”  

เห็นได้ว่ามาตรา 35 ก าหนดให้ผูค้วบคุมข้อมูลต้องรับผิดชอบ “โดยล าพัง” ในการด าเนินการ 
ให้ข้อมูลถูกต้อง โดยไม่ค  านึงถึงว่าผู ้ควบคุมข้อมูลจะทราบหรือไม่ว่าข้อมูลนั้ นมีการเปล่ียนแปลง  
ในทางปฏิบัติข้อมูลของเจ้าของข้อมูลอาจเปล่ียนแปลงโดยท่ีผูค้วบคุมข้อมูลไม่สามารถทราบได้ เช่น  
การยา้ยท่ีอยู่ เปล่ียนช่ือ หรือเปล่ียนเบอร์โทรศพัท์ การแกไ้ขกฎหมายเพื่อก าหนดว่าเจา้ของขอ้มูลตอ้งเป็น  
“ผูร้้องขอ” หรือ “ผูแ้จ้ง” ให้มีการแก้ไขขอ้มูล จะท าให้เกิดระบบท่ี เป็นธรรม และ ปฏิบติัไดจ้ริงมากขึ้น 
หากเจ้าของข้อมูลมีสิทธิในการร้องขอแก้ไขข้อมูล จะท าให้ เกิด กลไกร่วมระหว่างเจ้าของข้อมูล 
และผูค้วบคุมข้อมูล ในการรักษาความถูกต้องของข้อมูล  กลไกน้ีจะส่งเสริมให้เกิดความร่วมมือและ 
ความรับผิดชอบร่วมกนั ลดโอกาสการเกิดขอ้ผิดพลาดหรือการร่ัวไหลของขอ้มูล ซ่ึงการท่ีเจา้ของขอ้มูล 
เป็นผู ้แจ้งข้อมูลท่ีไม่ถูกต้องหรือไม่เป็นปัจจุบันจะช่วยให้ผู ้ควบคุมข้อมูลสามารถอัปเดตข้อมูลได้  
อย่างรวดเร็ว ลดปัญหาความล่าช้า หรือขั้นตอนการตรวจสอบขอ้มูลท่ีซับซ้อน ซ่ึงในบางกรณีอาจขดักับ
หลักการของ PDPA ท่ีก าหนดให้ด าเนินการภายในเวลาท่ีเหมาะสม  ถือได้ว่าเป็นการเพิ่มประสิทธิภาพ 
การบริหารจัดการข้อมูลได้รวดเร็วยิ่งขึ้ น และปรับปรุงให้สอดคล้องกับเจตนารมณ์ของ PDPA เอง 
เจตนารมณ์ของพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล คือการคุม้ครองสิทธิของเจา้ของขอ้มูลและการใช้
ข้อมูลอย่างเป็นธรรม หากไม่มีการบัญญัติให้เจ้าของข้อมูลมีสิทธิขอแก้ไขโดยชัดเจน อาจท าให้เกิด  
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ความสับสนหรือขาดกลไกท่ีเอ้ือต่อการปกป้องสิทธิของเจ้าของข้อมูลเอง ซ่ึงหากตีความตามตัวอักษร 
จะเห็นไดว้่า บทบญัญติัดงักล่าวมีลกัษณะเป็นการก าหนดหนา้ท่ีของผูค้วบคุมขอ้มูลส่วนบุคคล ซ่ึงถือเป็น
การสร้างภาระให้แก่ผูค้วบคุมขอ้มูลมากเกินความจ าเป็น เน่ืองจากผูค้วบคุมข้อมูลส่วนบุคคลท าหน้าท่ี
ควบคุมฐานข้อมูลท่ีมีขนาดใหญ่และมีรายละเอียดค่อนข้างมาก ซ่ึงหากภายหลังข้อมูลส่วนบุคคล  
มีการเปล่ียนแปลงและไม่ใช่ขอ้มูลท่ีเป็นปัจจุบนัอีกต่อไป เจา้ของขอ้มูลก็ควรท่ีจะเป็นผูร้้องขอหรือผูแ้จง้ 
ให้ผู ้ควบคุมข้อมูลส่วนบุคคลด าเนินการแก้ไขข้อมู ล โดยไม่จ าต้องให้ผู ้ควบคุมข้อมูลส่วนบุคคล 
เป็นผูด้  าเนินการแก้ไขข้อมูลเอง เพื่อเป็นการลดภาระงานของผูค้วบคุมขอ้มูล ประกอบกับเม่ือพิจารณา 
กฎหมาย General Data Protection Regulation (GDPR) ของสหภาพยุโรปท่ีวางหลกัเกณฑ์ไวใ้นมาตรา 16 
โดยบญัญติัให้เป็นสิทธิของเจา้ของขอ้มูลส่วนบุคคลท่ีสามารถขอให้ผูค้วบคุมขอ้มูลส่วนบุคคลแกไ้ขขอ้มูล
ส่วนบุคคลของตนให้ถูกตอ้งสมบูรณ์และเป็นปัจจุบนัเพื่อเป็นการลดภาระของผูค้วบคุมขอ้มูลดว้ยเช่นกนั 
ทั้ งน้ี การบัญญัติให้เจ้าของข้อมูลส่วนบุคคลสามารถร้องขอให้ผูค้สบคุมข้อมูลส่วนบุคคลแก้ไขข้อมูล 
ส่วนบุคคลของตนให้ถูกตอ้ง เป็นปัจจุบนั และสมบูรณ์ตามขอ้ก าหนดในพระราชบญัญติัคุม้ครองขอ้มูล
ส่วนบุคคล พ .ศ. 2562 และเป็นไปตามหลักเกณฑ์ของ General Data Protection Regulation (GDPR)  
มีขอ้ดีหลายประการ ทั้งในมุมของผูค้วบคุมขอ้มูลและเจา้ของขอ้มูล ไม่ว่าจะเป็นการท าให้ขอ้มูลถูกตอ้ง 
จะช่วยเพิ่มความน่าเช่ือถือในการใช้ขอ้มูลต่างๆ ในการตดัสินใจ ไม่ว่าจะเป็นในกระบวนการทางธุรกิจ  
การให้บริการ หรือการด าเนินการดา้นกฎหมาย เม่ือขอ้มูลท่ีใชใ้นการตดัสินใจเป็นขอ้มูลท่ีถูกตอ้ง ก็จะช่วย
ลดความเส่ียงท่ีอาจเกิดจากการตดัสินใจท่ีผิดพลาดจากขอ้มูลท่ีไม่ถูกตอ้ง ซ่ึงขอ้มูลท่ีถูกตอ้งและเป็นปัจจุบนั
จะช่วยลดความเขา้ใจผิดของทั้งสองฝ่าย (เจ้าของขอ้มูลและผูค้วบคุมขอ้มูล) เช่น การน าขอ้มูลไปใช้ทาง 
การแพทย์เพื่อตรวจสอบประวติัการรักษาของโรงพยาบาล หรือข้อมูลทางธุรกรรมการเงิน ท่ีสามารถ
ตรวจสอบสถานะทางการเงินของผูรั้บบริการ เป็นต้น รวมถึงการท่ีข้อมูลส่วนบุคคลมีความถูกต้อง 
และครบถว้น จะช่วยลดความเส่ียงในการละเมิดขอ้มูลท่ีอาจเกิดจากความไม่สมบูรณ์หรือความคลาดเคล่ือน
ของขอ้มูล ซ่ึงอาจน าไปสู่การเปิดเผยขอ้มูลท่ีไม่ถูกต้องหรือการใช้ข้อมูลในทางท่ีผิด การมีขอ้มูลท่ีเป็ น
ปัจจุบนัจะช่วยให้ผูค้วบคุมขอ้มูลสามารถพฒันาบริการท่ีตอบสนองความตอ้งการของลูกคา้ไดดี้ขึ้น เช่น 
การส่งขอ้เสนอหรือการแนะน าบริการท่ีเหมาะสมกบัผูใ้ช้ในช่วงเวลาปัจจุบนั ซ่ึงหากน ากฎหมายระหว่าง
ประเทศอย่าง General Data Protection Regulation (GDPR) ของสหภาพยุโรปมาปรับปรุงพระราชบญัญัติ
คุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มาตรา 35 จะช่วยให้บริษทัหรือองคก์รภาคเอกชนสามารถปฏิบติัตาม
ข้อก าหนดของกฎหมาย ข้อมูลมีความถูกต้อง สมบูรณ์  และเป็นปัจจุบัน รวมถึง ช่วยลดความเส่ียง 
ทางกฎหมายและการถูกปรับ หรือการสูญเสียความเช่ือมัน่จากลูกคา้ของสถาบนัการเงินหรือผูใ้ช้บริการ 
ของโรงพยาบาลไดอี้กดว้ย 
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ประการท่ีสอง ปัญหาเก่ียวกับกระบวนการเก็บรักษาข้อมูลท่ีไม่ รัดกุมของเจ้าของข้อมูล  

ส่วนบุคคล ซ่ึงปัญหาดงักล่าวท าให้ขอ้มูลส่วนบุคคลร่ัวไหลไดโ้ดยง่าย จะเห็นว่า พระราชบญัญติัคุม้ครอง
ข้อมูลส่วนบุคคล พ.ศ. 2562 หรือ PDPA (Personal Data Protection Act) มาตรา 22 บัญญัติว่า “การเก็บ
รวบรวมข้อมูลส่วนบุคล ให้เก็บรวบรวมได้เท่าท่ีจ าเป็นภายใต้ว ัตถุประสงค์อันชอบด้วยกฎหมาย  
ของผูค้วบคุมขอ้มูลส่วนบุคคล”  

เห็นว่า มาตรา 22 แห่งพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ยงัไม่เพียงพอต่อการ
ป้องกันข้อมูลร่ัวไหลในทางปฏิบัติ แม้มาตรา 22 จะระบุให้เก็บขอ้มูล "เท่าท่ีจ าเป็น" ตามวตัถุประสงค์ 
อนัชอบดว้ยกฎหมาย แต่ไม่ไดร้ะบุชดัเจนเก่ียวกบัมาตรการรักษาความปลอดภยัของขอ้มูล  ในทางปฏิบติั 
ขอ้มูลอาจถูกเก็บมากเกินไป หรือมีการเก็บขอ้มูลท่ีไม่ไดถู้กใช้ แต่ไม่ไดล้บทิ้งหรือควบคุมอย่างเหมาะสม 
ซ่ึงกลายเป็น “จุดเส่ียง” ต่อการร่ัวไหลหรือถูกละเมิด แม้พระราชบัญญัติฉบับดังกล่าวได้มีข้อก าหนด 
และมาตรการท่ีชดัเจนในการเก็บรักษาและคุม้ครองขอ้มูลส่วนบุคคลของประชาชน แต่ในทางปฏิบติัยงัพบ
ปัญหาเก่ียวกบักระบวนการเก็บรักษาขอ้มูลท่ีไม่รัดกุมจากเจา้ของขอ้มูล ซ่ึงอาจส่งผลให้ขอ้มูลส่วนบุคคล
ร่ัวไหลหรือถูกน าไปใช้โดยไม่ได้รับอนุญาตได้โดยง่าย ไม่ว่าจะเป็นการจัดการข้อมูลท่ีไม่ปลอดภัย  
เจา้ของขอ้มูลบางรายอาจเก็บขอ้มูลส่วนบุคคลในรูปแบบท่ีไม่ปลอดภยั เช่น การเขา้ระบบท่ีไม่มีการเขา้รหัส
ขอ้มูล การเก็บขอ้มูลในท่ีสาธารณะ หรือการไม่ปฏิบติัตามมาตรการรักษาความปลอดภยัท่ีมีประสิทธิภาพ 
โดยข้อมูลอาจถูกเข้าถึงหรือถูกน าไปใช้โดยผู ้ท่ีไม่ได้รับอนุญาต หากไม่มีระบบการเข้ารหัส ท่ี ดี  
หรือการควบคุมการเข้าถึงขอ้มูลอย่างเหมาะสม การเก็บข้อมูลโดยไม่จ าเป็น ในบางกรณีเจ้าของข้อมูล 
อาจเก็บข้อมูลส่วนบุคคลมากเกินความจ าเป็นส าหรับการให้บริการ โดยไม่มีการก าหนดระยะเวลาในการ 
เก็บขอ้มูล ซ่ึงเป็นการเพิ่มความเส่ียงให้ขอ้มูลร่ัวไหลหรือถูกน าไปใชใ้นทางท่ีไม่เหมาะสม ซ่ึงการเก็บขอ้มูล
ในระยะยาวอาจท าให้ข้อมูลถูกโจมตีได้ง่ายขึ้น หากไม่มีมาตรการป้องกันท่ีเข้มงวด หากมีการฝ่าฝืน 
สิทธิของเจา้ของขอ้มูล เจา้ของขอ้มูลอาจไม่ไดรั้บขอ้มูลเก่ียวกบัการเก็บรักษาขอ้มูลของตวัเอง หรือไม่ไดรั้บ
การแจ้งเตือนถึงวิธีการจัดการกับข้อมูลนั้ น ๆ รวมถึงการขออนุญาตให้ใช้ข้อมูล หากเจ้าของข้อมูล 
ไม่สามารถเข้าถึงหรือแก้ไขข้อมูลของตนเองได้ อาจท าให้เกิดปัญหาการจัดการข้อมูลท่ีไม่เหมาะสม  
และข้อมูลอาจร่ัวไหลออกไป รวมถึงมีการใช้มาตรการรักษาความปลอดภัยท่ีไม่เพียงพอ แม้จะมีการ 
ใชม้าตรการรักษาความปลอดภยั แต่บางคร้ังยงัไม่เพียงพอท่ีจะป้องกนัการร่ัวไหลของขอ้มูล เช่น การไม่อปัเดต
ซอฟต์แวร์รักษาความปลอดภัย หรือการให้สิทธ์ิเข้าถึงข้อมูลท่ีกวา้งเกินไป จึงควรมีมาตรการท่ีมุ่งเน้น 
ให้เจา้ของขอ้มูลและองค์กรท่ีเก็บขอ้มูลตอ้งใช้มาตรการรักษาความปลอดภยัท่ีเหมาะสม เช่น การเขา้รหัส
ขอ้มูล การจดัเก็บขอ้มูลในท่ีปลอดภยั การควบคุมการเขา้ถึงขอ้มูล และการจ ากดัการใชข้อ้มูลเฉพาะท่ีจ าเป็น
เพื่อป้องกันไม่ให้ขอ้มูลส่วนบุคคลถูกน าไปใช้ในทางท่ีไม่เหมาะสมหรือเกิดการร่ัวไหลออกไป ส าหรับ
ประเทศไทยเคยมีกรณีท่ีเกิดจากการเก็บหรือควบคุมขอ้มูลของลูกคา้ไม่รัดกุม ซ่ึงส่งผลให้ขอ้มูลร่ัวไหล
ออกไปไดง้่าย โดยเฉพาะในภาคธุรกิจการเงินและธนาคาร ตวัอย่างท่ีเด่นชัด ได้แก่ เม่ือปี 2567 เกิดกรณี
พนกังานธนาคารขายขอ้มูลลูกคา้ให้กบัแก๊งคอลเซ็นเตอร์ ซ่ึงต ารวจไซเบอร์ไดเ้ขา้จบักุมหัวหนา้ฝ่ายสินเช่ือ
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ของธนาคารช่ือดงัรายหน่ึง ซ่ึงเป็นพนกังานภายในองคก์รไดมี้การน าขอ้มูลลูกคา้กลุ่มเครดิตดีส่งขายให้กบั
นายหน้าสินเช่ือ นายหน้าประกนั หรือแก๊งคอลเซ็นเตอร์ โดยจะทยอยปล่อยขอ้มูลชุดละประมาณ 3,000 –5,000 
รายช่ือต่อชุด ในราคาเพียง 1 บาทต่อลูกคา้ ท าให้ผูก้ระท าได้รายไดห้ลายหม่ืนบาทต่อเดือน ถือเป็นกรณี 
ท่ีแสดงให้เห็นช่องโหว่จากภายในองค์กรอย่างร้ายแรง  หากพิจารณากฎหมาย General Data Protection 
Regulation (GDPR) ของสหภาพยโุรป มีผลบงัคบัใช้เม่ือปี 2018 เป็นกฎหมายท่ีเขม้งวดท่ีสุดในโลกเก่ียวกบั
การคุ ้มครองข้อมูลส่วนบุคคล มีการก าหนดมาตรการในการเก็บรักษาข้อมูลอย่างปลอดภัย รวมถึง
ขอ้ก าหนดในการให้ความยินยอมจากเจา้ของขอ้มูลก่อนท่ีจะน าขอ้มูลไปใช้ โดยก าหนดว่าองค์กรตอ้งใช้
มาตรการป้องกันท่ีเหมาะสมเพื่อคุม้ครองขอ้มูลจากการถูกเขา้ถึงโดยไม่ได้รับอนุญาต เช่น การเขา้รหัส
ขอ้มูล หรือการใชร้ะบบท่ีมีการตรวจสอบสิทธ์ิหลายขั้นตอน  

 ประการท่ีสาม ปัญหาเก่ียวกับการโจรกรรมข้อมูลส่วนบุคคลโดยอาชญากรไซเบอร์  
ถือเป็นกรณีการเข้าถึงข้อมูลท่ีเป็นความลับหรือข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาต  ซ่ึงจะเห็นว่า 
พระราชบัญญัติคุม้ครองข้อมูลส่วนบุคคล พ.ศ. 2562 (PDPA) มาตรา 24 บัญญัติว่า “ห้ามมิให้ผูค้วบคุม
ข้อมูลส่วนบุคคลท าการเก็บรวบรวมข้อมูลส่วนบุคคลโดยไม่ได้รับความยินยอมจากเจ้าของข้อมูล  
ส่วนบุคคล เวน้แต่ 

(1) เพื่อให้บรรลุว ัตถุประสงค์ท่ี เก่ียวกับการจัดท าเอกสารประวัติศาสตร์หรือจดหมายเหตุ  
เพื่อประโยชน์สาธารณะ หรือท่ีเก่ียวกบัการศึกษาวิจยัหรือสถิติ ซ่ึงไดจ้ดัให้มีมาตรการปกป้องท่ีเหมาะสม 
เพื่อคุม้ครองสิทธิและเสรีภาพของเจา้ของขอ้มูลส่วนบุคคล ทั้งน้ี ตามท่ีคณะกรรมการประกาศก าหนด 

(2) เพื่อป้องกนัหรือระงบัอนัตรายต่อชีวิต ร่างกายหรือสุขภาพของบุคคล 
(3) เป็นการจ าเป็นเพื่อการปฏิบติัตามสัญญาซ่ึงเจ้าของข้อมูลส่วนบุคคลเป็นคู่สัญญาหรือเพื่อใช ้

ในการด าเนินการตามค าขอของเจา้ของขอ้มูลส่วนบุคคลก่อนเขา้ท าสัญญานั้น 
(4) เป็นการจ าเป็นเพื่อการปฏิบติัหนา้ท่ีในการด าเนินภารกิจเพื่อประโยชน์สาธารณะของผูค้วบคุม

ขอ้มูลส่วนบุคคล หรือปฏิบติัหนา้ท่ีในการใชอ้  านาจรัฐท่ีไดม้อบใหแ้ก่ผูค้วบคุมขอ้มูลส่วนบุคคล 
(5) เป็นการจ าเป็นเพื่อประโยชน์โดยชอบด้วยกฎหมายของผู ้ควบคุมข้อมูลส่วนบุคคลหรือ  

ของบุคคลหรือนิติบุคคลอ่ืนท่ีไม่ใช่ผูค้วบคุมขอ้มูลส่วนบุคคล เวน้แต่ประโยชน์ดังกล่าวมีความส าคัญ  
นอ้ยกวา่สิทธิขั้นพื้นฐานในขอ้มูลส่วนบุคคลของเจา้ของขอ้มูลส่วนบุคคล 

(6) เป็นการปฏิบติัตามกฎหมายของผูค้วบคุมขอ้มูลส่วนบุคคล” 
เห็นว่า การเก็บรักษาขอ้มูลตอ้งไดรั้บการยินยอมจากเจา้ของขอ้มูลและตอ้งมีวตัถุประสงค์ท่ีชัดเจน 

ในการใช้ข้อมูลนั้ น  ๆ ซ่ึ งบทบัญญั ติดังกล่ าวย ังไม่ครอบคลุมถึงการป้องกันการโจรกรรมข้อมูล  
ซ่ึงการโจรกรรมข้อมูลถือเป็นการกระท าท่ีผิดกฎหมาย เน่ืองจากพระราชบัญญัติน้ีมีจุดมุ่งหมายในการ
คุม้ครองสิทธิของบุคคลในการควบคุมขอ้มูลส่วนบุคคลของตนเอง และการใชข้อ้มูลดงักล่าวโดยไม่ไดรั้บ
อนุญาตจะถือเป็นการละเมิดสิทธิของบุคคลนั้น ๆ โดยเฉพาะในกรณีท่ีมีการโจรกรรมขอ้มูลท่ีเป็นขอ้มูล
ส่วนบุคคล ซ่ึงสามารถก่อให้เกิดความเสียหายทางการเงิน อาทิ ขอ้มูลบตัรเครดิต ขอ้มูลในสถาบนัการเงิน
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อาจถูกใช้ในการโอนเงินหรือท าธุรกรรมอย่างอ่ืนโดยท่ีไม่ไดรั้บอนุญาต เสียช่ือเสียงหรือความเป็นส่วนตวั 
อาทิ ท่ีอยู่ ขอ้มูลทางสุขภาพ สถานภาพ ซ่ึงปัญหาการโจรกรรมขอ้มูลนั้น สามารถเกิดขึ้นไดใ้นหลายรูปแบบ 
ไม่วา่จะเป็นการแฮกขอ้มูล (Hacking) โดยการเจาะระบบรักษาความปลอดภยัของเวบ็ไซตห์รือแอปพลิเคชนั 
เพื่อขโมยข้อมูลท่ีส าคัญ การฟิชชิง (Phishing) โดยหลอกลวงเจ้าของข้อมูลให้เปิดเผยข้อมูลส าคัญ 
การมลัแวร์ (Malware) โดยใช้ซอฟแวร์ท่ีเป็นอนัตรายเพื่อขโมยขอ้มูลจากเคร่ืองคอมพิวเตอร์หรืออุปกรณ์  
มือถือ ถือได้ว่าการโจรกรรมขอ้มูลนั้นเป็นปัญหาท่ีส่งผลกระทบต่อทั้งบุคคลและองค์กรอย่างกวา้งขวาง  
แมพ้ระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 จะมีการก าหนดมาตรการต่าง ๆ เพื่อปกป้องขอ้มูล
ส่วนบุคคลจากการโจรกรรม แต่การบงัคบัใช้กฎหมายในทางปฏิบติันั้นยงัคงเผชิญกับความทา้ทาย เช่น  
การตรวจสอบและติดตามการโจรกรรมข้อมูลทางไซเบอร์ไม่ใช่เร่ืองง่าย เน่ืองจากอาชญากรไซเบอร์
สามารถใช้เทคโนโลยีในการปกปิดตัวตนและต าแหน่งท่ีตั้ งของตนได้ เน่ืองจากการโจรกรรมข้อมูล 
ส่วนบุคคลสามารถเกิดขึ้ นได้จากอาชญากรท่ีอยู่ต่างประเทศ จึงเป็นความท้าทายในการด าเนินการ 
ตามกฎหมายในกรณีท่ีผูก้ระท าผิดไม่ได้อยู่ในประเทศไทย เช่น กรณีแก๊งคอลเซ็นเตอร์ท่ีมีฐานท่ีตั้งอยู่ท่ี
ประเทศเพื่อนบา้น ท าให้เกิดผลกระทบทั้งในดา้นกฎหมายและการเสียความเช่ือมัน่จากประชาชนท่ีมารับ
บริการจากองคก์รภาคเอกชน 
 ดงันั้นแลว้เพื่อให้การเก็บรักษาขอ้มูลของภาคเอกชนตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล 
พ.ศ. 2562 เป็นไปอย่างมีประสิทธิภาพ ผูศึ้กษาจึงมีขอ้เสนอแนะให้มีการแกไ้ขเพิ่มเติมในประเด็นปัญหา 
ดงัต่อไปน้ี 

1. ปัญหาเก่ียวกบัสิทธิในการขอแกไ้ขขอ้มูลของเจา้ของขอ้มูลส่วนบุคคล ผูศึ้กษาเห็นวา่ ควรแกไ้ข
เพิ่มเติมพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มาตรา 35 จากเดิมก าหนดให้ผูค้วบคุมขอ้มูล
ต้องด าเนินการให้ข้อมูลส่วนบุคคลนั้ นถูกต้อง เป็นปัจจุบัน สมบูรณ์และไม่ก่อให้เกิดความเข้าใจผิด 
ภายในระยะเวลาท่ีก าหนด เพื่อให้ขอ้มูลท่ีใชมี้ความถูกตอ้งและเป็นปัจจุบนั  อย่างไรก็ดี บทบญัญติัดงักล่าว
ท าให้เกิดความทา้ทายในแง่ของกระบวนการด าเนินการท่ีอาจมีขอ้จ ากัดหรือความล่าช้าได้ เน่ืองจากในการ
ปฏิบัติจริงอาจเกิดปัญหาหลายประการ ไม่ว่าจะเป็นในเร่ืองของการยืนยันความถูกต้องของข้อมูล  
ซ่ึงอาจท าให้การแก้ไขข้อมูลไม่สามารถท าได้ทันที  ประกอบกับบทบัญญัติดังกล่าวอาจมีข้อจ ากัดหรือ 
ความล่าช้าในการด าเนินการ หากระบบการจดัการข้อมูลของผูค้วบคุมข้อมูลไม่พร้อมหรือไม่ทันสมัย  
อาจท าให้กระบวนการขอแกไ้ขขอ้มูลไม่รวดเร็วหรือไม่ทนัตามระยะเวลาท่ีก าหนด รวมถึงเร่ืองขอ้จ ากัด 
ทางเทคโนโลยี ซ่ึงการจดัการขอ้มูลส่วนบุคคลในบางองค์กรของภาคเอกชนอาจมีขอ้จ ากดัทางเทคโนโลยี 
ท่ีท าให้ไม่สามารถด าเนินการแก้ไขข้อมูลได้ในทันที ซ่ึงอาจท าให้เกิดความไม่สะดวกแก่เจ้าของข้อมูล  
ซ่ึงหากตีความตามตวัอกัษร จะเห็นไดว้่า บทบญัญติัดงักล่าวมีลกัษณะเป็นการก าหนดหน้าท่ีของผูค้วบคุม
ขอ้มูลส่วนบุคคลตอ้งด าเนินการ โดยไม่ไดร้ะบุให้เจา้ของขอ้มูลเป็นผูร้้องขอให้มีการตรวจสอบขอ้มูลหรือ
แจง้ขอ้มูล ซ่ึงถือเป็นการสร้างภาระให้แก่ผูค้วบคุมขอ้มูลมากเกินความจ าเป็น เน่ืองจากผูค้วบคุมขอ้มูล 
ส่วนบุคคลท าหนา้ท่ีควบคุมฐานขอ้มูลท่ีมีขนาดใหญ่และมีรายละเอียดค่อนขา้งมาก ซ่ึงหากภายหลงัขอ้มูล
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ส่วนบุคคลมีการเปล่ียนแปลงและไม่ใช่ขอ้มูลท่ีเป็นปัจจุบนัอีกต่อไป เจา้ของขอ้มูลก็ควรท่ีจะเป็นผูร้้องขอ
หรือแจง้ให้ผูค้วบคุมขอ้มูลส่วนบุคคลด าเนินการแกไ้ขขอ้มูล โดยไม่จ าตอ้งให้ผูค้วบคุมขอ้มูลส่วนบุคคล
เป็นผูด้  าเนินการแกไ้ขขอ้มูลเอง เพื่อเป็นการลดภาระงานของผูค้วบคุมขอ้มูลดังกล่าวขา้งตน้ ตวัอย่างเช่น 
เวลาไปโรงพยาบาล ต้องมีการถามประวติัคนไข้ ประวติัการรักษา อาชีพ ส่ิงแวดล้อมท่ีอยู่ โรคท่ีเป็น  
ส่ิงเหล่าน้ีคนไข้หรือผูป่้วยซ่ึงเป็นเจ้าของข้อมูลส่วนบุคคลต้องแจ้งแก่เจ้าหน้าท่ีซ่ึงเป็นผูค้วบคุมข้อมูล  
ถา้ขอ้มูลมีการเปล่ียนแปลงก็ตอ้งแจง้เจา้หน้าท่ีโรงพยาบาลให้แกไ้ขขอ้มูลตามท่ีคนไขร้้องขอหรือแจง้ให้
แกไ้ข เจา้หนา้ท่ีก็มีหนา้ท่ีตรวจสอบและแกไ้ขให้ตรงกบัท่ีแจง้ เป็นตน้ ดว้ยเหตุดงักล่าว จึงควรมีการแกไ้ข
เพิ่มเติมพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มาตรา 35 ดงัน้ี 

เดิม มาตรา 35 ก าหนดวา่ “ผูค้วบคุมขอ้มูลส่วนบุคคลตอ้งด าเนินการใหข้อ้มูลส่วนบุคคลนั้นถูกตอ้ง 
เป็นปัจจุบนั สมบูรณ์และไม่ก่อใหเ้กิดความเขา้ใจผิด”  

ขอเสนอแนะให้แก้ไขเพิ่มเติมเป็น มาตรา 35 ก าหนดว่า “เจ้าของข้อมูลส่วนบุคคลมีสิทธิขอให้ 
ผูค้วบคุมขอ้มูลส่วนบุคคลด าเนินการแก้ไขข้อมูลของตนให้ถูกตอ้ง เป็นปัจจุบนั สมบูรณ์ และไม่ก่อให้เกิด
ความเขา้ใจผิด โดยผู้ควบคุมข้อมูลต้องด าเนินการภายในระยะเวลาท่ีสมควร” 

2. ปัญหาเก่ียวกบักระบวนการเก็บรักษาขอ้มูลท่ีไม่รัดกุมของเจา้ของขอ้มูลส่วนบุคคล ผูศึ้กษาเห็นว่า 
ควรมีการแกไ้ขเพิ่มเติมบทบญัญติัในเร่ืองของการเก็บรวบรวมขอ้มูลส่วนบุคคล ในพระราชบญัญติัคุม้ครอง
ข้อมูลส่วนบุคคล พ.ศ. 2562 มาตรา 22 ท่ีเพียงก าหนดให้การเก็บรวบรวมข้อมูลส่วนบุคลต้องกระท า 
เท่าท่ีจ าเป็นตามวัตถุประสงค์ท่ีชอบด้วยกฎหมาย เพื่อคุ ้มครองสิทธิและเสรีภาพของเจ้าของข้อมูล  
ส่วนบุคคล และไม่ให้มีการเก็บขอ้มูลเกินความจ าเป็นโดยไม่มีเหตุผลอนัสมควร เน่ืองจากการเก็บขอ้มูล 
มากเกินไปเปิดช่องให้มีความเส่ียงด้านความปลอดภัยและน าไปสู่การใช้ข้อมูลในทางท่ีไม่เหมาะสม  
แต่ในทางปฏิบติัพบวา่ปัญหาเก่ียวกบักระบวนการเก็บรักษาขอ้มูลท่ีไม่รัดกุมจากเจา้ของขอ้มูล ซ่ึงอาจส่งผล
ให้ขอ้มูลส่วนบุคคลร่ัวไหลหรือถูกน าไปใช้โดยไม่ไดรั้บอนุญาตได้โดยง่ายนั้น เกิดจากการจดัการขอ้มูล 
ท่ีไม่ปลอดภยั เจา้ของขอ้มูลบางรายอาจเก็บขอ้มูลส่วนบุคคลในรูปแบบท่ีไม่ปลอดภยั เช่น การเขา้ระบบ 
ท่ีไม่มีการเขา้รหัสขอ้มูล การเก็บขอ้มูลในท่ีสาธารณะ หรือการไม่ปฏิบติัตามมาตรการรักษาความปลอดภยั
ท่ีมีประสิทธิภาพ โดยข้อมูลอาจถูกเข้าถึงหรือถูกน าไปใช้โดยผู ้ท่ีไม่ได้รับอนุญาต หากไม่มีระบบ  
การเขา้รหัสท่ีดี หรือการควบคุมการเขา้ถึงขอ้มูลอย่างเหมาะสม การเก็บขอ้มูลโดยไม่จ าเป็น ในบางกรณี
เจ้าของข้อมูลอาจเก็บข้อมูลส่วนบุคคลมากเกินความจ าเป็นส าหรับการให้บริการ โดยไม่มีการก าหนด
ระยะเวลาในการเก็บขอ้มูล ซ่ึงเป็นการเพิ่มความเส่ียงให้ขอ้มูลร่ัวไหลหรือถูกน าไปใชใ้นทางท่ีไม่เหมาะสม 
ซ่ึงการเก็บข้อมูลในระยะยาวอาจท าให้ข้อมูลถูกโจมตีได้ง่ายขึ้ น หากไม่มีมาตรการป้องกันท่ีเข้มงวด  
หากมีการฝ่าฝืนสิทธิของเจ้าของข้อมูล เจ้าของข้อมูลอาจไม่ได้รับข้อมูลเก่ียวกับการเก็บรักษาข้อมูล  
ของตวัเอง หรือไม่ไดรั้บการแจ้งเตือนถึงวิธีการจดัการกับขอ้มูลนั้น ๆ รวมถึงการขออนุญาตให้ใช้ขอ้มูล 
หากเจา้ของขอ้มูลไม่สามารถเขา้ถึงหรือแก้ไขขอ้มูลของตนเองได้ อาจท าให้เกิดปัญหาการจดัการขอ้มูล  
ท่ีไม่เหมาะสมและขอ้มูลอาจร่ัวไหลออกไป รวมถึงมีการใช้มาตรการรักษาความปลอดภยัท่ีไม่เพียงพอ  
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แมจ้ะมีการใช้มาตรการรักษาความปลอดภยั แต่บางคร้ังยงัไม่เพียงพอท่ีจะป้องกันการร่ัวไหลของขอ้มูล  
เช่น การไม่อัปเดตซอฟต์แวร์รักษาความปลอดภัย หรือการให้สิทธ์ิเข้าถึงข้อมูลท่ีกวา้งเกินไป  จึงควร 
มีมาตรการท่ีมุ่งเนน้ให้เจา้ของขอ้มูลและองคก์รท่ีเก็บขอ้มูลตอ้งใชม้าตรการรักษาความปลอดภยัท่ีเหมาะสม 
เช่น การเข้ารหัสข้อมูล การจัดเก็บข้อมูลในท่ีปลอดภัย การควบคุมการเข้าถึงข้อมูล และการจ ากัด  
การใชข้อ้มูลเฉพาะท่ีจ าเป็นเพื่อป้องกนัไม่ใหข้อ้มูลส่วนบุคคลถูกน าไปใชใ้นทางท่ีไม่เหมาะสมหรือเกิดการ
ร่ัวไหลออกไป  อย่างไรก็ตาม พระราชบัญญั ติคุ ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ย ังขาดกลไก 
การแก้ปัญหาเก่ียวกบักระบวนการเก็บรักษาขอ้มูลท่ีไม่รัดกุมของเจา้ของขอ้มูลส่วนบุคคล ดงันั้น จึงควร 
มีการแก้ไขเพิ่มเติมในพระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล ในส่วนท่ี 2 การเก็บรวบรวมข้อมูล 
ส่วนบุคคล มาตรา 22 

เดิม มาตรา 22 ก าหนดว่า  “การเก็บรวบรวมขอ้มูลส่วนบุคลให้เก็บรวบรวมไดเ้ท่าท่ีจ าเป็นภายใต้
วตัถุประสงคอ์นัชอบดว้ยกฎหมายของผูค้วบคุมขอ้มูลส่วนบุคคล” 

ขอเสนอแนะให้แก้ไขเพิ่มเติมเป็น มาตรา 22 ก าหนดว่า “การเก็บรวบรวมข้อมูลส่วนบุคคล 
ให้เก็บรวบรวมได้เท่าท่ีจ าเป็นภายใต้วตัถุประสงค์อนัชอบด้วยกฎหมายของผูค้วบคุมขอ้มูลส่วนบุคคล  
โดยมีข้อก าหนดดังต่อไปนี ้

(1) ผู้ควบคุมข้อมูลส่วนบุคคลต้องประเมินและก าหนดประเภทของข้อมูลท่ีเก็บรวบรวมเฉพาะ 
ท่ีจ าเป็นต่อการบรรลุวัตถุประสงค์ท่ีชัดเจนและก าหนดไว้ล่วงหน้าเท่าน้ัน และต้องไม่เก็บข้อมูลท่ีเกินกว่า
ความจ าเป็นในการด าเนินการตามวัตถุประสงค์น้ัน ๆ 

(2) ผู้ควบคุมข้อมูลต้องใช้มาตรการท่ีเหมาะสมในการรักษาความปลอดภัยของข้อมูลส่วนบุคคล 
เช่น การเข้ารหัสข้อมูล การใช้การยืนยันตัวตนหลายปัจจัย หรือมาตรการการควบคุมการเข้าถึงข้อมูล 
ท่ีมีการจ ากดัสิทธิ์ให้เข้าถึงข้อมูลเฉพาะบุคคลท่ีมีความจ าเป็นต่อการท างาน 

(3) ข้อมูลส่วนบุคคลท่ีเก็บรวบรวมจะต้องถูกเก็บรักษาเฉพาะในระยะเวลาท่ีจ าเป็นต่อการบรรลุ
วัตถุประสงค์ท่ีได้แจ้งไว้กับเจ้าของข้อมูล เม่ือข้อมูลไม่จ าเป็นอกีต่อไปต้องมีการท าลายข้อมูล หรือถอดถอน
ข้อมูลออกจากระบบในระยะเวลาท่ีเหมาะสมและไม่ล่าช้า 

(4) ผู้ควบคุมข้อมูลต้องมีการประเมินความจ าเป็นในการเก็บข้อมูลอย่างสม ่าเสมออย่างน้อยทุกปี 
เพ่ือให้มั่นใจว่าการเก็บข้อมูลยังคงเป็นไปตามหลักการของความจ าเป็นและเหมาะสม หากพบว่าข้อมูล 
ท่ีเกบ็ไม่มีความจ าเป็นแล้ว จะต้องมีการท าลายหรือถอนข้อมูลน้ันออกจากระบบ 

(5) การเข้าถึงข้อมูลส่วนบุคคลจะต้องถูกจ ากัดเฉพาะบุคคลท่ีมีความจ าเป็นต้องใช้ข้อมูลน้ัน  
เพ่ือด าเนินการตามวัตถุประสงค์ของการเก็บข้อมูล โดยการเข้าถึงข้อมูลจะต้องมีการตรวจสอบสิทธิ 
การเข้าถึงอย่างรัดกุม โดยมีการใช้การยืนยันตัวตนท่ีเหมาะสม 
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(6) หากมีการเก็บรวบรวมข้อมูลส่วนบุคคลท่ีเกินความจ าเป็น หรือไม่สอดคล้องกับวัตถุประสงค์ 

ท่ีแจ้งไว้ เจ้าของข้อมูลต้องได้รับการแจ้งให้ทราบภายในระยะเวลาท่ีเหมาะสมไม่เกินสามสิบวัน เพ่ือให้
เจ้าของข้อมูลสามารถยืนยันหรือขอให้ข้อมูลถูกลบออกได้ 

(7) ผู้ควบคุมข้อมูลต้องน าเทคโนโลยีท่ีทันสมัยและมีความปลอดภัยมาใช้ในการจัดการข้อมูล 
ส่วนบุคคลอย่างเหมาะสม และต้องมีการปรับปรุงเทคโนโลยีตามพัฒนาการของภัยคุกคามไซเบอร์ท่ีเกิดขึน้
ใหม่ ๆ เพ่ือให้มั่นใจในความปลอดภัยของข้อมูลท่ีเกบ็รวบรวม” 
 3. ปัญหาเก่ียวกับการโจรกรรมข้อมูลส่วนบุคคลโดยอาชญากรไซเบอร์ โดยการเข้าถึงข้อมูล 
ท่ีเป็นความลบัหรือข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาต ผูศึ้กษาเห็นว่า ควรมีการเพิ่มบทบัญญัติในเร่ือง 
ของการเก็บรวบรวมขอ้มูลส่วนบุคคล เพิ่มเติมจากพระราชบัญญัติคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 
มาตรา 24 ท่ี เพียงก าหนดให้การเก็บรักษาข้อมูลต้องได้รับการยินยอมจากเจ้าของข้อมูลและต้องมี
วตัถุประสงค์ท่ีชดัเจนในการใชข้อ้มูลนั้น ๆ เน่ืองจากปัญหาการโจรกรรมขอ้มูลส่วนบุคคลโดยอาชญากร 
ไซเบอร์ท่ีเกิดจากการเขา้ถึงขอ้มูลท่ีเป็นความลับหรือขอ้มูลส่วนบุคคลโดยไม่ได้รับอนุญาตเป็นปัญหา 
ท่ีมีผลกระทบอย่างมากทั้งในด้านความเสียหายต่อเจ้าของข้อมูลและต่อภาคเอกชนท่ีรับผิดชอบในการ 
เก็บข้อมูลนั้ น  ๆ การโจรกรรมข้อมูลถือเป็นการกระท าท่ี ผิดกฎหมาย เน่ืองจากพระราชบัญญัติ น้ี 
มีจุดมุ่งหมายในการคุม้ครองสิทธิของบุคคลในการควบคุมขอ้มูลส่วนบุคคลของตนเอง และการใช้ขอ้มูล
ดงักล่าวโดยไม่ไดรั้บอนุญาตจะถือเป็นการละเมิดสิทธิของบุคคลนั้น ๆ โดยเฉพาะในกรณีท่ีมีการโจรกรรม
ข้อมูลท่ีเป็นข้อมูลส่วนบุคคล ซ่ึงสามารถก่อให้เกิดความเสียหายทางการเงิน อาทิ ข้อมูลบัตรเครดิต  
ข้อมูลในสถาบันการเงินอาจถูกใช้ในการโอนเงินหรือท าธุรกรรมอย่างอ่ืนโดยท่ีไม่ได้รับอนุญาต 
 เสียช่ือเสียงหรือความเป็นส่วนตวั อาทิ ท่ีอยู ่ขอ้มูลทางสุขภาพ สถานภาพ ซ่ึงปัญหาการโจรกรรมขอ้มูลนั้น 
สามารถเกิดขึ้นได้ในหลายรูปแบบ ไม่ว่าจะเป็นการแฮกขอ้มูล (Hacking) โดยการเจาะระบบรักษาความ
ปลอดภยัของเวบ็ไซตห์รือแอปพลิเคชนัเพื่อขโมยขอ้มูลท่ีส าคญั การฟิชชิง (Phishing) โดยหลอกลวงเจา้ของ
ข้อมูลให้เปิดเผยข้อมูลส าคัญ การมัลแวร์ (Malware) โดยใช้ซอฟแวร์ท่ีเป็นอันตรายเพื่อขโมยข้อมูล 
จากเคร่ืองคอมพิวเตอร์หรืออุปกรณ์มือถือ ถือได้ว่าการโจรกรรมข้อมูลนั้น เป็นปัญหาท่ีส่งผลกระทบ 
ต่อทั้งบุคคลและองค์กรอย่างกวา้งขวาง อย่างไรก็ตาม พระราชบัญญัติคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562  
ยงัขาดกลไกการแกปั้ญหาเก่ียวกบัการโจรกรรมขอ้มูลส่วนบุคคลโดยอาชญากรไซเบอร์ โดยการเขา้ถึงขอ้มูล 
ท่ีเป็นความลบัหรือขอ้มูลส่วนบุคคลโดยไม่ไดรั้บอนุญาต ดงันั้น จึงควรมีการเพิ่มบทบญัญติัในพระราชบญัญติั
คุม้ครองขอ้มูลส่วนบุคคล ในส่วนท่ี 2 การเก็บรวบรวมขอ้มูลส่วนบุคคล นอกเหนือจากมาตรา 24 โดยอาจมี
บทบญัญติัเพิ่มเติมในส่วนของมาตรการในการด าเนินการเพื่อป้องกนัมิใหเ้กิดการโจรกรรมขอ้มูลส่วนบุคคล 

มาตรา 24 ก าหนดว่า  “ห้ามมิให้ผูค้วบคุมข้อมูลส่วนบุคคลท าการเก็บรวบรวมข้อมูลส่วนบุคคล 
โดยไม่ไดรั้บความยนิยอมจากเจา้ของขอ้มูลส่วนบุคคล เวน้แต่ 
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(1) เพื่ อให้บรรลุว ัตถุประสงค์ ท่ี เก่ียวกับการจัดท าเอกสารประวัติศาสตร์หรือจดหมายเหตุ  

เพื่อประโยชน์สาธารณะ หรือท่ีเก่ียวกับการศึกษาวิจยัหรือสถิติซ่ึงได้จัดให้มีมาตรการปกป้องท่ีเหมาะสม  
เพื่อคุม้ครองสิทธิและเสรีภาพของเจา้ของขอ้มูลส่วนบุคคล ทั้งน้ี ตามท่ีคณะกรรมการประกาศก าหนด 

(2) เพื่อป้องกนัหรือระงบัอนัตรายต่อชีวิต ร่างกายหรือสุขภาพของบุคคล 
(3) เป็นการจ าเป็นเพื่อการปฏิบติัตามสัญญาซ่ึงเจา้ของขอ้มูลส่วนบุคคลเป็นคู่สัญญาหรือเพื่อใชใ้นการ

ด าเนินการตามค าขอของเจา้ของขอ้มูลส่วนบุคคลก่อนเขา้ท าสัญญานั้น 
(4) เป็นการจ าเป็นเพื่อการปฏิบัติหน้าท่ีในการด าเนินภารกิจเพื่อประโยชน์สาธารณะของผูค้วบคุม

ขอ้มูลส่วนบุคคล หรือปฏิบติัหนา้ท่ีในการใชอ้  านาจรัฐท่ีไดม้อบให้แก่ผูค้วบคุมขอ้มูลส่วนบุคคล 
(5) เป็นการจ าเป็นเพื่อประโยชน์โดยชอบดว้ยกฎหมายของผูค้วบคุมขอ้มูลส่วนบุคคลหรือของบุคคล

หรือนิติบุคคลอ่ืนท่ีไม่ใช่ผูค้วบคุมข้อมูลส่วนบุคคล เวน้แต่ประโยชน์ดังกล่าวมีความส าคญัน้อยกว่าสิทธิ  
ขั้นพื้นฐานในขอ้มูลส่วนบุคคลของเจา้ของขอ้มูลส่วนบุคคล 

(6) เป็นการปฏิบติัตามกฎหมายของผูค้วบคุมขอ้มูลส่วนบุคคล” 
ขอเสนอแนะให้มีบทบัญญัติเพิ่มเติมในส่วนของมาตรการในการด าเนินการเพื่อป้องกันมิให้เกิด 

การโจรกรรมข้อมูลส่วนบุคคล เป็น มาตรา ... ก าหนดว่า  “การเก็บรวบรวมข้อมูลส่วนบุคคลต้องได้รับ 
ความยินยอมจากเจ้าของข้อมูลส่วนบุคคลและต้องมีวัตถุประสงค์ท่ีชัดเจนในการใช้ข้อมูลน้ัน ๆ โดยต้องมีการ
ด าเนินการดังนี ้

(1) ผู้ควบคุมข้อมูลส่วนบุคคลต้องด าเนินการเพ่ือรักษาความปลอดภัยของข้อมูลท่ีเก็บรวบรวม 
และจัดเก็บ โดยการใช้มาตรการท่ีเหมาะสม เช่น การ เข้ารหัสข้อมูล การ จ ากัดการเข้าถึงข้อมูล และการใช้
เทคโนโลยีท่ีทันสมัย ในการป้องกนัข้อมูลไม่ให้ถูกเข้าถึงโดยไม่ได้รับอนุญาต 

(2) ผู้ควบคุมข้อมูลต้องก าหนด สิทธิ์ การเข้าถึ งข้อมูล อย่างเข้มงวด โดยเฉพาะข้อมูลท่ีมี 
ความละเอียดอ่อน และควรมีการตรวจสอบสิทธิ์การเข้าถึงข้อมูลอย่างสม ่าเสมอ รวมถึงการบันทึกการเข้าถึง
ข้อมูล  

(3) ผู้ควบคุมข้อมูลส่วนบุคคลต้องท าการ อปัเดตระบบซอฟต์แวร์ และ เทคโนโลยีรักษาความปลอดภัย 
อย่างต่อเน่ือง เพ่ือป้องกนัช่องโหว่ท่ีอาจท าให้ข้อมูลถูกโจรกรรมจากอาชญากรไซเบอร์ 

(4) ผู้ควบคุมข้อมูลต้องด าเนินการ ประเมินความเส่ียง ท่ีอาจเกิดขึ้นจากการเก็บรวบรวมข้อมูล 
ส่วนบุคคลและต้องด าเนินการตามแผนการป้องกันและบรรเทาผลกระทบจากความเส่ียงเหล่าน้ัน 

(5) ในกรณีท่ีเกิดการร่ัวไหลของข้อมูลส่วนบุคคล ผู้ควบคุมข้อมูลต้อง แจ้งเตือนเจ้าของข้อมูล  
และ หน่วยงานท่ีเกี่ยวข้อง โดยทันที พร้อมท้ังต้องด าเนินการแก้ไขสถานการณ์และบรรเทาผลกระทบท่ี
เกดิขึน้” 
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จากการศึกษา จะเห็นว่าภาคเอกชนท่ีมีการเก็บขอ้มูลส่วนบุคคลจะตอ้งรับผิดชอบในการปกป้อง

ขอ้มูลเหล่านั้นอย่างเหมาะสมตามท่ีพระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคลก าหนด หากภาคเอกชน 
ไม่สามารถเก็บขอ้มูลไดอ้ย่างปลอดภยั หรือมีการจดัเก็บท่ีไม่เพียงพอ อาจท าให้ขอ้มูลส่วนบุคคลร่ัวไหล
หรือถูกโจรกรรม ซ่ึงจะเกิดปัญหาตามมา เช่น การละเมิดสิทธิส่วนบุคคลของเจา้ของขอ้มูลและการเส่ียงต่อ
การสูญเสียทางการเงินจากการใชข้อ้มูลในทางท่ีผิด ดงันั้น จากประเด็นปัญหาดงักล่าวขา้งตน้จึงสรุปไดว้่า 
ปัญหาหลักท่ีพบคือการขาดมาตรการป้องกันท่ีเพียงพอ โดยเฉพาะในกรณีท่ีองค์กรไม่ได้ใช้เทคโนโลยี 
ท่ีทนัสมยัหรือไม่มีการรักษาความปลอดภยัขอ้มูลขั้นสูง มิไดก้ าหนดชั้นความลบั ซ่ึงท าใหข้อ้มูลในองคก์รมี
ช่องโหว่ท่ีอาชญากรไซเบอร์สามารถโจมตีไดง้่าย อย่างไรก็ตาม พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล 
พ.ศ. 2562 ซ่ึงถือว่าเป็นกฎหมายท่ีมีการคุม้ครองสิทธิและความเป็นส่วนตวัของบุคคลในการเก็บรวบรวม 
ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคล รวมถึงการจดัการขอ้มูลส่วนบุคคลอย่างเหมาะสม เพื่อให้เกิดความสมดุล
ระหว่างการคุม้ครองขอ้มูลส่วนบุคคลและการใช้ขอ้มูลในกิจกรรมทางธุรกิจหรือการพฒันาเทคโนโลยี  
ในสังคม ยงัคงมีขอ้บกพร่องท่ีควรพิจารณาอยู่หลายประการซ่ึงควรมีการปรับปรุงแกไ้ขเพื่อให้การบงัคบัใช้
กฎหมายนั้นมีประสิทธิภาพยิง่ขึ้น 
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