
ปัญหาทางกฎหมายเกีย่วกบัการฉ้อโกงออนไลน์และการค้ามนุษย์ 
โดยกลุ่มฉ้อโกงออนไลน์ (Call Center)1 

 
                                                 รุจิษยา ทองน้อย2 

 
ปัจจุบนัประเทศไทยก ำลงัเผชิญกบัปัญหำอำชญำกรรมทำงเทคโนโลยีท่ีมีควำมรุนแรงและเพิ่มขึ้น

อย่ำงต่อเน่ือง โดยเฉพำะอย่ำงยิ่งคดีฉอ้โกงออนไลน์ ซ่ึงมิจฉำชีพใชวิ้ธีกำรหลอกลวงผำ่นเครือข่ำยส่ือสังคม
ออนไลน์และเว็บไซต์ปลอมในหลำกหลำยรูปแบบ เช่น กำรแอบอำ้งเป็นเจำ้หน้ำท่ีรัฐเพื่อสร้ำงควำมกลวั 
กำรชกัชวนให้ท ำงำนออนไลน์ กำรหลอกให้กูเ้งินโดยไม่ไดรั้บเงิน และกำรหลอกลงทุนในรูปแบบต่ำง ๆ 
รวมถึงปัญหำกลุ่มฉ้อโกงออนไลน์ (Call Center) ท่ีพฒันำวิธีกำรหลอกลวงใหม่ ๆ อยู่เสมอ ส่งผลกระทบ
อยำ่งกวำ้งขวำงต่อประชำชน เศรษฐกิจ และสังคมของประเทศ จำกสถิติในรอบ 3 ปีท่ีผำ่นมำ นบัตั้งแต่วนัท่ี 
1 มีนำคม 2565 จนถึง 30 พฤศจิกำยน 2567 หำยนะจำกกำรหลอกลวงออนไลน์ทั้งกำรหลอกลวงซ้ือขำย
สินคำ้และบริกำร กำรหลอกลวงท ำงำนออนไลน์ กำรข่มขู่ทำงโทรศพัทเ์พื่อก่อใหเ้กิดควำมกลวัก่อนโอนเงิน 
หรือท่ีคนไทยรู้จกักนัดีในนำม “คอลเซนเตอร์” (Call Center) มีมูลค่ำควำมเสียหำยรวม 77,360,070,295 บำท 
เฉล่ียควำมเสียหำยวนัละ 77 ลำ้นบำท3 ท่ีน่ำสนใจคือ ภำยในระยะเวลำเพียงไม่นำน ตั้งแต่วนัท่ี 1 มกรำคม 
2568 จนถึงวนัท่ี 2 มิถุนำยน 2568 กองบญัชำกำรต ำรวจสืบสวนสอบสวนอำชญำกรรมทำงเทคโนโลย ีหรือ
ต ำรวจไซเบอร์ ไดเ้ปิดเผยสถิติกำรหลอกลวงออนไลน์ล่ำสุดมีมูลค่ำควำมเสียหำยรวม 11,484,216,726 บำท 
จำกทั้งส้ิน 138,514 คดีออนไลน์ โดยคดีคอลเซ็นเตอร์คิดเป็นร้อยละ 6 มูลค่ำรวม 689,053,004 บำท อยำ่งไร
ก็ดี เจำ้หนำ้ท่ีไดอ้ำยดับญัชีท่ีกระท ำผิดทนัที ซ่ึงมีมูลค่ำรวม 295,764,203 บำท เป็นท่ีเรียบร้อยแลว้ 

ควำมเสียหำยจ ำนวนมหำศำลตลอดระยะเวลำหลำยปีท่ีผำ่นมำน้ี สะทอ้นถึงกำรรักษำควำมปลอดภยั
ในระบบ mobile banking ของผูใ้ห้บริกำร นโยบำยกำรจดักำร มำตรกำรทำงกฎหมำยของหน่วยงำนท่ี
เก่ียวขอ้งกบักำรเงินกำรธนำคำรท่ีเขม้ขน้เท่ำทนัสถำนกำรณ์ จนกระทัง่ ช่วงตน้ปี 2568 ท่ีผำ่นมำ รัฐบำลไทย
และหน่วยงำนท่ีเก่ียวขอ้งในกำรก ำกบัดูแลธุรกรรมดำ้นกำรเงินกำรธนำคำร จึงไดเ้ร่ิมยกระดบัมำตรกำรท่ีมี
ควำมเขม้ขน้ยิง่ขึ้นเพื่อจดักำรปัญหำเหล่ำน้ี ทั้งหมดจึงเกิดค ำถำมว่ำ ควำมล่ำชำ้ในกำรด ำเนินมำตรกำรต่ำง ๆ 
ของหน่วยงำนภำครัฐไทยมำชำ้เกินไปหรือไม่ เม่ือเทียบกบัควำมเสียหำยของผูบ้ริโภคชำวไทยท่ีเกิดขึ้นอย่ำง

 
1 บทควำมน้ีเรียบเรียงจำกกำรคน้ควำ้อิสระ เร่ือง ปัญหำทำงกฎหมำยเก่ียวกบักำรฉ้อโกงออนไลน์และกำรค้ำ

มนุษยโ์ดยกลุ่มฉ้อโกงออนไลน์ (Call Center) โดยมีอำจำรยท่ี์ปรึกษำ คือ รองศำสตรำจำรย ์ดร.ณฐ สันตำสว่ำง และ
คณะกรรมกำรสอบ คือ รองศำสตรำจำรยจ์ุฑำมำศ  นิศำรัตน์ และรองศำสตรำจำรยอ์รวรรณ  พจนำนุรัตน์ 

2 นกัศึกษำปริญญำโท หลกัสูตรนิติศำสตรมหำบณัฑิต (ส่วนกลำง) คณะนิติศำสตร์ มหำวิทยำลยัรำมค ำแหง 
3 ประชำไท, สถิติ 3 ปี มูลค่าความเสียหายภัยออนไลน์จากมิจฉาชีพสูงกว่า 7 หม่ืนล้านบาท, [Online], available 

URL:  https://prachatai.com/journal/2024/12/111710, 2568 (กุมภำพนัธ์ 28). 
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รวดเร็ว อีกทั้งควำมรับผิดรับชอบของหน่วยงำนภำครัฐไทยและสถำบนัทำงกำรเงิน จะด ำเนินไปในรูปแบบ
ใดในอนำคต เพรำะในหลำยกรณี กระบวนกำรท่ีล่ำชำ้ในกำรสืบสวนสอบสวนและกระบวนกำรของสถำบนั
กำรเงิน ไม่ไดส้ร้ำงควำมเช่ือมัน่ใหแ้ก่ผูบ้ริโภค 

อำชญำกรรมทำงเทคโนโลยี โดยเฉพำะกำรฉ้อโกงออนไลน์ท่ีด ำเนินกำรโดยกลุ่มคอลเซ็นเตอร์     
ไดก้ลำยเป็นภยัคุกคำมส ำคญัในสังคมไทยและประเทศเพื่อนบำ้นในช่วงไม่ก่ีปีท่ีผ่ำนมำ ลกัษณะเฉพำะของ
อำชญำกรรมกลุ่มน้ีคือควำมซับซ้อน ควำมสำมำรถในกำรด ำเนินกำรแบบขำ้มพรมแดน และกำรอำศยัช่องโหว่
ของระบบกฎหมำยและกำรบริหำรรำชกำรแผ่นดิน กลุ่มอำชญำกรขำ้มชำติมีเป้ำหมำยในกำรหำคนไทย 
เพื่อใชติ้ดต่อส่ือสำรหลอกเอำทรัพยข์องคนไทย จึงใชว้ิธีกำรหลอกล่อเหยื่อคนไทยผูว้่ำงงำนผ่ำนเครือข่ำย
สังคมออนไลน์ท่ีไร้กำรควบคุม ซ่ึงเหยื่อขำดควำมรู้ ไม่มีภูมิคุม้กนัท่ีดีในตวั ประกอบกบัสภำพเศรษฐกิจ  
ในประเทศตกต ่ำ เม่ือพบขอ้เสนอหรือรำยไดท่ี้น่ำสนใจจึงไม่ไดค้  ำนึงถึงควำมปลอดภยัหรือควำมเสียหำยท่ี
ตำมมำ จนกลำยเป็นกำรเขำ้ร่วมในองคก์รอำชญำกรรมขำ้มชำติโดยไม่ตั้งใจ สถำนกำรณ์ดงักล่ำวสะทอ้นถึง
ควำมเร่งด่วนในกำรก ำหนดมำตรกำรทำงกฎหมำยเพื่อป้องกนัและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 
รวมถึงกำรบรรเทำควำมเดือดร้อนของประชำชนและป้องกันผลกระทบต่อระบบเศรษฐกิจของประเทศ     
ซ่ึงจ ำเป็นตอ้งด ำเนินกำรอยำ่งเร่งด่วนเพื่อรักษำควำมปลอดภยัสำธำรณะและควำมมัน่คงทำงเศรษฐกิจให้ทนั
ต่อสถำนกำรณ์ท่ีเปล่ียนแปลงอยำ่งรวดเร็ว เน่ืองดว้ยในโลกปัจจุบนัมีควำมเจริญกำ้วหนำ้ทำงดำ้นเทคโนโลยี
อย่ำงต่อเน่ือง กำรติดต่อส่ือสำรและกำรท ำธุรกรรมต่ำง ๆ ท่ีง่ำย สะดวก รวดเร็ว ตอบสนองควำมตอ้งกำร
ของคนตำมยุคสมยั แต่กลบัเป็นช่องทำงให้กลุ่มอำชญำกรน ำเทคโนโลยีดงักล่ำวมำใช้เป็นเคร่ืองมือในกำร
ก่ออำชญำกรรมในรูปแบบใหม่ท่ีมีควำมซับซ้อน มีกำรรวมกลุ่มกนัเป็นองคก์รอำชญำกรรมหรือมีเครือข่ำย
อำชญำกรรมเช่ือมโยงระหว่ำงประเทศ หรือท่ีเรียกว่ำ อำชญำกรรมขำ้มชำติ มีกำรตั้งฐำนปฏิบติักำรใน
ต่ำงประเทศ เพื่อใหย้ำกต่อกำรคน้หำ เพื่อจบักุมและด ำเนินคดี และท่ีระบำดหนกัในช่วงหลำยปีท่ีผ่ำนมำ คือ 
กลุ่มฉ้อโกงออนไลน์ (Call Center) เป็นอำชญำกรรมหน่ึงท่ีสร้ำงควำมเสียหำยต่อทรัพยสิ์นของประชำชน
เป็นจ ำนวนมำกโดยประเทศไทยเป็นประเทศหน่ึงท่ีเป็นเป้ำหมำยของกลุ่มอำชญำกรมุ่งเอำทรัพยสิ์น ซ่ึงกำร
ประกอบอำชญำกรรมจะส ำเร็จได ้เน่ืองจำกคนไทย เขำ้ไปมีส่วนร่วมในกำรกระท ำผิด ถือเป็นรำกลึกของ
ปัญหำดงักล่ำว เพรำะหำกไม่มีคนไทยติดต่อส่ือสำรเพื่อหลอกลวงคนไทยดว้ยกนั ควำมเสียหำยจำกปัญหำ
อำชญำกรรมดงักล่ำวก็ไม่เกิดขึ้น จำกสถำนกำรณ์ปัญหำอำชญำกรรมท่ีประเทศไทย ไดป้ระสบอยู่และกำร
ปรำบปรำมทลำยกลุ่มฉ้อโกงออนไลน์ (Call Center) โดยส ำนกังำนต ำรวจแห่งชำติ พบวำ่ ส่วนใหญ่คนไทย
จะถูกหลอกลวงให้ไปท ำงำนต่ำงประเทศหรือในประเทศเพื่อนบำ้น ปัญหำดังกล่ำวมิใช่เป็นผลจำกกำร
กระท ำของกลุ่มมิจฉำชีพเพียงล ำพงั หำกแต่เป็นผลพวงจำกควำมลม้เหลวของระบบโครงสร้ำงรัฐ กฎหมำยท่ี
ลำ้สมยั และกำรขำดกำรบูรณำกำรระหว่ำงหน่วยงำนต่ำง ๆ ซ่ึงกลำยเป็นพื้นท่ีเปรำะบำงท่ีเอ้ือต่อกำรกระท ำ
ควำมผิดอนัร้ำยแรงต่อชีวิต ทรัพยสิ์น และเสรีภำพของประชำชน 
 เม่ือไดท้ ำกำรศึกษำ พบว่ำปัญหำทำงกฎหมำยเก่ียวกบักำรฉ้อโกงออนไลน์และกำรคำ้มนุษย์โดย
กลุ่มฉอ้โกงออนไลน์ (Call Center) ของประเทศไทย อยูห่ลำยประกำร สำมำรถสรุปได ้ดงัน้ี  
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 ประกำรแรกคือ ปัญหำกำรเปิดช่องว่ำงในอำชญำกรรมขำ้มชำติเขำ้ประเทศโดยปรำศจำกกำรคดั
กรองคนต่ำงด้ำวเขำ้เมือง ตำมขอ้ 2 ของประกำศกระทรวงมหำดไทย เร่ือง ก ำหนดรำยช่ือประเทศและ
ดินแดนท่ีผูถื้อหนงัสือเดินทำงหรือเอกสำรใชแ้ทนหนงัสือเดินทำงซ่ึงเขำ้มำในรำชอำณำจกัรเป็นกำรชัว่ครำว
เพื่อกำรท่องเท่ียว ท ำงำนหรือกำรติดต่อธุรกิจระยะสั้ นได้รับกำรยกเวน้กำรตรวจลงตรำ และให้อยู่ใน
รำชอำณำจกัรไดไ้ม่เกินหกสิบวนั เป็นกรณีพิเศษ บญัญติัว่ำ “ให้ก ำหนดรำยช่ือประเทศและดินแดนท่ีผูถื้อ
หนงัสือเดินทำงหรือเอกสำรใชแ้ทนหนงัสือเดินทำงซ่ึงเขำ้มำในรำชอำณำจกัรเป็นกำรชัว่ครำวเพื่อท่องเท่ียว 
ไดรั้บกำรยกเวน้กำรตรวจลงตรำและให้อยู่ในรำชอำณำจกัรไดไ้ม่เกินหกสิบวนั” และขอ้ 3 บญัญติัว่ำ “ผูถื้อ
หนังสือเดินทำงหรือเอกสำรใช้แทนหนังสือเดินทำงสัญชำติตำมท่ีก ำหนดไว้ในข้อ 2 ซ่ึงจะเข้ำมำใน
รำชอำณำจกัรเป็นกำรชั่วครำว เพื่อท ำงำนหรือติดต่อธุรกิจระยะสั้นตำมท่ีก ำหนดไวใ้นประกำศกรมกำร
จดัหำงำนว่ำดว้ยกำรก ำหนดงำนอนัมีลกัษณะจ ำเป็นหรือเร่งด่วนหรืองำนเฉพำะกิจให้ไดรั้บกำรยกเวน้กำร
ตรวจลงตรำ และให้อยู่ในรำชอำณำจกัรไดไ้ม่เกินหกสิบวนั” และขอ้ 4 บญัญติัว่ำ “ในกรณีท่ีคนต่ำงด้ำว
ประสงค์จะขออยู่ในรำชอำณำจักรเป็นกำรชั่วครำวต่อไปภำยหลังจำกท่ีครบก ำหนดเวลำอนุญำตตำม
ประกำศน้ีแล้ว ก่อนครบก ำหนดเวลำอนุญำตให้คนต่ำงด้ำวด ำเนินกำรยื่นขอขยำยเวลำอนุญำตตำมท่ี
ส ำนักงำนตรวจคนเขำ้เมืองก ำหนด และให้พนักงำนเจำ้หนำท่ีตำมกฎหมำยว่ำดว้ยคนเขำ้เมืองประทบัตรำ
ขยำยระยะเวลำอนุญำตใหค้นต่ำงดำ้วอยูไ่นรำชอำณำจกัรต่อไดอี้กไม่เกินสำมสิบวนั”  

กำรก ำหนดใหผู้ถื้อหนงัสือเดินทำงจำก 93 ประเทศตำมประกำศกระทรวงมหำดไทย ไม่ตอ้งขอวีซ่ำ
เม่ือเดินทำงเขำ้ไทยเป็นกำรชัว่ครำว เพื่อกำรท่องเท่ียว กำรติดต่อธุรกิจระยะสั้นหรือกำรท ำงำนระยะสั้น  
โดยสำมำรถพ ำนกัไดไ้ม่เกิน 60 วนั ผูศึ้กษำเห็นวำ่ เป็นระยะเวลำท่ีมำกเกินควำมจ ำเป็นส ำหรับกำรท่องเท่ียว 
ท ำงำนหรือกำรติดต่อธุรกิจระยะสั้น ซ่ึงส่งผลให้เกิดช่องโหว่ดำ้นควำมมัน่คงหลำยประกำรโดยเฉพำะอยำ่ง
ยิ่งภำยใตน้โยบำยฟรีวีซ่ำ ท่ีก ำหนดโดยประกำศกระทรวงมหำดไทย ซ่ึงเป็นหน่ึงในปัจจยัหลกัท่ีเอ้ือให้   
กลุ่มฉอ้โกงออนไลน์ (Call Center) สำมำรถตั้งฐำนปฏิบติักำรในประเทศไทยไดอ้ยำ่งเสรี กำรขำดกลไกกำร
คดักรองคนต่ำงชำติท่ีเขำ้มำในรำชอำณำจกัรอย่ำงมีประสิทธิภำพ เปิดโอกำสให้บุคคลจำกบำงประเทศ
สำมำรถเดินทำงเขำ้สู่ประเทศไทยโดยไม่ตอ้งขอวีซ่ำ และสำมำรถพ ำนกัอยู่ไดน้ำนถึง 60 วนั โดยไม่มีกำร
ตรวจสอบประวติัอำชญำกรรม หรือวตัถุประสงค์ในกำรเดินทำงอย่ำงแทจ้ริงประกำศดงักล่ำว แมมี้เจตนำ
ส่งเสริมกำรท่องเท่ียวและกำรคำ้ระยะสั้น แต่กลบัถูกใช้เป็นช่องทำงในกำรลกัลอบเขำ้ประเทศของกลุ่ม
ฉ้อโกงออนไลน์ (Call Center) ท่ีแฝงตัวมำในครำบนักท่องเท่ียวหรือผูท้  ำงำนระยะสั้น น ำไปสู่กำรตั้ง
เครือข่ำยอำชญำกรรมในพื้นท่ีชำยแดนหรือจงัหวดัท่องเท่ียวส ำคญัโดยไม่มีกำรเฝ้ำระวงัหรือคดักรองควำม
เส่ียงเชิงลึก ประเทศไทยไม่มีระบบตรวจสอบยอ้นหลงัหรือฐำนขอ้มูลร่วมกบัประเทศตน้ทำงท่ีจะช่วยคดั
กรองบุคคลท่ีมีประวติัอำชญำกรรม นอกจำกน้ียงัไม่มีระบบติดตำมผูท่ี้ไดรั้บกำรยกเวน้วีซ่ำเม่ือครบก ำหนด
พ ำนกั ส่งผลใหก้ลุ่มอำชญำกรสำมำรถลอยนวลและสร้ำงควำมเสียหำยโดยไม่ถูกตรวจพบ 

ประกำรท่ีสอง ปัญหำกำรจ ำหน่ำยกระแสไฟฟ้ำและอินเตอร์เน็ตไปยงัประเทศเพื่อนบำ้นซ่ึงถูกใช้
เป็นฐำนปฏิบติักำรของกลุ่มฉ้อโกงออนไลน์ (Call Center) มำตรำ 6 แห่งพระรำชบญัญติักำรไฟฟ้ำแห่ง
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ประเทศไทย พ.ศ. 2511 บญัญติัว่ำ “ให้จดัตั้งกำรไฟฟ้ำขึ้น เรียกว่ำ “กำรไฟฟ้ำฝ่ำยผลิตแห่งประเทศไทย” 
เรียกโดยย่อว่ำ “กฟผ.” และให้เป็นนิติบุคคล มีวตัถุประสงค์ ดงัต่อไปน้ี (1) ผลิต จดัให้ไดม้ำ จดัส่งหรือ
จ ำหน่ำยซ่ึงพลงังำนไฟฟ้ำให้แก่ (ก) กำรไฟฟ้ำนครหลวง กำรไฟฟ้ำส่วนภูมิภำคหรือกำรไฟฟ้ำอ่ืนตำม
กฎหมำยวำ่ดว้ยกำรนั้น (ข) ผูใ้ชพ้ลงังำนไฟฟ้ำตำมท่ีก ำหนดในพระรำชกฤษฎีกำ (ค) ประเทศใกลเ้คียง”  

ปัญหำท่ีเกิดขึ้นคือ กฎหมำยดงักล่ำวไม่ไดก้  ำหนดให้มีกำรควบคุมหรือเง่ือนไขว่ำไฟฟ้ำท่ีจ ำหน่ำย
ไปจะถูกใชใ้นกิจกรรมใดหลงัจำกส่งออกแลว้ จึงเกิดช่องวำ่งท่ีท ำใหก้ลุ่มคอลเซ็นเตอร์สำมำรถใชท้รัพยำกร
ไฟฟ้ำจำกไทยสนับสนุนกำรกระท ำผิดได้ โดยอ ำนำจให้กำรไฟฟ้ำฝ่ำยผลิตแห่งประเทศไทย (กฟภ.) 
จ ำหน่ำยไฟฟ้ำให้บำงพื้นท่ีชำยแดนของประเทศเพื่อนบำ้นตำมมติคณะรัฐมนตรี เม่ือ 5 มีนำคม 2539 ท่ี
อนุมติัหลกักำรให้ กฟภ. ขำยไฟฟ้ำแก่ประเทศเพื่อนบำ้นบริเวณหมู่บำ้นชำยแดนได้โดยไม่ตอ้งขออนุมติั 
คณะรัฐมนตรีทุกคร้ัง ถือเป็นนโยบำยส่งเสริมควำมร่วมมือและรำยได ้แต่ไม่ไดถู้กก ำหนดรำยละเอียดไวใ้น
กฎหมำยเฉพำะ ซ่ึงในทำงปฏิบติั กฟภ. จึงท ำสัญญำซ้ือขำยกับนิติบุคคลของประเทศเพื่อนบ้ำนท่ีได้รับ
สัมปทำนจำกรัฐบำลของประเทศนั้น ซ่ึงสัญญำเหล่ำน้ีอยูบ่นฐำนพำณิชยแ์ละนโยบำย แต่ไม่มีบทบญัญติัทำง
กฎหมำยไทย ก ำหนดเง่ือนไขกำรใชไ้ฟฟ้ำหลงัส่งขำ้มแดนแต่อยำ่งใด 

กำรส่งกระแสไฟฟ้ำไปยงัประเทศเพื่อนบำ้น โดยไม่มีกำรก ำหนดขอบเขตกำรใชง้ำนปลำยทำง หรือ
มำตรกำรควบคุมกำรน ำไปใชใ้นกิจกรรมผิดกฎหมำย เช่น กำรตั้งศูนยป์ฏิบติักำรคอลเซ็นเตอร์ผิดกฎหมำย
ในเขตชำยแดน อำจน ำไปสู่กำรเอ้ือประโยชน์โดยไม่ตั้งใจให้กบักลุ่มอำชญำกรขำ้มชำติได ้ในลกัษณะน้ี     
จะเห็นไดว้่ำแมม้ำตรำ 6 ก ำหนดให้ กฟผ. สำมำรถจ ำหน่ำยไฟฟ้ำไปยงัประเทศใกลเ้คียงไดอ้ย่ำงชอบดว้ย
กฎหมำย แต่ไม่มีบทบญัญัติท่ีก ำหนดให้ต้องมีกำรประเมินผลกระทบด้ำนควำมมั่นคง หรือ ตรวจสอบ
วตัถุประสงคข์องกำรใชไ้ฟฟ้ำในพื้นท่ีปลำยทำง นอกจำกน้ี ยงัไม่ปรำกฏกลไกกำรติดตำมตรวจสอบ หรือ
กลไกควำมร่วมมือระหว่ำงหน่วยงำนด้ำนควำมมั่นคงกับกฟผ. ในกำรควบคุมควำมเส่ียงจำกกำรน ำ
กระแสไฟฟ้ำไปใชต้ั้งศูนยอ์ำชญำกรรมคอลเซ็นเตอร์ในประเทศเพื่อนบำ้น 

และในปัจจุบนัไม่มีมำตรำใดในพระรำชบญัญติักำรไฟฟ้ำฝ่ำยผลิตฯ พ.ศ. 2511 ท่ีให้อ ำนำจตดัไฟ
ดว้ยเหตุผูซ้ื้อในต่ำงประเทศใชไ้ฟผิดกฎหมำย อ ำนำจกำรตดัไฟขึ้นอยูก่บัดุลพินิจของรัฐบำลท่ีผำ่นสภำควำม
มัน่คงแห่งชำติ หรือคณะรัฐมนตรีท่ีสั่งให้รัฐวิสำหกิจด ำเนินกำรตำมเง่ือนไขสัญญำและหลกัควำมมั่นคง 
ดงันั้น ช่องว่ำงกฎหมำย คือ ไม่มีหลกัเกณฑถ์ำวรแน่นอนในระดบักฎหมำยหรือระเบียบท่ีก ำหนดเง่ือนไข
กำรจ ำหน่ำยไฟฟ้ำขำ้มแดนว่ำตอ้งใชใ้นทำงชอบดว้ยกฎหมำย และไม่มีบทบญัญติัรองรับกำรระงบัไฟกรณี
ละเมิดเง่ือนไขดงักล่ำว 

ประกำรท่ีสำม ปัญหำกำรควบคุมและกำรป้องกนัขอ้มูลส่วนบุคคลของประชำชนโดยภำครัฐ มำตรำ 
24 (4) แห่งพระรำชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 บญัญติัว่ำ “ห้ำมมิให้ผูค้วบคุมขอ้มูลส่วน
บุคคลท ำกำรเก็บรวบรวมขอ้มูลส่วนบุคคลโดยไม่ไดรั้บควำมยินยอมจำกเจำ้ของขอ้มูลส่วนบุคคล เวน้แต่ 
เป็นกำรจ ำเป็นเพื่อกำรปฏิบติัหน้ำท่ีในกำรด ำเนินภำรกิจเพื่อประโยชน์สำธำรณะของผูค้วบคุมขอ้มูลส่วน
บุคคล หรือปฏิบติัหนำ้ท่ีในกำรใชอ้  ำนำจรัฐท่ีไดม้อบใหแ้ก่ผูค้วบคุมขอ้มูลส่วนบุคคล” 
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เห็นว่ำในทำงปฏิบติัยงัพบปัญหำทำงกฎหมำยหลำยประกำรของมำตรำ 24(4) กล่ำวคือ ถ้อยค ำว่ำ 
“เป็นกำรจ ำเป็นเพื่อกำรปฏิบติัหนำ้ท่ีในกำรด ำเนินภำรกิจเพื่อประโยชน์สำธำรณะของผูค้วบคุมขอ้มูลส่วน
บุคคล” เป็นกำรตีควำมขอ้ยกเวน้อยำ่งกวำ้งเกินควร หน่วยงำนรัฐอำจอำ้งประโยชน์สำธำรณะ ตำมมำตรำ 24 
(4) ในกำรเปิดเผยขอ้มูลโดยไม่ขอควำมยินยอมจำกเจำ้ของขอ้มูล ทั้งท่ีในหลำยกรณีไม่ใช่สถำนกำรณ์ท่ีมี
ควำมจ ำเป็นเร่งด่วนจริง เช่น กำรเปิดเผยขอ้มูลทะเบียนรำษฎร์ให้กบัหน่วยงำนอ่ืน ๆ อย่ำงกวำ้งขวำงจน
ข้อมูลร่ัวไหล อีกทั้ งพระรำชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ย ังขำดกลไกควบคุมท่ีมี
ประสิทธิภำพ เพรำะพระรำชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ไม่ได้ก ำหนดบทลงโทษหำก
เจำ้หนำ้ท่ีของรัฐเปิดเผยขอ้มูลเกินขอบเขต ต่ำงจำกกรณีท่ีเป็นผูค้วบคุมขอ้มูลส่วนบุคคลในภำคเอกชนท ำให้
กำรเยียวยำควำมเสียหำยท ำไดย้ำก และปัญหำกำรร่ัวไหลจำกภำยในหน่วยงำน มีกรณีท่ีเจำ้หนำ้ท่ีของรัฐเอง
น ำขอ้มูลไปขำยให้กบักลุ่มฉ้อโกงออนไลน์ (Call Center) เช่น ขอ้มูลทะเบียนรำษฎร์ เบอร์โทรศพัท์ เลข
ประจ ำตวัประชำชน ซ่ึงเป็นขอ้มูลหลกัท่ีน ำไปใชป้ระกอบกำรหลอกลวง ซ่ึงกำรควบคุมและป้องกนัขอ้มูล
ส่วนบุคคลของประชำชนโดยภำครัฐถือเป็นแนวหน้ำในกำรลดโอกำสกำรเกิดอำชญำกรรมออนไลน์ 
โดยเฉพำะกำรฉ้อโกงและกำรคำ้มนุษยโ์ดยกลุ่มฉ้อโกงออนไลน์ (Call Center) เน่ืองจำกขอ้มูลส่วนบุคคล
เป็นเป้ำหมำย (Target) ตำมทฤษฎีสำมเหล่ียมอำชญำกรรม (Crime Triangle Theory) และเป็นโอกำส 
(Opportunity) ท่ีเปิดช่องให้คนร้ำยลงมือไดง้่ำยขึ้น เม่ือภำครัฐไม่สำมำรถควบคุมขอ้มูลส่วนบุคคลไดอ้ย่ำง
รัดกุม เช่น กำรเปิดเผยขอ้มูลทะเบียนรำษฎร์โดยไม่ระมดัระวงั หรือกำรร่ัวไหลจำกระบบของรัฐ ก็เท่ำกบั
เป็นกำรลดกำรคุม้ครองเหยื่อ และเพิ่มโอกำสให้อำชญำกรลงมือกระท ำผิดไดอ้ย่ำงสะดวกขึ้นตำมแนวคิด
ทฤษฎีกิจวตัรประจ ำวนั (Routine Activity Theory) ท่ีเน้นว่ำ อำชญำกรรมเกิดขึ้นจำกกำรมีเป้ำหมำยท่ี
เหมำะสม กำรขำดผูป้้องกนั และกำรมีผูก้ระท ำผิดท่ีมีแรงจูงใจ 

 กำรเช่ือมโยงกบัทฤษฎีสำมเหล่ียมอำชญำกรรม อำชญำกรรมเกิดจำก 3 องคป์ระกอบ คือ ผูก้ระท ำ
ผิด (Offender) เป้ำหมำย (Target) และโอกำส (Opportunity) ขอ้มูลส่วนบุคคลท่ีร่ัวไหล เช่น หมำยเลขบตัร
ประชำชน ท่ีอยู ่เบอร์โทรศพัท ์ถูกใชเ้ป็นเป้ำหมำย และเม่ือไม่มีกำรป้องกนัจำกภำครัฐหรือไม่มีมำตรกำรคดั
กรองกำรเขำ้ถึงขอ้มูลอย่ำงเขม้งวด จึงกลำยเป็นโอกำส ให้กลุ่มฉ้อโกงออนไลน์ (Call Center) ลงมือไดง้่ำย 
โดยใชข้อ้มูลเหล่ำน้ีสร้ำงสถำนกำรณ์หลอกลวงเหยื่อ เช่น กรณีกำรร่ัวไหลของขอ้มูลประชำชนไทยกว่ำ 50 
ลำ้นรำยช่ือในปี 2566 ซ่ึงน ำไปสู่กำรเพิ่มขึ้นของกำรโทรหลอกลวงเป็นตวัอยำ่งชดัเจนวำ่กำรขำดกำรป้องกนั
ขอ้มูลก่อใหเ้กิดเป้ำหมำยและโอกำสครบตำมทฤษฎีสำมเหล่ียมอำชญำกรรม 

ประกำรท่ีส่ี ปัญหำเก่ียวกบักำรป้องกนัและควบคุมกำรฉ้อโกงออนไลน์ของกลุ่มฉ้อโกงออนไลน์ 
(Call Center) โดยสถำบันกำรเงิน พระรำชก ำหนดมำตรกำรป้องกันและปรำบปรำมอำชญำกรรมทำง
เทคโนโลย ีพ.ศ. 2566 มำตรำ 6 วรรคแรก บญัญติัวำ่ “ กรณีท่ีสถำบนักำรเงินหรือผูป้ระกอบธุรกิจพบเหตุอนั
ควรสงสัยเองหรือได้รับขอ้มูลจำกระบบหรือกระบวนกำรเปิดเผยหรือแลกเปล่ียนขอ้มูลตำมมำตรำ 4 ว่ำ
บญัชีเงินฝำกหรือบญัชีเงินอิเล็กทรอนิกส์ใดถูกใชห้รืออำจถูกใชท้ ำธุรกรรมท่ีเก่ียวขอ้งกบัอำชญำกรรมทำง
เทคโนโลยีหรือกำรกระท ำควำมผิดมูลฐำนหรือควำมผิดฐำนฟอกเงินตำมกฎหมำยว่ำดว้ยกำรป้องกนัและ
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ปรำบปรำมกำรฟอกเงิน ให้สถำบนักำรเงินหรือผูป้ระกอบธุรกิจมีหน้ำท่ีระงับกำรท ำธุรกรรมและแจ้ง
สถำบนักำรเงินหรือผูป้ระกอบธุรกิจท่ีรับโอนถดัไป พร้อมทั้งน ำขอ้มูลเขำ้สู่ระบบหรือกระบวนกำรเปิดเผย
หรือแลกเปล่ียนขอ้มูลตำมมำตรำ 4 เพื่อให้สถำบนักำรเงินและผูป้ระกอบธุรกิจผูรั้บโอนทุกทอดทรำบและ
ระงบักำรท ำธุรกรรมดงักล่ำวไวท้นัทีเป็นกำรชั่วครำวไม่เกินเจ็ดวนันับแต่วนัท่ีพบเหตุอนัควรสงสัยหรือ
ไดรั้บแจง้ แลว้แต่กรณี เพื่อตรวจสอบควำมถูกตอ้งแทจ้ริง และแจง้ใหเ้จำ้พนกังำนผูมี้อ ำนำจด ำเนินคดีอำญำ
หรือเลขำธิกำรคณะกรรมกำรป้องกนัและปรำบปรำมกำรฟอกเงินด ำเนินกำรตรวจสอบ” 

เห็นว่ำมำตรำ 6 วรรคแรก วตัถุประสงคเ์พื่อระงบักำรท ำธุรกรรมทำงเงินไวช้ัว่ครำวเป็นเวลำ 7 วนั 
หำกพบเหตุอนัควรสงสัยเองหรือไดรั้บขอ้มูลจำกระบบหรือกระบวนกำรเปิดเผยหรือแลกเปล่ียนขอ้มูลว่ำ
บญัชีเงินฝำก หรือบญัชีเงินอิเล็กทรอนิกส์ใดถูกใชห้รืออำจถูกใชท้ ำธุรกรรมท่ีเก่ียวขอ้งกบัอำชญำกรรมทำง 
เทคโนโลยี จำกกำรใชบ้ญัชีของสถำบนักำรเงินเป็นเคร่ืองมือในกำรรับเงินและถ่ำยโอน เงินจำกกำรกระท ำ
ผิด และอ ำนวยควำมสะดวกให้แก่เจำ้พนักงำนในกำรสืบสวนสอบคดี ในกำรประสำนงำนกบัหน่วยงำน
ภำครัฐ และตอ้งแจง้สถำบนักำรเงินผูรั้บโอนทุกทอดทรำบ โดยก ำหนดสิทธิทั้งในกรณีท่ีสถำบนัตรวจพบ
เองหรือผูเ้สียหำยสำมำรถโทรศพัท ์เพื่อแจง้อำยดัเงินท่ีโอนไปจำกบญัชีของผูเ้สียหำยไปยงับญัชีของกลุ่ม
มิจฉำชีพไดด้ว้ยตนเอง โดยไม่ตอ้งมีค ำสั่งจำกเจำ้พนักงำนผูมี้อ  ำนำจ หรือตอ้งไปด ำเนินกำรแจง้ควำมร้อง
ทุกขก่์อน  

กำรระงับกำรท ำธุรกรรมทำงกำรเงินจึงเป็นมำตรกำรส ำคัญในกำรป้องกันและปรำบปรำบ
อำชญำกรรมทำงเทคโนโลยี ระบบกำรระงบักำรท ำธุรกรรมทำงกำรเงินของสถำบนักำรเงินจึงตอ้งทนัต่อ
เหตุกำรณ์ ซ่ึงปัจจุบนักลุ่มมิจฉำชีพมีกระบวนกำรท ำงำนอย่ำงรวดเร็ว โดยกำรโอนเงินออกจำกบญัชีของ
ผู ้เสียหำยไปในอีกหลำยต่อทอดทำงบัญชีม้ำโดยใช้เวลำไม่นำน สุดท้ำยเงินถูกส่งออกไปยังนอก
รำชอำณำจกัรหรืออยู่ในรูปแบบเงินสกุลดิจิทลัท ำให้ยำกต่อกำรติดตำมเงินมำคืนให้แก่ผูเ้สียหำย จ ำเป็นตอ้ง
มีกำรแกไ้ขอย่ำงเร่งด่วน สถำบนักำรเงินจึงตอ้งมีมำตรำกำรระงบัธุรกรรมทำงกำรเงินนั้นทนัที โดยไม่ตอ้ง
รอกำรยนืยนัจำกเจำ้หนำ้ท่ีรัฐหรือผูเ้สียหำย แลว้รีบแจง้เขำ้สู่ระบบกลำงใหทุ้กธนำคำรรับทรำบเช่นเดิม  

มำตรำ 7 แห่งพระรำชก ำหนดมำตรกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี           
พ.ศ. 2566 บญัญติัวำ่ “ในกรณีท่ีสถำบนักำรเงินหรือผูป้ระกอบธุรกิจไดรั้บแจง้จำกผูเ้สียหำยซ่ึงเป็นผูถื้อบญัชี
เงินฝำกหรือบญัชีเงินอิเล็กทรอนิกส์ว่ำ ไดมี้กำรท ำธุรกรรมโดยบญัชีเงินฝำกหรือบญัชีเงินอิเล็กทรอนิกส์
ดังกล่ำวและเข้ำข่ำยเก่ียวข้องกับอำชญำกรรมทำงเทคโนโลยี ให้สถำบันกำรเงินหรือผู ้ประกอบธุรกิจ
ดงักล่ำวมีหนำ้ท่ีระงบักำรท ำธุรกรรมนั้นไวช้ัว่ครำว พร้อมทั้งน ำขอ้มูลเขำ้สู่ระบบหรือกระบวนกำรเปิดเผย
หรือแลกเปล่ียนขอ้มูลตำมมำตรำ 4 เพื่อให้สถำบนักำรเงินและผูป้ระกอบธุรกิจผูรั้บโอนทุกทอดทรำบและ
ระงบักำรท ำธุรกรรมดงักล่ำวไวท้นัที และแจง้ให้ผูเ้สียหำยไปร้องทุกขต์่อพนกังำนสอบสวนภำยในเจ็ดสิบ
สองชัว่โมง เม่ือมีกำรร้องทุกขแ์ลว้ ใหพ้นกังำนสอบสวนแจง้ใหส้ถำบนักำรเงินหรือผูป้ระกอบธุรกิจท่ีไดรั้บ
กำรท ำธุรกรรมไวท้รำบ และให้พนักงำนสอบสวนพิจำรณำด ำเนินกำรเก่ียวกบับญัชีเงินฝำกและบญัชีเงิน
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อิเล็กทรอนิกส์ดังกล่ำวภำยในเจ็ดวนันับแต่วนัท่ีได้รับแจ้งควำมร้องทุกข์  หำกไม่มีค  ำสั่งให้ระงบักำรท ำ
ธุรกรรมไวต้่อไปภำยในเวลำดงักล่ำว ใหส้ถำบนักำรเงินหรือผูป้ระกอบธุรกิจยกเลิกกำรระงบักำรท ำธุรกรรมนั้น” 

ผูศึ้กษำเห็นว่ำควรขยำยกรอบเวลำ กำรอำยดับญัชีชัว่ครำว จำกเดิมไม่เกิน 7 วนั เป็นไม่เกิน 14 วนั 
หรือก ำหนดเง่ือนไขใหพ้นกังำนสอบสวนสำมำรถยืน่ค ำร้องต่อศำลขอขยำยเวลำกำรอำยดัออกไปไดใ้นกรณี
มีเหตุจ ำเป็น เช่น คดีมีควำมซับซ้อน ตอ้งประสำนต่ำงประเทศ ทั้งน้ี เน่ืองจำกปัจจุบนักลุ่มคนร้ำยอำจซ้ือ
เวลำด้วยกำรหยุดเคล่ือนไหวเงินในช่วง 7 วนัท่ีถูกอำยดั รอจนธนำคำรตอ้งปลดอำยดัตำมกฎหมำยแลว้       
จึงรีบโอนเงินออกทันที กำรให้ช่องทำงขยำยเวลำจะเพิ่มโอกำสให้เจ้ำหน้ำท่ีติดตำมเงินหรือรวบรวม
หลกัฐำนเอำผิดได้ทนั นอกจำกน้ี ในกรณีท่ีตรวจสอบพบหลกัฐำนชัดเจนว่ำบญัชีท่ีถูกอำยดัเก่ียวข้องกับ
ขบวนกำรอำชญำกรรม ควรใหอ้ ำนำจเจำ้หนำ้ท่ีในกำรสั่งอำยดัเงินในบญัชีดงักล่ำวจนกว่ำจะส้ินสุดคดี หรือ
จนกวำ่จะมีค ำสั่งศำล เพื่อป้องกนัไม่ใหเ้งินถูกยำ้ยหรือถอนออก 
 ดงันั้นแลว้ปัญหำทำงกฎหมำยท่ีเก่ียวขอ้งกบักำรฉ้อโกงออนไลน์และกำรคำ้มนุษยโ์ดยกลุ่มฉ้อโกง
ออนไลน์ (Call Center) ซ่ึงกลำยเป็นอำชญำกรรมขำ้มชำติท่ีส่งผลกระทบอย่ำงรุนแรงทั้งในเชิงเศรษฐกิจ 
ควำมมัน่คง และสิทธิมนุษยชน กำรด ำเนินกำรของกลุ่มฉ้อโกงออนไลน์ (Call Center) มิไดอ้ำศยัเพียงควำม
บกพร่องของปัจเจก แต่เจริญเติบโตบนควำมลม้เหลวของระบบกฎหมำย โครงสร้ำงรำชกำร และมำตรกำร
ป้องกันอำชญำกรรมอย่ำงรอบด้ำน ผูศึ้กษำจึงมีข้อเสนอแนะให้มีกำรแก้ไขเพิ่มเติมในประเด็นปัญหำ 
ดงัต่อไปน้ี 
 1. ปัญหำกำรเปิดช่องว่ำงให้อำชญำกรรมขำ้มชำติเขำ้ประเทศโดยปรำศจำกกำรคดักรองคนต่ำงดำ้ว
เขำ้ประเทศ ผูศึ้กษำเห็นว่ำ ควรพิจำรณำลดระยะเวลำกำรยกเวน้วีซ่ำลงเหลือ 30 วนั เพรำะระยะเวลำ 60 วนั
อำจเกินควำมจ ำเป็นส ำหรับนกัท่องเท่ียวทัว่ไป และเอ้ือให้นกัแสวงประโยชน์อยู่นำนเพื่อท ำส่ิงผิดกฎหมำย
ไดม้ำกขึ้น กำรให ้60 วนัไม่ไดท้ ำใหจ้ ำนวนนกัท่องเท่ียวเพิ่มขึ้นมำกนกั แต่กลบัท ำใหเ้กิดปัญหำอยำ่งท่ีกล่ำว
มำ กำรปรับเหลือ 30 วนัจะยงัคงสร้ำงแรงจูงใจให้มำเท่ียว เพรำะไม่ตอ้งขอวีซ่ำ แต่จะลดโอกำสท่ีต่ำงชำติจะ
อยู่นำนพิเศษเพื่อกระท ำผิด และท ำให้เจำ้หนำ้ท่ีสำมำรถควบคุมตรวจตรำไดง้่ำยขึ้น เพรำะหำกตอ้งอยู่นำน
กว่ำนั้นจะตอ้งเขำ้สู่ระบบยื่นขอวีซ่ำท่ีมีกำรตรวจสอบมำกขึ้น ทั้งน้ี อำจพิจำรณำใช ้แนวทำงผสม เช่น ยงัคง
ให้ 60 วนัส ำหรับบำงประเทศท่ีมีควำมเส่ียงต ่ำ เช่น ชำติยุโรปท่ีมำท่องเท่ียวระยะยำวอยู่แลว้และสถิ ติท ำผิด
ต ่ำ แต่ลดเหลือ 30 วนัส ำหรับบำงประเทศท่ีมีควำมเส่ียงสูง ซ่ึงตอ้งอำศยัขอ้มูลสถิติมำสนบัสนุนกำรตดัสินใจ
อยำ่งรอบดำ้น จึงสมควรแกไ้ขเพิ่มเติมประกำศกระทรวงมหำดไทยฯ ดงัน้ี 
 เดิม ขอ้ 2 บญัญติัว่ำ “ให้ก ำหนดรำยช่ือประเทศและดินแดนท่ีผูถื้อหนงัสือเดินทำงหรือเอกสำรใช้
แทนหนังสือเดินทำงซ่ึงเขำ้มำในรำชอำณำจกัรเป็นกำรชัว่ครำวเพื่อท่องเท่ียว ได้รับกำรยกเวน้กำรตรวจ      
ลงตรำและให้อยู่ในราชอาณาจักรได้ไม่เกนิหกสิบวัน” 
 ขอเสนอแนะให้แกไ้ขเป็น ขอ้ 2 บญัญติัว่ำ “ให้ก ำหนดรำยช่ือประเทศและดินแดนท่ีผูถื้อหนังสือ
เดินทำงหรือเอกสำรใชแ้ทนหนงัสือเดินทำงซ่ึงเขำ้มำในรำชอำณำจกัรเป็นกำรชัว่ครำวเพื่อท่องเท่ียว ไดรั้บ
กำรยกเวน้กำรตรวจลงตรำและให้อยู่ในราชอาณาจักรได้ไม่เกนิสามสิบวัน” 
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 และขอเสนอแนะให้เพิ่มเติมประกำศกระทรวงมหำดไทยฯ เพื่อก ำหนดให้ผูท่ี้ประสงคจ์ะพ ำนกัเกิน 
30 วนั ตอ้งยืน่ขอวีซ่ำตำมปกติ เพื่อเป็นกำรกลัน่กรองคนท่ีอยูร่ะยะยำวเพิ่มขึ้น ใหเ้พิ่มเป็น ขอ้ 2/1 กล่ำวคือ 
 ขอ้ 2/1 “นักท่องเท่ียวท่ีตอ้งกำรอยู่ต่อเกิน 30 วนั จะไม่สามารถขอต่ออายุอยู่ท่ีส านักงานตรวจคน 
เข้าเมือง แบบปัจจุบันได้ทันที แต่ต้องย่ืนค าร้องขอวีซ่าท่องเท่ียว วีซ่าประเภทอ่ืนผำ่นสถำนทูตหรือกรมกำร
กงสุล ตำมขั้นตอนปกติ ซ่ึงอำจด ำเนินกำรออนไลน์หรือให้บริกำรท่ีศูนย ์One Stop Service ภำยในประเทศ 
ก็ได”้ 
 2. ปัญหำกำรจ ำหน่ำยกระแสไฟฟ้ำและอินเทอร์เน็ตไปยงัประเทศเพื่อนบำ้นซ่ึงถูกใช้เป็นฐำน
ปฏิบติักำรของกลุ่มฉ้อโกงออนไลน์ (Call Center) ผูศึ้กษำเห็นว่ำเร่ืองเง่ือนไขกำรจ ำหน่ำยไฟฟ้ำออกนอก
รำชอำณำจกัรก ำหนดให้กำรไฟฟ้ำฝ่ำยผลิตฯ หรือ กฟภ. ในกำรท ำสัญญำขำยไฟฟ้ำให้หน่วยงำน นิติบุคคล
ต่ำงประเทศ ตอ้งระบุเง่ือนไขว่ำ “ผูซ้ื้อตอ้งน ำไฟฟ้ำไปใชใ้นกิจกำรท่ีชอบดว้ยกฎหมำยและไม่ก่อให้เกิดภยั
ต่อควำมมัน่คงหรือควำมสงบเรียบร้อยของประเทศไทย” และใหส้ัญญำดงักล่ำวอยู่ภำยใตก้ฎหมำยไทย หำก
มีกำรฝ่ำฝืนเง่ือนไขน้ี” ดว้ย และก ำหนดอ ำนำจกำรระงบัหรือยกเลิกกำรจ่ำยไฟ เพิ่มมำตรำให ้รัฐมนตรีวำ่กำร
กระทรวงพลงังำน ร่วมกบั รัฐมนตรีวำ่กำรกระทรวงมหำดไทย (ซ่ึงก ำกบัดูแลกฟภ.)  
มีอ ำนำจออกค ำสั่งให้รัฐวิสำหกิจไฟฟ้ำ ระงบัหรือหยุดส่งไฟฟ้ำชัว่ครำว ไปยงัผูซ้ื้อในต่ำงประเทศ หำก
ปรำกฏหลกัฐำนชดัเจนว่ำพลงังำนท่ีขำยถูกใชใ้นกำรกระท ำผิดกฎหมำยร้ำยแรง หรือกระทบต่อควำมมัน่คง
และประโยชน์สำธำรณะของประเทศไทย ทั้งน้ี โดยควำมเห็นชอบของนำยกรัฐมนตรี หรือคณะรัฐมนตรี
หรือสภำควำมมั่นคงแห่งชำติ เพื่อให้กำรใช้อ ำนำจน้ีโปร่งใสและรอบคอบ จึงขอเสนอแนะเพิ่มเติม
พระรำชบญัญติักำรไฟฟ้ำฝ่ำยผลิตแห่งประเทศไทย พ.ศ. 2511 เป็น  

มำตรำ 6/1 “ในกำรจ ำหน่ำยกระแสไฟฟ้ำให้แก่ผูซ้ื้อในต่ำงประเทศ กำรไฟฟ้ำฝ่ำยผลิตแห่งประเทศ
ไทยหรือกำรไฟฟ้ำส่วนภูมิภำคตอ้งก ำหนดเง่ือนไขให้ผูซ้ื้อน ำกระแสไฟฟ้ำไปใชโ้ดยชอบดว้ยกฎหมำย หำก
ปรำกฏว่ำไฟฟ้ำท่ีจ ำหน่ำยถูกใช้ในกำรกระท ำท่ีผิดกฎหมำยอำญำร้ำยแรงหรือกระทบต่อควำมมัน่คงของ
รำชอำณำจกัร ให้รัฐมนตรีว่าการกระทรวงพลังงาน ร่วมกับรัฐมนตรีว่าการกระทรวงมหาดไทย โดยความ
เห็นชอบของคณะรัฐมนตรี มีอ านาจส่ังให้ระงับหรือยกเลิกการจ าหน่ายไฟฟ้าแก่ผู้ซ้ือน้ันช่ัวคราวหรือถาวร
ได้ และกำรปฏิบติัตำมค ำสั่งดงักล่ำวให้ถือว่ำชอบดว้ยกฎหมำย ผูจ้  ำหน่ำยมิตอ้งรับผิดในควำมเสียหำยอนั
เกิดจำกกำรระงบัไฟตำมค ำสั่งน้ี” 
 3. ปัญหำกำรควบคุมและป้องกนัขอ้มูลส่วนบุคคลของประชำชนโดยภำครัฐ ผูศึ้กษำเห็นว่ำควร 
จ ำกดัถอ้ยค ำว่ำ “เป็นกำรจ ำเป็นเพื่อกำรปฏิบติัหนำ้ท่ีในกำรด ำเนินภำรกิจเพื่อประโยชน์สำธำรณะ” ให้แคบ
ลง เพื่อไม่ให้กฎหมำยเปิดช่องให้หน่วยงำนรัฐใช้ขอ้ยกเวน้ท่ีกวำ้งเกินควรโดยไม่มีกำรควบคุม โดยเฉพำะ
ในกรณีท่ีไม่มีภยัคุกคำมเร่งด่วน และระบุหลกัเกณฑก์ำรใชข้อ้ยกเวน้โดยรัฐ ท ำให้กำรคุม้ครองขอ้มูลส่วน
บุคคลจะไม่สำมำรถเกิดขึ้นไดจ้ริง หำกกฎหมำยเปิดช่องให้หน่วยงำนรัฐใชข้อ้ยกเวน้ท่ีกวำ้งเกินควรโดยไม่
มีกำรควบคุม โดยเฉพำะในกรณีท่ีไม่มีภยัคุกคำมเร่งด่วน รัฐควรตอ้งขอควำมยินยอมจำกเจำ้ของขอ้มูลเสมอ 
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เวน้แต่จะมีสถำนกำรณ์พิเศษ เช่น ภยัพิบติั ควำมมัน่คง หรือควำมปลอดภยัในชีวิตเท่ำนั้น จึงสมควรแกไ้ข
เพิ่มเติมพระรำชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562  ดงัน้ี  
 เดิมมำตรำ 24 (4) บญัญติัว่ำ “ห้ำมมิให้ผูค้วบคุมขอ้มูลส่วนบุคคลท ำกำรเก็บรวบรวมขอ้มูลส่วน
บุคคลโดยไม่ไดรั้บควำมยินยอมจำกเจำ้ของขอ้มูลส่วนบุคคล เว้นแต่ เป็นการจ าเป็นเพ่ือการปฏิบัติหน้าท่ีใน
การด าเนินภารกิจเพ่ือประโยชน์สาธารณะของผู้ควบคุมข้อมูลส่วนบุคคล หรือปฏิบัติหน้าท่ีในการใช้อ านาจ
รัฐท่ีได้มอบให้แก่ผู้ควบคุมข้อมูลส่วนบุคคล” 
 ขอเสนอแนะ มำตรำ 24 (4) แก้ไขเป็น “ห้ำมมิให้ผูค้วบคุมขอ้มูลส่วนบุคคลท ำกำรเก็บรวบรวม
ขอ้มูลส่วนบุคคลโดยไม่ไดรั้บควำมยนิยอมจำกเจำ้ของขอ้มูลส่วนบุคคล เว้นแต่ จะมีสถานการณ์พิเศษ เช่น 
ภัยพบิัติ ความมั่นคง หรือความปลอดภัยในชีวิตเท่านั้น” 
 4. ปัญหำเก่ียวกับกำรป้องกันและควบคุมกำรฉ้อโกงออนไลน์ของกลุ่มฉ้อโกงออนไลน์ (Call 
Center) โดยสถำบนักำรเงิน ผูศึ้กษำเห็นว่ำเพิ่มบทบญัญติัให้สถำบนักำรเงินด ำเนินกำรระงบัธุรกรรมเชิงรุก 
โดยเสนอให้แกไ้ขถอ้ยค ำในมำตรำ 6 วรรคแรก ท่ีเดิมก ำหนดให้ธนำคำร มีหนำ้ท่ีระงบักำรท ำธุรกรรม เม่ือ
พบเหตุอนัควรสงสัยเองหรือไดรั้บขอ้มูลจำกระบบแลกเปล่ียนขอ้มูล ว่ำบญัชีใดเก่ียวขอ้งกบัอำชญำกรรม
ทำงเทคโนโลย ีโดยปรับถอ้ยค ำใหค้รอบคลุมถึงกรณีท่ีระบบตรวจจบัควำมผิดปกติของธนำคำรเองแจง้เตือน 
เช่น ระบบ AI วิเครำะห์พบธุรกรรมเส่ียงสูง สถำบนักำรเงินต้องระงบัธุรกรรมนั้นทนัที โดยไม่ตอ้งรอกำร
ยนืยนัจำกเจำ้หนำ้ท่ีรัฐหรือผูเ้สียหำย แลว้รีบแจง้เขำ้สู่ระบบกลำงใหทุ้กธนำคำรรับทรำบเช่นเดิม มำตรกำรน้ี
จะเปิดทำงให้ธนำคำรใช้ดุลยพินิจยบัย ั้งควำมเสียหำยก่อนท่ีจะมีกำรร้องเรียน ลดกำรพึ่งพำกำรแจ้งจำก
ผูเ้สียหำยเพียงอย่ำงเดียว ทั้งน้ี เพื่อป้องกนักำรกระทบสิทธิผูใ้ชบ้ริกำรโดยไม่จ ำเป็น ควรก ำหนดให้ธนำคำร
ตอ้งติดต่อสอบถำมหรือยืนยนักบัเจำ้ของบญัชีโดยเร็ว เช่น โทรศพัทห์รือ SMS แจง้วำ่ธนำคำรระงบัรำยกำร
โอนเพรำะสงสัยว่ำเขำ้ข่ำยหลอกลวง ให้ลูกคำ้ยืนยนัภำยใน 1 ชั่วโมง หำกลูกคำ้ยืนยนัว่ำเป็นธุรกรรมท่ี
ถูกตอ้ง ก็ให้ธนำคำรด ำเนินกำรต่อได้ทันที เป็นตน้ แนวคิดน้ีคลำ้ยกับระบบ SMS OTP หรือแจ้งเตือน 
เพียงแต่ยกระดบัใหธ้นำคำรหยดุรำยกำรไวก่้อน จนกวำ่จะไดย้นืยนัควำมถูกตอ้ง ลดโอกำสท่ีเงินจะหลุดลอย
ไปถึงบญัชีมำ้ จึงสมควรแกไ้ขเพิ่มเติมพระรำชก ำหนดมำตรกำรป้องกนัและปรำบปรำมอำชญำกรรมทำง
เทคโนโลย ีพ.ศ. 2566  ดงัน้ี  
 เดิมมำตรำ 6 วรรคแรก บญัญติัว่ำ “...ให้สถำบนักำรเงินหรือผูป้ระกอบธุรกิจมีหนำ้ท่ีระงบักำรท ำ
ธุรกรรมและแจง้สถำบนักำรเงินหรือผูป้ระกอบธุรกิจท่ีรับโอนถดัไป...” 
 ขอเสนอแนะให้แกไ้ขเป็น มำตรำ 6 วรรคแรก “...ให้สถาบันการเงินหรือผู้ประกอบธุรกิจต้องระงับ
การท าธุรกรรมทันที โดยไม่ตอ้งรอกำรยืนยนัจำกเจำ้หนำ้ท่ีรัฐหรือผูเ้สียหำย และเร่งแจง้เขำ้สู่ระบบกลำงให้
ทุกธนำคำรรับทรำบ...” 
 และเพื่อเป็นกำรเพิ่มเติมหนำ้ท่ีธนำคำรในกำรใช้เทคโนโลยีตรวจจบัธุรกรรมผิดปกติโดยเสนอให้
เพิ่มบทบญัญติัใหม่ ในพระรำชก ำหนดมำตรกำรป้องกนัและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี พ.ศ. 
2566 ขอเสนอแนะให้เพิ่มเติม เป็นมำตรำ 6/1 บัญญัติว่ำ “ให้สถำบันกำรเงินต้องจัดให้มีระบบหรือ
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กระบวนกำรทำงเทคโนโลยท่ีีเพียงพอในกำรตรวจสอบและคดักรองธุรกรรมท่ีมีลกัษณะผิดปกติหรือเขำ้ข่ำย
ตอ้งสงสัยวำ่เป็นกำรฉอ้โกง และตอ้งรำยงำนหรือระงบัธุรกรรมนั้นตำมสมควร” 
  ในบทบญัญติัมำตรำ 7 ผูศึ้กษำเสนอใหพ้ิจำรณำขยำยกรอบเวลำ กำรอำยดับญัชีชัว่ครำว จำกเดิม 
ไม่เกิน 7 วนั เป็นไม่เกิน 14 วนั หรือก ำหนดเง่ือนไขให้พนกังำนสอบสวนสำมำรถยื่นค ำร้องต่อศำลขอขยำย
เวลำกำรอำยดัออกไปได้ในกรณีมีเหตุจ ำเป็น เช่น คดีมีควำม ซับซ้อน ต้องประสำนต่ำงประเทศ ทั้งน้ี 
เน่ืองจำกปัจจุบนักลุ่มคนร้ำยอำจซ้ือเวลำดว้ยกำรหยุดเคล่ือนไหวเงินในช่วง 7 วนัท่ีถูกอำยดั รอจนธนำคำร
ตอ้งปลดอำยดัตำมกฎหมำยแลว้จึงรีบโอนเงินออกทนัที กำรใหช่้องทำงขยำยเวลำจะเพิ่มโอกำสให้เจำ้หนำ้ท่ี
ติดตำมเงินหรือรวบรวมหลกัฐำนเอำผิดไดท้นั นอกจำกน้ี ในกรณีท่ีตรวจสอบพบหลกัฐำนชดัเจนว่ำบญัชีท่ี
ถูกอำยดัเก่ียวขอ้งกบัขบวนกำรอำชญำกรรม ควรให้อ ำนำจเจ้ำหน้ำท่ีในกำรสั่งอำยดัเงินในบญัชีดงักล่ำว
จนกว่ำจะส้ินสุดคดี หรือจนกว่ำจะมีค ำสั่งศำล เพื่อป้องกนัไม่ให้เงินถูกยำ้ยหรือถอนออก ดงันั้น จึงสมควร
แกไ้ขเพิ่มเติม ดงัน้ี 

เดิมมำตรำ 7 บัญญัติว่ำ “ให้สถำบันกำรเงินหรือผูป้ระกอบธุรกิจดังกล่ำวมีหน้ำท่ีระงับกำรท ำ
ธุรกรรมนั้นไวช้ัว่ครำว พร้อมทั้งน ำขอ้มูลเขำ้สู่ระบบหรือกระบวนกำรเปิดเผยหรือแลกเปล่ียนขอ้มูลตำม
มำตรำ 4 เพื่อให้สถำบันกำรเงินและผูป้ระกอบธุรกิจผูรั้บโอนทุกทอดทรำบและระงับกำรท ำธุ รกรรม
ดงักล่ำวไวท้นัที และแจง้ให้ผูเ้สียหำยไปร้องทุกขต่์อพนกังำนสอบสวนภำยในเจ็ดสิบสองชัว่โมง เม่ือมีกำร
ร้องทุกข์แลว้ ให้พนักงำนสอบสวนแจง้ให้สถำบนักำรเงินหรือผูป้ระกอบธุรกิจท่ีไดรั้บกำรท ำธุรกรรมไว้
ทรำบและให้พนักงานสอบสวนพิจารณาด าเนินการเกี่ยวกับบัญชีเงินฝากและบัญชีเงิน อิเล็กทรอนิกส์
ดังกล่าว ภายในเจ็ดวันนับแต่วันท่ีได้รับแจ้งความร้องทุกข์ หำกไม่มีค  ำสั่งให้ระงบักำรท ำธุรกรรมไวต่้อไป
ภำยในเวลำดงักล่ำว ใหส้ถำบนักำรเงินหรือผูป้ระกอบ ธุรกิจยกเลิกกำรระงบักำรท ำธุรกรรมนั้น” 
 ขอเสนอแนะให้แกไ้ขเป็น มำตรำ 7 บญัญติัว่ำ “ให้สถำบนักำรเงินหรือผูป้ระกอบธุรกิจดงักล่ำวมี
หน้ำท่ีระงับกำรท ำธุรกรรมนั้นไวช้ั่วครำว พร้อมทั้งน ำข้อมูลเข้ำสู่ระบบหรือกระบวนกำรเปิดเผยหรือ
แลกเปล่ียนขอ้มูลตำมมำตรำ 4 เพื่อใหส้ถำบนักำรเงินและผูป้ระกอบธุรกิจ ผูรั้บโอนทุกทอดทรำบและระงบั
กำรท ำธุรกรรมดงักล่ำวไวท้นัท่ี และแจง้ให้ผูเ้สียหำยไปร้องทุกข์ต่อพนักงำนสอบสวนภำยในเจ็ดสิบสอง
ชัว่โมง เม่ือมีกำรร้องทุกขแ์ลว้ให้พนกังำนสอบสวนแจง้ให้สถำบนักำรเงินหรือผูป้ระกอบธุรกิจท่ีไดรั้บกำร
ท ำธุรกรรมไวท้รำบ และให้พนักงานสอบสวนพิจารณาด าเนินการเกี่ยวกับบัญชีเงินฝากและบัญชีเงิน 
อิเล็กทรอนิกส์ดังกล่าว ภายในสิบส่ีวันนับแต่วันท่ีได้รับแจ้งความร้องทุกข์ หำกไม่มีค  ำสั่งให้ระงบักำรท ำ
ธุรกรรมไวต้่อไปภำยในเวลำดงักล่ำว ใหส้ถำบนักำรเงินหรือผูป้ระกอบธุรกิจยกเลิกกำรระงบักำรท ำธุรกรรม
นั้น” 
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