
ปัญหาทางกฎหมายเกีย่วกบัการฉ้อโกงจากการซ้ือขายทรัพย์ในเกมออนไลน์1 
 

ภูมิธรรม  เท่ียงธรรม2 
 

ในยุคปัจจุบนัท่ีเทคโนโลยีสารสนเทศมีการพฒันาอย่างรวดเร็วเกมออนไลน์ได้ กลายเป็นหน่ึง                
ในช่องทางความบนัเทิงยอดนิยมของผูค้นทุกช่วงวยั โดยเฉพาะกลุ่มเยาวชน    และวยัรุ่นท่ีมีความคุน้เคยกบั
การใชเ้ทคโนโลยีดิจิทลั การพฒันาเกมออนไลน์ในปัจจุบนัไม่ไดมี้เพียงเพื่อความบนัเทิงเท่านั้น แต่ยงัแฝง
ดว้ยระบบเศรษฐกิจในเกมท่ีเปิดโอกาสให้ผูเ้ล่นสามารถซ้ือขายแลกเปล่ียนไอเทมดิจิทลัหรือบญัชีผูใ้ช้ดว้ย
เงินจริง อีกทั้งอุตสาหกรรมเกมยงัส่งผลต่อเศรษฐกิจโลกโดยตรง และเป็นช่องทางสร้างรายไดใ้ห้กบับุคคล
จ านวนมาก ทั้งในระดบับุคคลทัว่ไปไปจนถึงระดบัมืออาชีพ เช่น นกักีฬาอีสปอร์ต (Esport) สตรีมเมอร์ และ
นกัพฒันาเกมอิสระ  

ดว้ยลกัษณะเช่นน้ีจึงท าให้เกิดตลาดซ้ือขายไอเทมในเกมอย่างกวา้งขวาง ทั้งผ่านช่องทางในระบบ
เกมเอง และท่ีส าคญัคือผ่านแพลตฟอร์มภายนอกท่ีไม่ได้รับการควบคุม ซ่ึงน ามาสู่ปัญหาส าคญัคือการ
ฉ้อโกงจากการซ้ือขายทรัพยใ์นเกม เช่น การหลอกให้โอนเงินโดยไม่ส่งมอบไอเทม การส่งไอเทมปลอม 
หรือการเจาะระบบเพื่อขโมยทรัพยสิ์นของผูเ้ล่นคนอ่ืน กรณีเหล่าน้ีแมก่้อให้เกิดความเสียหายแก่ผูเ้ล่น                  
แต่กลบัยงัไม่มีเคร่ืองมือทางกฎหมายท่ีสามารถแกไ้ขไดอ้ย่างทนัท่วงที โดยเฉพาะในประเทศไทยท่ีตลาด            
ไอเทมในเกมเติบโตสูงขึ้นเร่ือย ๆ  

ประเทศไทยแมมี้กฎหมายหลายฉบบัท่ีสามารถน ามาใชไ้ดใ้นระดบัหน่ึง เช่น ประมวลกฎหมายแพ่ง
และพาณิชย์ในส่วนของสัญญาซ้ือขาย ประมวลกฎหมายอาญาในส่วนของความผิดฐานฉ้อโกง และ
พระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2560 แต่ยงัไม่มีการบญัญติัใหช้ดัเจนว่า 
'ทรัพยใ์นเกม' ถือเป็นทรัพยต์ามกฎหมายหรือไม่ ซ่ึงส่งผลต่อการบงัคบัใชโ้ดยตรง โดยเฉพาะเม่ือตอ้งมีการ
พิสูจน์ทรัพยสิ์นในกระบวนการยติุธรรม  

หน่ึงในขอ้จ ากดัส าคญัคือความไม่ชดัเจนของสถานะ 'ไอเทมดิจิทลั' ท่ีใชใ้นเกมว่าเขา้ข่ายทรัพยสิ์น
ตามประมวลกฎหมายแพ่งและพาณิชยห์รือไม่ เน่ืองจากไม่มีรูปร่างจบัตอ้งได ้และอยูภ่ายใตก้ารควบคุมของ
ระบบเกม ผูใ้ห้บริการเกมสามารถลบ ปรับเปล่ียน หรือยึดคืนไอเทมไดเ้สมอ ซ่ึงต่างจากทรัพยสิ์นทั่วไป                
ท าให้เม่ือเกิดขอ้พิพาทระหว่างผูเ้ล่น การเรียกร้องสิทธิทางกฎหมายจึงประสบอุปสรรค และไม่สามารถ
คุม้ครองไดช้ดัเจนเช่นทรัพยสิ์นปกติในชีวิตจริง  

 
1 บทความน้ีเรียบเรียงจากการคน้ควา้อิสระ เร่ือง ปัญหาทางกฎหมายเก่ียวกบัการฉ้อโกงจากการซ้ือขายทรัพยใ์น

เกมออนไลน์ โดยมีอาจารย์ท่ีปรึกษา คือ รองศาสตราจารย์ ดร.ปรีดา โชติมานนท์ และคณะกรรมการสอบ คือ                            
รองศาสตราจารย ์ดร.ปวริศร เลิศธรรมเทวี และผูช่้วยศาสตราจารย ์ดร.ชมพูนุท สถิตยเ์สมากุล 
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นอกจากน้ียงัพบว่าการด าเนินคดีในกรณีฉ้อโกงจากเกมออนไลน์ตอ้งอาศยักระบวนการพิสูจน์
ความเป็นเจา้ของท่ีซับซอ้น ตอ้งมีการน าหลกัฐานการซ้ือขาย การส่ือสาร การท าธุรกรรมมาแสดง ซ่ึงมกัยาก
ต่อการรวบรวมและยืนยนั โดยเฉพาะในกรณีท่ีกระท าผ่านโซเชียลมีเดียหรือแอปพลิเคชันแชต และ                      
ผูใ้หบ้ริการอยูใ่นต่างประเทศ การขอขอ้มูลจึงล่าชา้ หรือไม่สามารถด าเนินการไดเ้ลย  

ในต่างประเทศหลายประเทศมีมาตรการท่ีเข้มงวดและมีกฎหมายเฉพาะ เช่น สหรัฐอเมริกามี
กฎหมาย Computer Fraud and Abuse Act (CFAA) และระบบการรายงานธุรกรรมตอ้งสงสัย (SARs) ท่ีท า
ให้ธนาคารสามารถอายดับญัชีไดท้นัที จีนมีระบบ Real-Time Monitoring ของธนาคารกลาง เกาหลีใตมี้
กลไก Emergency Account Suspension และการแจง้ผ่านแอปธนาคาร ญ่ีปุ่ นมีหน่วยงานรับเร่ืองผูบ้ริโภค 
และสิงคโปร์มีกฎหมายควบคุมการพนันออนไลน์และกล่องสุ่ม ซ่ึงทั้งหมดน้ีแสดงถึงความพร้อมในการ
ป้องกนัความเสียหายจากการฉอ้โกงในเกมออนไลน์  

การเปรียบเทียบกับต่างประเทศแสดงให้เห็นว่าประเทศไทยยงัขาดกลไกเชิงรุกท่ีสามารถระงบั
ความเสียหายไดท้นัท่วงที เช่น การอายดับญัชีธนาคารของผูก้ระท าผิด หรือการบูรณาการขอ้มูลระหว่างผู ้
ให้บริการเกมกบัหน่วยงานรัฐ ซ่ึงประเทศอ่ืนมีการพฒันาไวล้่วงหน้าแลว้ และมีผลในทางปฏิบติัอย่างเห็น
ไดช้ดัเจน  

จากการศึกษาพบวา่แนวทางท่ีเหมาะสมส าหรับประเทศไทยในระยะสั้น ควรมีการจดัท าแนวปฏิบติั
ร่วมระหว่างต ารวจไซเบอร์ ธนาคาร และแพลตฟอร์มเกม ในระยะยาวควรมีการบญัญติักฎหมายเฉพาะท่ี
รองรับสิทธิในทรัพยสิ์นดิจิทลั รวมถึงจดัตั้งหน่วยงานกลางเพื่อรับเร่ืองร้องเรียนท่ีเก่ียวขอ้งกบัเกมออนไลน์ 
และสร้างฐานขอ้มูลกรณีตวัอยา่งเพื่อประโยชน์ในการตีความทางกฎหมายในอนาคต  

ทั้งน้ี การสร้างความรู้ความเขา้ใจให้แก่ประชาชนเก่ียวกบัความเส่ียงจากการซ้ือขายไอเทมในเกม
ออนไลน์ การไม่ท าธุรกรรมนอกระบบ และการระวงัโปรแกรมโกง ลิงก์หลอกลวง และการให้ขอ้มูลบญัชี
แก่บุคคลอ่ืน ถือเป็นส่ิงส าคญัท่ีตอ้งด าเนินควบคู่กบัการพฒันากฎหมายและเทคโนโลย ีเพราะการคุม้ครองผู ้
เล่นเกมไม่สามารถอาศยัแต่กลไกทางกฎหมายไดเ้พียง   อย่างเดียว ซ่ึงประเทศไทยควรท่ีจะออกกฎหมาย
เฉพาะเก่ียวกบัทรัพยสิ์นในโลกดิจิทลั โดยเฉพาะไอเทมในเกม และก าหนดให้การฉ้อโกงในเกมออนไลน์มี
สถานะเป็นความผิดทางอาญาเช่นเดียวกบัการฉ้อโกงทัว่ไป ควบคู่กบัการสร้างหน่วยงานกลางเพื่อรับแจง้
เหตุ ร่วมกบัการอบรมเจา้หนา้ท่ีต ารวจเก่ียวกบัลกัษณะพิเศษของธุรกรรมในโลกเกม นอกจากน้ีควรส่งเสริม
ให้ผูใ้ห้บริการเกมท่ีด าเนินธุรกิจในไทย มีหนา้ท่ีร่วมมือกบัรัฐในการตรวจสอบธุรกรรมและด าเนินคดีเม่ือมี
การร้องเรียน เช่น เม่ือโอนเงินแลว้กลบัถูกบล็อกและไม่สามารถติดตามตวัได ้เม่ือผูป้กครองน าเร่ืองไปแจง้
ความ ต ารวจกลบัระบุว่า “ไม่มีหลกัฐานเพียงพอ” และไม่สามารถยืนยนัความเป็นเจา้ของของไอเทมนั้นได ้
กรณีเช่นน้ีช้ีใหเ้ห็นถึงช่องวา่งระหวา่งพฤติกรรมในสังคมดิจิทลักบักฎหมายปัจจุบนัท่ียงัตามไม่ทนั 

ประเทศไทยนั้นยงัไม่มีการบญัญติักฎหมายเฉพาะท่ีรองรับสถานะทางกฎหมายของทรัพยสิ์นใน
เกมออนไลน์ ไอเทมดิจิทลัยงัไม่ถูกตีความว่าเป็น “ทรัพยสิ์นตามกฎหมาย” อย่างชดัเจน แมจ้ะสามารถอา้ง
มาตรา 138 แห่งประมวลกฎหมายแพ่งและพาณิชยว์่าครอบคลุมทรัพยไ์ม่มีรูปร่าง แต่เม่ือเกิดคดีในทาง
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ปฏิบติั ศาลและเจา้หน้าท่ีผูบ้งัคบัใช้กฎหมายมกัตีความโดยอนุรักษ์นิยม ท าให้การเรียกร้องสิทธิคุม้ครอง
ของผูเ้ล่นยงัไม่มีความแน่นอนและยากต่อการพิสูจน์ โดยเฉพาะในกรณีท่ีไอเทมถูกซ้ือขายนอกแพลตฟอร์ม
หลกั เช่น ผ่าน Facebook, Discord หรือเว็บไซต์ภายนอก ท่ีเกมออนไลน์ในยุคปัจจุบนัไม่ไดเ้ป็นเพียงส่ือ
บนัเทิง แต่ยงักลายเป็นเศรษฐกิจขนาดยอ่มท่ีหมุนเวียนดว้ยเงินจริง ผูเ้ล่นสามารถหารายไดจ้ากเกม 

ดงันั้น รายงานฉบบัน้ีจึงเสนอให้มีการยกระดบัการคุม้ครองผูบ้ริโภคในเกมออนไลน์ ดว้ยการบูร
ณาการกฎหมาย เทคโนโลยี และการมีส่วนร่วมของภาคส่วนต่าง ๆ เพื่อให้กฎหมายไทยสามารถรองรับ
ความเปล่ียนแปลงของโลกดิจิทลัไดอ้ยา่งแทจ้ริง 
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