
มาตรการลงโทษผู้กระท าผิดและคุ้มครองผู้เสียหายจากภัยคุกคาม 
ทางไซเบอร์รูปแบบฟิชช่ิงผ่านแอปพลเิคชันธนาคาร1 

 
ธิติยา  ราชรองวังนุชิต2 

 
 จากการศึกษาเก่ียวกบัมาตรการทางกฎหมายในการลงโทษผูก้ระท าผิดและคุม้ครองผูเ้สียหายจาก  
ภยัคุกคามทางไซเบอร์รูปแบบฟิชช่ิงผ่านแอปพลิเคชนัธนาคาร มีวตัถุประสงค์เพื่อศึกษาความคิดพื้นฐาน 
ความหมาย ประวติัความเป็นมา แนวความคิด ทฤษฎีท่ีเก่ียวขอ้งกบัการก่ออาชญากรรมทางไซเบอร์รูปแบบ
ฟิชช่ิง พบว่าปัจจุบนัเทคโนโลยีไดมี้การพฒันาและเขา้มามีบทบาทเป็นอย่างมากในการด าเนินชีวิต ท าให้
ผูค้นในยุคปัจจุบนัสามารถเขา้ถึงเทคโนโลยีต่างๆ ได้ง่ายขึ้น ซ่ึงเทคโนโลยีท่ีเห็นกันอยู่ทัว่ไปในการท า
ธุรกรรมทางอิเล็กทรอนิกส์ คือการใชแ้อปพลิเคชันธนาคารเพื่อท าธุรกรรมต่างๆ เช่น การโอนเงินเพื่อช าระ
ค่าสินคา้และบริการต่างๆ เน่ืองจากมีความรวดเร็วและสามารถใช้ไดไ้ม่ว่าเวลาใดหรือสถานท่ีใด ส่งผลให้
ผูค้นในปัจจุบนัมีการท าธุรกรรมทางการเงินผ่านทางแอปพลิเคชันธนาคารมากยิ่งขึ้น แต่ในขณะเดียวกัน  
ยงัมีภยัอนัตรายท่ีซ่อนอยู่จากผูท่ี้อาศยัประโยชน์จากเทคโนโลยีเหล่าน้ีเป็นเคร่ืองมือในการก่ออาชญากรรม
ทางไซเบอร์ในรูปแบบต่างๆ โดยเฉพาะในรูปแบบฟิชช่ิง ท่ีมีมูลเหตุจูงใจทางการเงิน จนก่อให้เกิดความ
เสียหายในทางการเงินขึ้นอย่างต่อเน่ืองในปัจจุบนั เม่ือไดท้ าการศึกษามาตรการเก่ียวกบัอาชญากรรมใน
รูปแบบฟิชช่ิง พบวา่ยงัมีปัญหาอยูห่ลายประการ สามารถสรุปไดด้งัน้ี 
 ประการแรก มาตรการรักษาความปลอดภยัจากสถาบนัการเงินในกรณีท่ีผูใ้ช้บริการแอปพลิเคชนั
ธนาคารไดรั้บความเสียหายจากการฟิชช่ิง ปัจจุบนัธนาคารแห่งประเทศไทยไดก้ าหนดมาตรการป้องกัน
ความเส่ียงจากภยัคุกคามไซเบอร์เพื่อให้สถาบนัการเงินด าเนินการตามมาตรการหลายรูปแบบ3 เช่น การแจง้
เตือนผูใ้ช้บริการ การจ ากดัวงเงินธุรกรรม การเพิ่มมาตรการยืนยนัตวัตน การใช้เทคโนโลยีการวิเคราะห์
พฤติกรรมเพื่อตรวจจบักิจกรรมท่ีไม่ปกติในบญัชีผูใ้ช้ การระงบับญัชีชั่วคราว เพื่อป้องกนัความเสียหาย
เพิ่มเติม เป็นตน้ แต่อย่างไรก็ตาม แมมี้การก าหนดมาตรการรักษาความปลอดภยัออกมา เพื่อให้สถาบนั
การเงินถือเป็นแนวปฏิบติัในการรักษาความปลอดภยัทางไซเบอร์ เพื่อป้องกันความเส่ียงท่ีจะเกิดขึ้นกับ 
การใช้แอปพลิเคชนัธนาคารในการให้บริการทางการเงิน แต่การก่ออาชญากรรมทางไซเบอร์ในรูปแบบ 
ฟิชช่ิงก็ยงัเพิ่มมากขึ้น เน่ืองจากมาตรการดงักล่าวเป็นเพียงหลกัเกณฑ์หรือนโยบายเพื่อก ากบัดูแลสถาบนั

 
1บทความน้ีเรียบเรียงจากการคน้ควา้อิสระ เร่ือง มาตรการลงโทษผูก้ระท าผิดและคุม้ครองผูเ้สียหายจากภยัคุกคาม

ทางไซเบอร์รูปแบบฟิชช่ิงผ่านแอปพลิเคชันธนาคาร โดยมีอาจารยืท่ีปรึกษา คือ รองศาสตราจารยสุ์ขสมยั สุทธิบดี และ
คณะกรรมการสอบ คือ ศาสตราจารยพ์ิเศษปัญญา สุทธิบดี และรองศาสตราจารยป์ระเทือง ธนิยผล 

2นกัศึกษาปริญญาโท หลกัสูตรนิติศาสตรมหาบณัฑิต (วิทยาเขตบางนา) คณะนิติศาสตร์ มหาวิทยาลยัรามค าแหง   
3ธนาคารแห่งประเทศไทย, หลักเกณฑ์การก ากับดูแลความเส่ียงด้านเทคโนโลยีสารสนเทศ ( Information 

Technology Risk) ของสถาบนัการเงินและสถาบนัการเงินเฉพาะกิจ, ท่ี ฝตท.(01) ว. 20/2566. (9 พฤศจิกายน 2566). 
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การเงินใหถื้อปฏิบติัไปในแนวทางเดียวกนัเท่านั้น หากสถาบนัการเงินใดไม่ปฏิบติัตามหรือปฏิบติัไม่ถูกตอ้ง
ครบถว้นก็ไม่ได้มีการก าหนดบทลงโทษท่ีแน่ชัดส าหรับการฝ่าฝืนมาตรการนั้นว่าควรเป็นอย่างไรหรือ
เป็นไปในแนวทางใด ผูศึ้กษาเห็นว่าหากการไม่ปฏิบติัหรือปฏิบติัไม่ถูกตอ้งครบถว้นตามมาตรการดงักล่าว 
ไม่ไดถู้กจ ากดัไวภ้ายใตก้รอบของกฎหมายหรือไม่มีการก าหนดบทลงโทษไวอ้ย่างชดัเจน สถาบนัการเงิน
อาจไม่ด าเนินการอย่างจริงจงัในการด าเนินการตามมาตรการป้องกันความเส่ียง ซ่ึงท าให้เกิดช่องว่างท่ี
อาชญากรทางไซเบอร์มีโอกาสกระท าการฟิชช่ิงไดอ้ยา่งสะดวกและง่ายดาย ส่งผลใหก้ารกระท าความผิดใน
รูปแบบฟิชช่ิงยงัมีอยูอ่ยา่งต่อเน่ือง 
 ประการท่ีสอง มาตรการทางกฎหมายเพื่อลงโทษอาชญากรรมทางไซเบอร์รูปแบบฟิชช่ิง ใน
ประเทศไทยยงัไม่มีบทบญัญติักฎหมายเก่ียวกบัรูปแบบของการกระท าความผิดทางไซเบอร์รูปแบบฟิชช่ิง 
ท่ีชัดเจนและยงัไม่มีกฎหมายเฉพาะท่ีก าหนดขึ้นเพื่อใช้กับการกระท าความผิดในรูปแบบน้ี จึงต้องน า
กฎหมายท่ีมีอยู่มาปรับใช้กบัการกระท าความผิดดงักล่าว  แมจ้ะมีกฎหมายไทยท่ีสามารถน ามาปรับใช้กับ 
การกระท าความผิดในรูปแบบฟิชช่ิงได ้เช่น ประมวลกฎหมายอาญา มาตรา 3414 ความผิดลกัษณะฉ้อโกง  
และพระราชบัญญัติว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ พ.ศ.2560 มาตรา 14(1)5 แต่ก็ยงัไม่
ครอบคลุมถึงการกระท าความผิดรูปแบบใหม่ ท่ีจะสามารถน าตวัผูก้ระท าความผิดมาลงโทษให้เกิดความ
ยุติธรรมได ้ซ่ึงผูศึ้กษาพบปัญหาเก่ียวกบัการปรับใช้ประมวลกฎหมายอาญา มาตรา 341 ท่ีมีการหลอกลวง 
โดยท าใหเ้กิดความเขา้ใจผิด ซ่ึงท าไดส้องวิธี คือการแสดงขอ้ความเทจ็หมายถึงแสดงขอ้เทจ็จริงท่ีไม่ตรงกบั
ความจริง และปกปิดขอ้ความจริงอนัควรบอกให้แจง้ โดยการหลอกลวงดงัว่านั้นเพื่อให้ไดไ้ปซ่ึงทรัพยสิ์น
จากผูถู้กหลอกลวงหรือบุคคลท่ีสาม เม่ือพิจารณาเปรียบเทียบกบัการกระท าความผิดในรูปแบบฟิชช่ิงใน
ประเด็นของการไดไ้ป เห็นว่าการฟิชช่ิงไดไ้ปซ่ึงขอ้มูลจากการฟิชช่ิงไม่ใช่การไดไ้ปซ่ึงทรัพยสิ์นโดยตรง 
แต่เป็นการได้ไปในลักษณะของรหัสผ่าน หมายเลขบญัชีธนาคาร หมายเลขบตัรเครดิต หรือขอ้มูลทาง
การเงินอ่ืนๆ ท่ีสามารถน าไปใช้ในทางท่ีไม่ถูกตอ้งต่อไปได ้ซ่ึงต่างจากองค์ประกอบความผิดฐานฉ้อโกง
ตามประมวลกฎหมายอาญา ท่ีวางหลกัว่าการไดไ้ปนั้นหมายถึงการไดไ้ปซ่ึงทรัพยสิ์น โดยทัว่ไปแลว้การ 
ฟิชช่ิงนั้น ผูก้ระท าความผิดไม่ไดป้ระโยชน์ในลกัษณะท่ีเป็นทรัพยสิ์นจากผูเ้สียหายโดยตรง แต่จะเป็นการ

 
4ประมวลกฎหมายอาญา มาตรา 341 บญัญติัว่า “ผูใ้ดโดยทุจริต หลอกลวงผูอ้ื่นดว้ยการแสดงขอ้ความอนัเป็นเทจ็ 

หรือปกปิดขอ้ความจริงซ่ึงควรบอกให้แจง้ และโดยการหลอกลวงดงัว่านั้นไดไ้ปซ่ึงทรัพยสิ์นจากผูถู้กหลอกลวงหรือบุคคล
ท่ีสาม หรือท าให้ผูถู้กหลอกลวงหรือบุคคลท่ีสาม ท า ถอน หรือท าลายเอกสารสิทธิ ผูน้ั้นกระท าความผิดฐานฉ้อโกง ตอ้ง
ระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหม่ืนบาท หรือทั้งจ าทั้งปรับ”  

5พระราชบัญญติัว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ พ.ศ.2560 มาตรา 14(1) บัญญติัว่า “ผูใ้ดกระท า
ความผิดท่ีระบุไวด้งัต่อไปน้ี ตอ้งระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหน่ึงแสนบาท หรือทั้งจ าทั้งปรับ  

(1) โดยทุจริต หรือโดยหลอกลวง น าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลคอมพิวเตอร์ท่ีบิดเบือน  หรือปลอมไม่ว่า
ทั้งหมดหรือบางส่วน หรือขอ้มูลคอมพิวเตอร์อนัเป็นเท็จ โดยประการท่ีน่าจะเกิดความเสียหาย แก่ประชาชน อนัมิใช่การ
กระท าความผิดฐานหม่ินประมาทตามประมวลกฎหมายอาญา”  
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ได้มาซ่ึงขอ้มูลส่วนบุคคลก่อนแลว้จึงไปแสวงหาประโยชน์เพื่อให้ได้มาซ่ึงทรัพยสิ์น ดังนั้น การท่ีจะน า
บทบญัญติัตามประมวลกฎหมายอาญามาปรับใชจึ้งไม่ถูกตอ้งตามเจตนารมณ์ของกฎหมาย 
 ประการท่ีสาม มาตรการทางกฎหมายเก่ียวกบัการก าหนดอตัราโทษส าหรับความผิดอาชญากรรม
ทางไซเบอร์รูปแบบฟิชช่ิง แมพ้ระราชบญัญติัว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2560 
มาตรา 14 จะสามารถปรับเขา้กบัการกระท าความผิดเก่ียวกบัฟิชช่ิงได ้เน่ืองจากมาตรา 14(1) มีวตัถุประสงค์
มุ่งเอาผิดเก่ียวกับการกระท าความผิดในลักษณะการปลอมเว็บไซต์หรือจดหมายอิเล็กทรอนิกส์ เพื่อ
หลอกลวงผู ้เสียหายให้เข้ามาท าธุรกรรมต่างๆ  แต่เม่ือพิจารณาอัตราโทษตามมาตรา 14 ท่ีก าหนด 
อัตราโทษจ าคุกไม่เกินห้าปีหรือปรับไม่เกินหน่ึงแสนบาท หรือทั้งจ าทั้ งปรับ เห็นว่ามีการก าหนดโทษ 
ท่ีต ่ามากเม่ือเทียบกบัผลประโยชน์ท่ีผูก้ระท าความผิดรูปแบบฟิชช่ิงจะได้รับ เน่ืองจากว่าหากผูก้ระท าได้
กระท าความผิดจนส าเร็จ ผูก้ระท าย่อมได้รับผลประโยชน์จากการกระท าความผิดคิดเป็นมูลค่ามาก ทั้ง
โอกาสท่ีจะถูกจบักุมมีน้อยเม่ือเทียบกับการกระท าความผิดในรูปแบบดั้งเดิม เน่ืองจากการกระท าฟิชช่ิง 
เป็นการกระท าผา่นทางคอมพิวเตอร์หรือเครือข่ายอินเตอร์เน็ต ท าใหข้ณะกระท าไม่มีพยานท่ีรู้เห็นเหตุการณ์ 
ทั้ งผูก้ระท าโดยทั่วไปมีความเช่ียวชาญเทคโนโลยีอาจมีการท าลายพยานหลักฐาน ท าให้การสืบหา
พยานหลกัฐานก็เป็นไปไดย้าก  
 ประการสุดทา้ย มาตรการในการคุม้ครองผูเ้สียหายจากการถูกฟิชช่ิง ผูศึ้กษาเห็นว่าส่วนใหญ่แลว้
เม่ือมีการก่ออาชญากรรมทางไซเบอร์ขึ้น กฎหมายมุ่งท่ีจะลงโทษแก่ผูก้ระท าความผิด แต่ไม่ไดมุ้่งคุม้ครอง
หรือเยียวยาความเสียหายให้กับผูเ้สียหายหรือผูไ้ด้รับผลกระทบจากการกระท าฟิชช่ิงเท่าท่ีควร แม้ว่า
ผูเ้สียหายจะมีสิทธิฟ้องเรียกค่าเสียหายในทางแพ่งเพื่อละเมิดได้ตามประมวลกฎหมายแพ่งและพาณิชย์
มาตรา 4206 ก็ตาม แต่การฟ้องเรียกค่าเสียหายดังกล่าว ก็อาจเป็นการสร้างภาระให้แก่ผูเ้สียหายซ่ึงเป็น 
โจทก์ในการน าสืบเพื่อแสดงให้ศาลเห็นถึงความเสียหายจากการถูกละเมิดท่ีตนได้รับจากการฟิชช่ิง 
ว่ามีมากน้อยเพียงใด ประกอบกับการท่ีผู ้เสียหายส่วนใหญ่ซ่ึงเป็นบุคคลธรรมดาท าให้เกิดปัญหา 
ในการหาพยานหลักฐานเพื่อน ามาแสดงต่อศาล เน่ืองจากกระท าได้โดยยากและพยานหลักฐานท่ี 
หามานั้นอาจไม่ครบถ้วน และเป็นดุลพินิจศาลท่ีจะก าหนดค่าสินไหมทดแทนเพื่อความเสียหายจาก 
การถูกฟิชช่ิงว่ามีมากน้อยเพียงใด นอกจากน้ีการก่ออาชญากรรมทางไซเบอร์ ผูก้ระท าความผิดซ่ึง 
มีความเช่ียวชาญด้านเทคโนโลยีสามารถอาศัยความเช่ียวชาญของตนเพื่อท าลายพยานหลักฐานได้ 
โดยง่าย ซ่ึงหากเปรียบเทียบกับประเทศสิงคโปร์ท่ีมีอัตราการก่ออาชญากรรมทางไซเบอร์ประเภท 
ฟิชช่ิงท่ีเพิ่มมากขึ้นในปัจจุบันเช่นเดียวกับประเทศไทยแล้ว ประเทศสิงคโปร์มีการเตรียมบังคับใช้ 
กฎหมายใหม่ท่ีก าหนดให้สถาบันการเงินและผูใ้ห้บริการโทรคมนาคมต้องร่วมรับผิดชอบต่อความ  
เสียหายท่ีเกิดจากการถูกฟิชช่ิง ซ่ึงเป็นการสร้างความมัน่ใจให้กับประชาชนในการท าธุรกรรมออนไลน์  

 
6ประมวลกฎหมายแพ่งและพาณิชยม์าตรา 420 บญัญติัว่า “ผูใ้ดจงใจหรือประมาทเลินเล่อ ท าต่อบุคคลอื่นโดยผิด

กฎหมายให้เขาเสียหายถึงแก่ชีวิตก็ดี แก่ร่างกายก็ดี อนามยัก็ดี เสรีภาพก็ดี ทรัพยสิ์นหรือสิทธิอยา่งหน่ึงอยา่งใดก็ดี ท่านว่าผู ้
นั้นท าละเมิดจ าตอ้งใชค้่าสินไหมทดแทนเพ่ือการนั้น” 
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จึงควรน าแนวทางของประเทศสิงคโปร์มาปรับใช้  กรณีท่ีผู ้ให้บริการละเลยหรือไม่ด าเนินการตาม 
มาตรฐานความปลอดภัยไซเบอร์ท่ีเหมาะสม ผูศึ้กษาเห็นว่ากฎหมายไทยยงัไม่ได้คุ ้มครองผู ้เสียหาย 
ท่ีได้รับผลกระทบจากการฟิชช่ิงเท่าท่ีควร อีกทั้งยงัเป็นการสร้างภาระให้แก่ผูเ้สียหายในการน าสืบถึง 
ความเสียหาย ท าใหไ้ม่ไดรั้บชดใชค้่าเสียหายตามท่ีควรจะไดรั้บ 
 จากการศึกษาค้นคว้ามาตรการลงโทษผูก้ระท าผิดและคุ ้มครองผู ้เสียหายจากภัยคุกคามทาง  
ไซเบอร์รูปแบบฟิชช่ิงผา่นแอปพลิเคชนัธนาคาร ผูศึ้กษาพบวา่มีขอ้เสนอแนะ ดงัน้ี 

1. เสนอให้มีการเพิ่มเติมบทบัญญัติกฎหมายอันเป็นการก าหนดหน้าท่ีของสถาบันการเงิน 
ท่ีต้องปฏิบัติตามมาตรการรักษาความปลอดภยัของสถาบนัการเงินอย่างเคร่งครัด  โดยบัญญัติเพิ่มเติม 
ลงในพระราชบัญญัติธุรกิจสถาบันการเงิน พ.ศ.2551 บัญญัติว่า “มาตรา… ให้สถาบันการเงินด าเนิน  
การตามมาตรการขั้นต ่าในการรักษาความปลอดภัยตามท่ีธนาคารแห่งประเทศไทยประกาศก าหนด”  
และผู ้ศึกษาเห็นควรให้ก าหนดบทลงโทษเพื่อใช้บังคับในกรณีท่ีสถาบันการเงินละเลยหรือฝ่าฝืน  
มาตรการรักษาความปลอดภัยดังกล่าว โดยบัญญัติเพิ่มเติมในหมวดบทก าหนดโทษ ว่า “มาตรา…  
สถาบันการเงินใดฝ่าฝืนหรือไม่ปฏิบัติตามมาตรา… ต้องระวางโทษปรับไม่ เ กินหน่ึงแสนบาท  
และปรับอีกไม่เกินวนัละหน่ึงพนับาทตลอดระยะเวลาท่ียงัฝ่าฝืนอยู่หรือจนกว่าจะได้ปฏิบติัให้ถูกต้อง” 
บทบญัญติักฎหมายท่ีผูศึ้กษาเสนอแนะให้มีการตราขึ้นเพิ่มเติมนั้น เป็นบทบญัญติัท่ีมีวตัถุประสงค์เพื่อ
ป้องกันและควบคุมความเส่ียงอันอาจเกิดจากการกระท าความผิดทางไซเบอร์ในรูปแบบต่างๆ รวมถึง
รูปแบบฟิชช่ิง ก่อนท่ีการกระท าความผิดนั้นจะส าเร็จผล เพื่อเป็นการป้องกันมิให้เกิดความเสียหายขึ้น   
ซ่ึงการแก้ไขเพิ่มเติมบทบญัญัติกฎหมายเพื่อปิดช่องว่างทางกฎหมายตามท่ีผูศึ้กษาได้เสนอแนะไปนั้น 
เพื่อให้การก ากับดูแลสถาบันการเงินเป็นไปอย่างมีประสิทธิภาพ ท าให้สถาบันการเงินปฏิบัติตาม  
มาตรการรักษาความปลอดภยัตามหลกัเกณฑ์ท่ีก าหนดภายใตก้รอบของกฎหมาย ท าให้สถาบนัการเงิน  
มีความน่าเช่ือถือและป้องกันความเสียหายท่ีอาจเกิดขึ้นกับสถาบันการเงินได้ ท าให้ช่องว่างท่ีเกิดจาก 
การฝ่าฝืนหรือไม่ปฏิบัติตามมาตรการรักษาความปลอดภัยของสถาบันการเงินนั้นมีน้อยลง ส่งผลให้ 
อาชญากรทางไซเบอร์ลงมือกระท าความผิดได้ยากขึ้น และมีแนวโน้มว่าอาชญากรทางไซเบอร์กระท า
ความผิดส าเร็จไดน้อ้ยลง 

2. เสนอให้มีการบญัญติักฎหมายท่ีชัดเจน สามารถน าไปปรับใช้ได้จริงทั้งกระบวนการยุติธรรม 
และมีการปรับปรุงกฎหมายทั้งระบบให้สอดคล้องกับการเปล่ียนแปลงของยุคสมัย เพื่อให้ครอบคลุม 
ถึงการกระท าอาชญากรรมทางไซเบอร์โดยน าหลักทฤษฎีเก่ียวกับการบัญญัติกฎหมายอาญา กล่าวคือ  
ในการก าหนดการกระท าใดการกระท าหน่ึงเป็นความผิดและมีโทษนั้น ตอ้งบญัญติัให้ชดัแจง้กบัรูปแบบ
ของการกระท าและโทษท่ีจะลงต่อผูก้ระท าความผิดในฐานนั้น ๆ ซ่ึงกฎหมายจะตอ้งครอบคลุม และสามารถ
น าไปใชป้ระโยชน์ไดอ้ย่างแทจ้ริง รวมทั้งการให้ความคุม้ครองสิทธิในทรัพยสิ์นของเจา้ของทรัพยสิ์นจาก
การกระท าความผิดของอาชญากรรมทางไซเบอร์ดว้ย โดยผูศึ้กษาเห็นวา่ควรเพิ่มเติมบทบญัญติัตามประมวล
กฎหมายอาญา มาตรา 341/1 “มาตรา 341/1 ผูใ้ดโดยทุจริต ใชร้ะบบคอมพิวเตอร์หรือขอ้มูลอิเล็กทรอนิกส์ 
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เพื่อหลอกลวงผูอ่ื้นให้เปิดเผยขอ้มูลส่วนบุคคล ขอ้มูลทางการเงิน หรือขอ้มูลท่ีมีมูลค่าทางเศรษฐกิจ อนั
ก่อให้เกิดความเสียหายต่อผูเ้ปิดเผยขอ้มูล หรือบุคคลท่ีสาม ตอ้งระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่
เกินหน่ึงแสนบาท หรือทั้งจ าทั้งปรับ” เพื่อให้ความผิดฐานฉ้อโกงตามประมวลกฎหมายอาญาครอบคลุมถึง
การท าฟิชช่ิง ท่ีเป็นการกระท าเพื่อให้ไดม้าซ่ึงขอ้มูลส่วนบุคคลก่อนแลว้จึงไปแสวงหาประโยชน์เพื่อให้
ไดม้าซ่ึงทรัพยสิ์น ใหส้ามารถน ามาปรับใชก้บัความผิดฐานฉอ้โกง ตามประมวลกฎหมายอาญาได้ 

3. เสนอให้มีการก าหนดอตัราโทษตามกฎหมายไทยท่ีเก่ียวขอ้งกบัการกระท าความผิดทางไซเบอร์ 
โดยก าหนดอตัราโทษขั้นต ่าส าหรับการกระท าความผิดให้สอดคลอ้งกบัการกระท าความผิดในยุคปัจจุบนั 
เน่ืองจากการก่ออาชญากรรมประเภทน้ี ท าให้เกิดความเสียหายมูลค่าสูงและส่งผลกระทบต่อสังคมเป็นวง
กวา้ง บทบญัญติัของกฎหมายไทยท่ีจะน ามาใช้กบัการกระท าความผิดลกัษณะน้ีนั้น เห็นว่ามีอตัราโทษต ่า
กว่าผลประโยชน์ท่ีไดรั้บ ผูศึ้กษาจึงเห็นควรให้มีการแกไ้ขเพิ่มเติมอตัราโทษตามพระราชบญัญติัว่าดว้ยการ
กระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ.2560 มาตรา 14 จากเดิมท่ีบญัญติัว่า “ผูใ้ดกระท าความผิดท่ีระบุ 
ไวด้งัต่อไปน้ี ตอ้งระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกินหน่ึงแสนบาท หรือทั้งจ าทั้งปรับ” โดยแกไ้ข
อตัราโทษเป็น “ผูใ้ดกระท าความผิดท่ีระบุไวด้ังต่อไปน้ี ตอ้งระวางโทษจ าคุกตั้งแต่หน่ึงปีถึงห้าปี หรือ
ปรับตั้ งแต่หน่ึงแสนบาทถึงห้าแสนบาท หรือทั้ งจ าทั้ งปรับ” เพื่อให้อัตราโทษดังกล่าวสอดคล้องกับ 
การกระท าความผิดและสังคมในยคุปัจจุบนั 

4. เสนอว่าควรน าแนวทางของประเทศสิงคโปร์มาปรับใช ้เน่ืองจากสถาบนัการเงินเป็นผูป้ระกอบ
กิจการย่อมตอ้งมีมาตรฐานในการประกอบวิชาชีพสูงกว่าบุคคลทัว่ไป โดยตอ้งตรวจสอบหรือยืนยนัว่า 
ผูท้  าธุรกรรมผ่านแอปพลิเคชันของธนาคารนั้นเป็นเจ้าของบัญชีจริงหรือไม่ การท าธุรกรรมต่างๆนั้น 
มีขอ้น่าสงสัยหรือไม่ เช่น การโอนเงินออกจากบญัชีเป็นจ านวนมากจะตอ้งมีการยืนยนัตวับุคคลโดยการ
สแกนใบหน้า การโอนเงินออกจากบัญชีหลายคร้ังต่อเน่ืองกันต้องมีระบบแจ้งเตือนหรือข้อความ SMS  
ถึงผูใ้ช้บริการ ต้องมีระบบหรือแอปพลิเคชันท่ีมีความรัดกุมและปลอดภัยส าหรับผูใ้ช้บริการ เป็นต้น  
และผูใ้ห้บริการโทรคมนาคมก็ตอ้งติดตั้งตวักรองป้องกันการหลอกลวงในเครือข่ายเพื่อกรองว่าขอ้ความ 
ท่ีส่งเขา้โทรศพัท์เคล่ือนท่ีของผูใ้ช้บริการนั้นมีลิงก์ท่ีน าไปสู่เว็บไซต์ปลอมหรือไม่ หากสถาบนัการเงิน 
และผูใ้ห้บริการโทรคมนาคมละเลยการปฏิบัติตามหน้าท่ีจะต้องรับผิดชอบเต็มส าหรับความเสียหาย  
ท่ีเกิดขึ้นแก่ลูกคา้ดงัเช่นกฎหมายของประเทศสิงคโปร์ โดยผูศึ้กษาเห็นว่าควรมีการก าหนดความรับผิดชอบ
ของผูใ้ห้บริการให้กรณีท่ีการฟิชช่ิงเกิดจากการละเลยของผูใ้ห้บริการ โดยเสนอเพิ่มพระราชบญัญติัว่าดว้ย
การกระท าความผิดทางคอมพิวเตอร์ พ.ศ.2560  “มาตรา ... ผูใ้หบ้ริการระบบคอมพิวเตอร์หรือแอปพลิเคชนั
ท่ีเก่ียวขอ้งกบัการท าธุรกรรมทางการเงิน หากละเลยหรือไม่ด าเนินการตามมาตรฐานความปลอดภยัไซเบอร์
ท่ีเหมาะสม อนัเป็นเหตุให้บุคคลใดตกเป็นเหยื่อของการกระท าความผิดตามมาตรา 14(1) หรือ 14(2) ตอ้ง
ระวางโทษปรับไม่เกินห้าลา้นบาท และตอ้งชดใช้ค่าเสียหายแก่ผูเ้สียหายตามความเสียหายท่ีเกิดขึ้นจริง”  
กล่าวคือ ควรก าหนดความรับผิดชอบในการป้องกันความเสียหาย หากสถาบนัการเงินและผูใ้ห้บริการ
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โทรคมนาคมละเลยหรือไม่ด าเนินการตามมาตรฐานความปลอดภยัไซเบอร์ท่ีเหมาะสม อนัเป็นเหตุใหบุ้คคล
ใดตอ้งตกเป็นเหยือ่ของการกระท าความผิดตอ้งชดใชค้่าเสียหายแก่ผูเ้สียหายตามความเสียหายท่ีเกิดขึ้นจริง 
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