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วีรีศ หงษ์ทองค า2 

 
 จากการศึกษาปัญหากฎหมายเก่ียวกบัความรับผิดของสถาบนัการเงินจากอาชญากรรมทางเทคโนโลยี   
มีวตัถุประสงค์เพื่อศึกษาประวติั ความเป็นมา แนวคิด และทฤษฎีเก่ียวกับอาชญากรรมทางเทคโนโลยีของ
สถาบันการเงิน ซ่ึงท าให้ผูศึ้กษาได้รับความรู้ความเข้าใจว่า สถาบันการเงินได้น าเทคโนโลยีมาใช้ในการ
ให้บริการ เพื่อตอบสนองความต้องการของลูกค้าและเพิ่มประสิทธิภาพในการด าเนินงาน อย่างไรก็ตาม  
การพึ่งพาเทคโนโลยีท่ีมากขึ้นน้ีไดน้ ามาซ่ึงความเส่ียงและภยัคุกคามทางไซเบอร์ท่ีเพิ่มขึ้นเช่นกนั อาชญากรรม
ทางเทคโนโลยีได้กลายเป็นปัญหาส าคญัท่ีสถาบนัการเงินตอ้งเผชิญในปัจจุบนั การเปล่ียนแปลงจากระบบ
การเงินแบบดั้งเดิมสู่ระบบดิจิทัล การเพิ่มขึ้นของการให้บริการธนาคารออนไลน์และแอปพลิเคชันมือถือ 
(Mobile Banking)  ตลอดจนการเกิดขึ้ นของสกุลเงินดิจิทัลและเทคโนโลยี Blockchain ได้เปิดโอกาสให้ 
อาชญากรพฒันาวิธีการโจมตีท่ีซับซ้อนมากขึ้น ส่งผลให้ภยัคุกคามทางไซเบอร์เพิ่มขึ้นอย่างมีนัยส าคญั สร้าง
ความเสียหายให้แก่ผูป้ระกอบการในธุรกิจต่าง ๆ ตลอดจนประชาชนบุคคลทั่วไปท่ีเป็นลูกค้าของธนาคาร
ผลกระทบของอาชญากรรมทางเทคโนโลยีส่งต่อความสัมพนัธ์ระหว่างสถาบนัการเงินกบัลูกคา้ รวมถึงความ
เสียหายทางการเงินโดยตรง ตน้ทุนในการป้องกันและรับมือท่ีกับอาชญากรรมทางเทคโนโลยีของสถาบัน
การเงินสูงขึ้น ตลอดจนผลกระทบต่อช่ือเสียงและความเช่ือมั่นของลูกค้า จนปัจจุบันมีการใช้วิธีการทาง
เทคโนโลยีหลอกลวงประชาชนทัว่ไปผ่านอุปกรณ์เทคโนโลยีต่าง ๆ จนท าให้ประชาชนสูญเสียทรัพยสิ์นเป็น
จ านวนมากและผูห้ลอกลวงได้โอนทรัพย์สินท่ีได้จากการกระท าความผิดดังกล่าวนั้นผ่านบัญชีเงินฝาก  
บตัรอิเล็กทรอนิกส์หรือบญัชีเงินอิเล็กทรอนิกส์ของบุคคลอ่ืนต่อไปเป็นทอด ๆ อย่างรวดเร็ว เพื่อปกปิดหรือ  
อ าพรางการกระท าความผิด ซ่ึงแต่ละวนัประชาชนผูสุ้จริตถูกหลอกลวงจ านวนมากและมีมูลค่าความเสียหาย  
สูงมาก ส่งผลกระทบต่อประชาชนในวงกว้างและเป็นอันตรายร้ายแรงต่อระบบเศรษฐกิจของประเทศ   
การป้องกนัการเกิดปัญหาอาชญากรรมทางเทคโนโลยีท่ีดีแนวทางหน่ึง คือการให้ความรู้ความเขา้ใจเก่ียวกับ
อาชญากรรมทางเทคโนโลยี ตลอดจนกฎหมายและบทลงโทษอาชญากรรมทางเทคโนโลยี เพื่ อให้เกิดการ
ป้องกนัอาชญากรรมทางเทคโนโลยท่ีีเหมาะสม 
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 จากการศึกษาท าให้ทราบว่าปัญหากฎหมายเก่ียวกบัความรับผิดของสถาบนัการเงินจากอาชญากรรม
ทางเทคโนโลยี ท่ีสืบเน่ืองมาจากพระราชก าหนดมาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี 
พ.ศ. 2566 ยงัไม่ชดัเจนในการบงัคบัใชก้ฎหมายใหบ้รรลุวตัถุประสงค ์ดงัน้ี 
 ปัญหาประการท่ีหน่ึง  คือ ปัญหาเก่ียวกับการไม่มีบทบัญญัติให้สถาบันการเงินต้องรับผิดจาก
อาชญากรรมทางเทคโนโลย ีในกรณีการถูกหลอกลวงทางเทคโนโลย ีตามพระราชก าหนดมาตรการป้องกนัและ
ปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566 ยงัไม่ครอบคลุมถึงการบงัคบัให้สถาบนัการเงินรับผิดชอบ
ต่อการสูญเสียท่ีเกิดจากการถูกหลอกลวงให้โอนเงินดว้ยความสมคัรใจหรือไม่ไดส้มคัรใจ ซ่ึงท าให้ผูเ้สียหาย
ตอ้งด าเนินการฟ้องร้องเพื่อเรียกร้องค่าเสียหายเอง ในขณะท่ีประเทศองักฤษมีมาตรการคุม้ครองลูกคา้จากการ
ถูกหลอกลวงทางการเงินท่ีเขม้งวด เช่น การบงัคบัให้สถาบนัการเงินตอ้งคืนเงินให้แก่ผูเ้สียหายทั้งในกรณีท่ี
ผูเ้สียหายท าธุรกรรมโอนเงินด้วยความสมคัรใจและท่ีไม่ได้เกิดจากความสมคัรใจ ส่วนประเทศสิงคโปร์ก็มี
มาตรการคุม้ครองลูกคา้จากการฉ้อโกงและธุรกรรมท่ีไม่ไดรั้บอนุญาตก าหนดให้สถาบนัการเงินตอ้งแจง้เตือน
เจา้ของบญัชีโดยการส่ง SMS หากมีเงินโอนออกจากบญัชี และถา้ไม่มีขอ้ความ SMS แจง้เตือน ธนาคารตอ้ง
รับผิดชอบใชเ้งินคืนตามจ านวน ทั้งน้ี การท าธุรกรรมทางการเงินท่ีไม่ไดรั้บอนุญาตจะตอ้งไม่ไดเ้กิดจากความ
ประมาทของผูเ้สียหายเอง 
 ปัญหาประการท่ีสอง คือ ปัญหาเก่ียวกับการระงับการท าธุรกรรมทางเงินของสถาบันการเงิน  
แมพ้ระราชก าหนดมาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลย ีพ.ศ. 2566 มาตรา 6 และมาตรา 
7 จะให้อ านาจกบัสถาบนัการเงินในการระงบัการท าธุรกรรมทางการเงินเม่ือพบเหตุอนัควรสงสัยเก่ียวกับการ
กระท าผิดทางเทคโนโลยี หรือเม่ือสถาบนัการเงินไดรั้บแจง้จากผูเ้สียหาย แต่การระงบัธุรกรรมในทางปฏิบติั
ยงัคงมีขอ้จ ากดัในเร่ืองเทคโนโลยใีนการตรวจสอบธุรกรรมทางการเงินท่ีน่าสงสัยเขา้ข่ายการฉอ้โกงทางการเงิน 
ไม่สามารถระงบัไดท้นัท่วงที จึงเปิดโอกาสให้มิจฉาชีพโอนเงินออกจากระบบไดอ้ย่างรวดเร็ว รวมถึงขอ้จ ากดั
ขั้นตอนการปฏิบติังานของศูนยป์ฏิบติัการแกไ้ขปัญหาอาชญากรรมออนไลน์ (AOC) ไม่สามารถด าเนินการ 
เองได้ ซ่ึงท าหน้าท่ีเป็นตัวกลางในการรับแจ้งเหตุจากผูเ้สียหาย และต้องแจ้งไปยงัสถาบันการเงินให้เป็น
ผูด้  าเนินการระงบัการท าธุรกรรมทางเงิน เน่ืองจากระบบงานภายในของแต่ละธนาคารแตกต่างกนั ยงัไม่สามารถ
เช่ือมโยงกนัได ้ในขณะท่ีประเทศองักฤษ สถาบนัการเงินไดน้ าเทคโนโลยีปัญญาประดิษฐ์หรือ AI ท่ีทนัสมยัมา
ช่วยเพิ่มประสิทธิภาพ โดย AI จะวิเคราะห์พฤติกรรมการเงินของลูกคา้ เพื่อตรวจจบัการเคล่ือนไหวท่ีเขา้ข่าย
ผิดปกติ เช่น โอนเงินไปยงับญัชีท่ีอาจเป็นธุรกิจหรือบุคคลปลอมหรือผิดกฎหมาย โดย AI จะตรวจสอบขอ้มูล
การท าธุรกรรมแบบบญัชีต่อบญัชี (Account-To-Account) และช่วยวิเคราะห์ขอ้มูลส าคญั อีกทั้งสืบคน้ขอ้มูลการ
กระท าความผิดของเจา้ของบญัชี ซ่ึงช่วยท าใหห้ลายธนาคารสามารถระงบัธุรกรรมตอ้งสงสัยไดแ้บบ Real-Time 
ก่อนท่ีจะเกิดความสูญเสีย ส่วนประเทศสิงคโปร์ ศูนยต่์อตา้นขบวนการหลอกลวงเงินทางออนไลน์ The Anti-
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Scam Centre (ASC) มีการใชเ้ทคโนโลยี "Project COMBAT" เพื่อระงบับญัชีธนาคารท่ีเก่ียวขอ้งกบัการฉ้อโกง
ไดอ้ย่างรวดเร็ว โดยเป็นการให้หุ่นยนต์ส่ง SMS ไปยงัผูเ้สียหายเพื่อแจง้เตือนการถูกหลอกลวง หากระบบได้
ตรวจสอบพบวา่มีการท าธุรกรรมท่ีผิดปกติ 
 ปัญหาประการท่ีสาม คือ ปัญหาเก่ียวกบัการแลกเปล่ียนขอ้มูลของสถาบนัการเงิน โดยพระราชก าหนด
มาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ.2566 มาตรา 4 กฎหมายยงัไม่มีความชดัเจน
ในเร่ืองการแลกเปล่ียนขอ้มูลระหว่างสถาบนัการเงิน ซ่ึงธนาคารแห่งประเทศไทยเป็นส่วนหน่ึงของหน่วยงาน
รัฐและท่ีมีหนา้ท่ีในการก ากบัดูแลธนาคารพาณิชยซ่ึ์งจะตอ้งด าเนินการออกมาตรการก ากบัดูแลให้เป็นไปตาม
พระราชก าหนดดงักล่าว จึงถือว่าเป็นช่องว่างในการจะบงัคบัใช้กฎหมายให้สมบูรณ์ ซ่ึงปัจจุบนัธนาคารแห่ง
ประเทศไทยไดมี้การยกระดบัมาตรการจดัการภยัทุจริตทางการเงินเก่ียวกบัระบบ Central Fraud Registry (CFR) 
ท่ีเป็นระบบแลกเปล่ียนขอ้มูลเส้นทางการเงินของภาคธนาคาร เพื่อใชใ้นการสืบสวนสอบสวนและอายดับญัชี
ของผูต้อ้งสงสัยมาใช้ระหว่างธนาคาร เพื่อด าเนินการกบับญัชีตอ้งสงสัยไดค้รอบคลุมและรวดเร็วขึ้น รวมทั้ง
เป็นมาตรฐานเดียวกนันั้น แต่จะเห็นไดว้่าการแลกเปล่ียนขอ้มูลระหว่างสถาบนัการเงินกบัหน่วยงานท่ีเก่ียวขอ้ง
ยงัไม่เช่ือมโยงการเป็นระบบเดียวกัน ซ่ึงมีข้อจ ากัดในเร่ืองข้อมูลท่ีใช้เป็นข้อมูลระหว่างสถาบันการเงิน
ภายในประเทศเท่านั้น ไม่ไดร้วมถึงบญัชีกระเป๋าเงินอิเล็กทรอนิกส์ (E-wallet) จากแพลตฟอร์มออนไลน์ท าให้
ไม่สามารถตรวจสอบเส้นทางการเงินหากเงินออกจากบญัชีมา้ไปยงับญัชีกระเป๋าเงินอิเล็กทรอนิกส์ (E-wallet) 
นอกจากน้ียงัไม่สามารถเช่ือมโยงขอ้มูลกบัสถาบนัการเงินหรือหน่วยงานในต่างประเทศ จึงท าใหก้ารล าเลียงเงิน
จากบญัชีมา้ไปบญัชีต่างประเทศไม่สามารถตรวจสอบไดเ้ช่นกนั ในขณะท่ีประเทศองักฤษมีการเช่ือมโยงขอ้มูล
ในภาคของธนาคารและผูใ้ห้บริการบัตรเครดิต ส่วนประเทศสิงคโปร์มีระบบท่ีเช่ือมโยงขอ้มูลกับธนาคาร 
บริษทัฟินเทค บริษทัโทรคมนาคม ตลาดออนไลน์ และหน่วยงานอ่ืนๆ รวมถึงศูนยป์ระสานงานต่อตา้นการ
หลอกลวงของกองก าลงัต ารวจฮ่องกง และอินเตอร์โพล 
 ปัญหาประการท่ีส่ี คือ ปัญหาเก่ียวกับบทลงโทษของสถาบนัการเงินในการป้องกันและตรวจสอบ  
บัญชีม้า ตามมาตรา 9 และมาตรา 10 ของพระราชก าหนดการป้องกันและปราบปรามอาชญากรรมทาง
เทคโนโลยี พ.ศ. 2566 มีการก าหนดโทษส าหรับบุคคลท่ีเปิดบัญชีหรือให้ผูอ่ื้นใช้บัญชีธนาคารหรือบัตร
อิเลก็ทรอนิกส์ของตน โดยรู้หรือควรรู้วา่จะน าไปใชใ้นการกระท าความผิด ซ่ึงทั้งสองมาตราน้ีมุ่งเนน้ลงโทษผูท่ี้
เปิดเผย ผูท่ี้ยินยอม หรือผูเ้ป็นธุระจดัหาใชบ้ญัชีมา้ในการกระท าความผิดเก่ียวกบัอาชญากรรมทางเทคโนโลยี 
แต่อยา่งไรก็ตาม ในส่วนของสถาบนัการเงินท่ีมีหนา้ท่ีรับเปิดบญัชี ยงัไม่ถูกก าหนดบทลงโทษทางกฎหมายอยา่ง
ชดัเจนในกรณีท่ีมีการอนุญาตให้เปิดบญัชีมา้โดยไม่ตั้งใจหรือดว้ยความประมาท ซ่ึงสถาบนัการเงินในประเทศ
ไทยมีหน้าท่ีต้องมีกระบวนการรู้จักลูกค้าอย่างมีประสิทธิภาพซ่ึงประกอบด้วย 2 ขั้นตอนส าคัญ ได้แก่ (1)  
การแสดงตนของลูกคา้ (Identification) และ (2) การพิสูจน์ตวัตนลูกคา้ (Verification) ตรวจสอบความถูกตอ้ง 
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ความแทจ้ริง และ ความเป็นปัจจุบนัของขอ้มูลและเอกสารหลกัฐานการแสดงตน รวมถึงตรวจสอบวา่บุคคลท่ีมา
เปิดบญัชีเงินฝาก เป็นบุคคลเดียวกนักบับุคคลในเอกสารหลกัฐานการแสดงตน ส่วนหน่ึงท่ีท าใหเ้กิดบญัชีมา้เพิ่ม
มากขึ้นและเป็นช่องทางใหมิ้จฉาชีพล าเลียงเงินไดอ้ยา่งรวดเร็วเกิดจากมาตรการท่ีไม่เขม้งวดของสถาบนัการเงิน
เนน้แข่งขนักนัเพื่อใหบ้ริการเก่ียวกบัระบบการเงินสามารถเปิดบญัชีธนาคารไดโ้ดยอิสระโดยไม่มีขอ้จ ากดัใด ๆ 
ไม่มีระบบการตรวจสอบถึงความน่าเช่ือถือของผูข้อเปิดบญัชีว่าจะเส่ียงต่อการเป็นผูก้ระท าผิด ไม่มีมาตรการ  
คดักรองบุคคลท่ีเปิดบญัชีธนาคารเพื่อป้องกนัไม่ใหน้ าบญัชีไปใชใ้นการกระท าความผิด มีระบบการท าธุรกรรม
การเงินท่ีของเจา้ของบญัชีสามารถท าธุรกรรมไดอ้ย่างสะดวก สบาย และเร็ว ระบบตรวจสอบและควบคุมเพื่อ
ป้องกนัความผิดพลาดของผูใ้ช้บริการยงัไม่ดีพอ เม่ือจะมีการระงบั/ยกเลิกการท าธุรกรรม กลับมีขั้นตอนการ
ตรวจสอบท่ีใช้ระยะเวลาและไม่สอดคลอ้งกับการท าธุรกรรมแรกท าให้เจ้าของบญัชีสูญเสียเงินในบญัชีไป  
อนัส่งผลใหเ้กิดผลกระทบต่อความเช่ือมัน่ของประชาชนผูเ้ป็นลูกคา้และใชบ้ริการของธนาคาร 
 จากการศึกษาคน้ควา้ปัญหากฎหมายเก่ียวกับความรับผิดของสถาบันการเงินจากอาชญากรรมทาง
เทคโนโลย ีผูศึ้กษาจึงมีขอ้เสนอแนะ คือ 
 1. ปัญหาเก่ียวกับการไม่มีบทบัญญติัให้สถาบนัการเงินต้องรับผิดจากอาชญากรรมทางเทคโนโลยี  
ควรจะมีการปรับปรุงบทบัญญัติทางกฎหมายให้สถาบันการเงินมีความรับผิดต่อการสูญเสียท่ีเกิดจากการ  
ถูกหลอกลวงทางเทคโนโลยี โดยแกไ้ขเพิ่มเติมพระราชก าหนดมาตรการป้องกนัและปราบปรามอาชญากรรม
ทางเทคโนโลย ีพ.ศ. 2566 มาตรา 15 วา่  
  “เม่ือเกิดความเสียหายจากการท าธุรกรรมทางการเงินอนัเป็นความผิดอาชญากรรมทางเทคโนโลยีตาม
พระราชก าหนดฉบบัน้ี โดยไม่ไดเ้กิดจากความประมาทของผูเ้สียหาย ใหส้ถาบนัการเงินร่วมกนัรับผิดชดใช้เงิน
คืนแก่ผูเ้สียหายเตม็จ านวนความเสียหายท่ีเกิดขึ้น 
 หากความเสียหายท่ีเกิดขึ้นตามวรรคหน่ึง เกิดจากความประมาทของผูเ้สียหายเอง ให้สถาบนัการเงิน
ร่วมกนัรับผิดชดใชเ้งินคืนแก่ผูเ้สียหายเพียงก่ึงหน่ึงของความเสียหายท่ีเกิดขึ้น” 
 2. ปัญหาเก่ียวกบัการระงบัการท าธุรกรรมทางเงินของสถาบนัการเงิน ควรจะมีการก าหนดให้สถาบนั
การเงินตอ้งพฒันาหรือน าเทคโนโลยีเขา้มาช่วยตรวจสอบการธุรกรรมทางการเงินและระงบัธุรกรรมตอ้งสงสัย
แบบ real-time รวมถึงมาตรการหน่วงเงินก่อนโอน (Delayed Transaction) เพื่อให้สถาบนัการเงินสามารถชะลอ
การโอนเงินจากการท าธุรกรรมทางการเงินออนไลน์ในกรณีท่ีมีการโอนเงินไปยงับญัชีท่ีผูเ้สียหายไม่เคยท า
ธุรกรรมมาก่อนให้ชะลอการโอนเงินไว ้24 ชัว่โมง หรือการก าหนดให้มีการอนุญาตให้โอนเงินจากบุคคลท่ี 3 
(Authorized Third Party) 
 3. ปัญหาเก่ียวกบัการแลกเปล่ียนขอ้มูลของสถาบนัการเงิน ควรจะพฒันาระบบ Central Fraud Registry 
(CFR) ให้เช่ือมโยงข้อมูลจากบัญชีกระเป๋าเงินอิเล็กทรอนิกส์ (E-wallet) จากแพลตฟอร์มออนไลน์ รวมถึง
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เช่ือมโยงข้อมูลกับสถาบนัการเงินหรือหน่วยงานในต่างประเทศ เพื่อป้องกันการล าเลียงเงินโอนภายนอก
ประเทศท าใหย้ากต่อการติดตามเส้นทางการเงิน 
 4. ปัญหาเก่ียวกับบทลงโทษของสถาบนัการเงินในการป้องกันและตรวจสอบบญัชีมา้ ควรจะมีการ
ปรับปรุงบทบญัญติัทางกฎหมายให้สถาบนัการเงินและผูป้ระกอบการตามกฎหมายว่าด้วยระบบช าระเงินมี
หนา้ท่ีตรวจสอบความถูกตอ้งเก่ียวกบัตวัตนของลูกคา้ การตรวจสอบการเปิดบญัชีเงินฝาก บตัรอิเล็กทรอนิกส์ 
หรือบญัชีเงินอิเล็กทรอนิกส์ รวมถึงมีบทลงโทษกบัสถาบนัการเงิน หรือผูป้ระกอบธุรกิจตามกฎหมายว่าดว้ย
ระบบการช าระเงินท่ีไม่ปฏิบัติตามโดยแก้ไขเพิ่มเติมพระราชก าหนดมาตรการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลย ีพ.ศ. 2566 มาตรา 10 ทวิ วา่ 
 “สถาบนัการเงิน หรือผูป้ระกอบธุรกิจตามกฎหมายว่าดว้ยระบบการช าระเงินใด ไม่ไดมี้การตรวจสอบ
การเปิดบญัชีเงินฝาก บตัรอิเล็กทรอนิกส์ หรือบญัชีเงินอิเล็กทรอนิกส์ และบญัชีเงินฝาก บตัรอิเล็กทรอนิกส์ 
หรือบญัชีเงินอิเล็กทรอนิกส์ถูกน าไปใชใ้นการกระท าความผิดเก่ียวกบัอาชญากรรมทางเทคโนโลยี ตอ้งระวาง
โทษปรับตั้งแต่สองแสนบาทถึงหา้แสนบาท” 
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