
ปัญหาการคุ้มครองสิทธิเสรีภาพของบุคคลในการบังคับใช้กฎหมายตาม 
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     ภูเบศวร์  ชาญสวัสดิ์2 

 
 จากการศึกษาปัญหาการคุม้ครองสิทธิเสรีภาพของบุคคลในการบงัคบัใชก้ฎหมายตามพระราชบญัญติั
การรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 มีวตัถุประสงค์เพื่อศึกษาถึงความเป็นมา แนวคิด ทฤษฎี
เก่ียวกบัสิทธิเสรีภาพของบุคคล และการรักษาความมัน่คงปลอดภยัไซเบอร์ ซ่ึงท าให้ผูศึ้กษาไดรั้บความรู้
ความเขา้ใจวา่อาชญากรรมไซเบอร์มีรูปแบบการกระท าความผิดท่ีหลากหลาย และมีความสลบัซับซอ้นมาก
ขึ้นไม่ว่าจะเป็นการบิดเบือนเปล่ียนแปลงขอ้มูลคอมพิวเตอร์ การเจาะระบบคอมพิวเตอร์ รวมถึงการโจมตี
โครงสร้างพื้นฐานส าคญัทางสารสนเทศ โดยความเจริญกา้วหนา้ทางเทคโนโลยีท าให้มีความสะดวกสบาย
ต่อการด าเนินชีวิต เทคโนโลยีได้เขา้มาตอบสนองความตอ้งการของมนุษย์ แต่ในทางกลับกันด้วยความ
เจริญกา้วหนา้ทางเทคโนโลยีอาชญากรก็พยายามแสวงหาผลประโยชน์สร้างความเสียหายมากมายต่อสังคม 
เศรษฐกิจ และความมั่นคงของประเทศ ซ่ึงจะใช้เทคโนโลยีคอมพิวเตอร์เป็นเคร่ืองมือส าคัญในการก่อ
อาชญากรรมไซเบอร์ในลกัษณะท่ีไร้พรมแดนและเป็นภยัคุกคามทางไซเบอร์ โดยภยัคุกคามทางไซเบอร์
ส่งผลกระทบต่อโครงสร้างพื้นฐานส าคัญทางสารสนเทศไม่ว่าจะเป็นการโจมตีต่อคอมพิวเตอร์ ระบบ
คอมพิวเตอร์ หรือขอ้มูลคอมพิวเตอร์ ส่งผลให้ระบบคอมพิวเตอร์ไม่สามารถท างานไดห้รือการให้บริการ
ของโครงสร้างพื้นฐานส าคญัทางสารสนเทศของประเทศลม้เหลว ท าให้ขาดความน่าเช่ือถือในเร่ืองของ
ความมัน่คงปลอดภยัทางไซเบอร์ ซ่ึงถือเป็นภยัคุกคามทางไซเบอร์ท่ีร้ายแรงและจบัตวัผูก้ระท าความผิดได้
ยากเพราะผูก้ระท าความผิดมีความรู้ความเช่ียวชาญดา้นเทคโนโลยี นอกจากน้ีในโลกไซเบอร์ท่ีมีการส่ือสาร
ท่ีไร้พรมแดนท าใหอ้าจถูกโจมตีทางไซเบอร์ไดจ้ากหลากหลายแห่งทัว่โลกไม่เฉพาะแค่ในประเทศ 

โดยภยัคุกคามทางไซเบอร์ไดส่้งผลกระทบและทวีความรุนแรงขึ้นท าให้ประเทศไทยตอ้งตระหนกั
ถึงกฎหมายในการรักษาความมัน่คงปลอดภยัไซเบอร์ ดว้ยเหตุดงักล่าวจึงมีการตราพระราชบญัญติัการรักษา
ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ขึ้น โดยอาจมีการล่วงล ้ าไปจ ากัดสิทธิเสรีภาพของบุคคลบาง
ประการก็เพื่อให้การรักษาความมัน่คงปลอดภยัไซเบอร์มีมาตรการป้องกนั รับมือ และลดความเส่ียงจาก          
ภยัคุกคามทางไซเบอร์ได้อย่างมีประสิทธิภาพและทนัท่วงที แต่อย่างไรก็ตามการให้อ านาจในการรุกล ้ า

 
1 บทความน้ีเรียบเรียงจากการค้นควา้อิสระ เร่ือง ปัญหาการคุ้มครองสิทธิเสรีภาพของบุคคลในการบังคบัใช้

กฎหมายตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 โดยมีอาจารย์ท่ีป รึกษา คือ                                   
รองศาสตราจารย ์ดร.พนัธ์เทพ  วิทิตอนนัต ์และคณะกรรมการสอบ คือ ผูช่้วยศาสตราจารย ์ดร.ดนพร  จิตตจ์รุงเกียรติ และ
ผูช่้วยศาสตราจารย ์ดร.มณทิชา  ภกัดีคง 

2 นกัศึกษาปริญญาโท หลกัสูตรนิติศาสตรมหาบณัฑิต (วิทยาเขตบางนา) คณะนิติศาสตร์ มหาวิทยาลยัรามค าแหง 
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ความเป็นส่วนตัวและการจ ากัดสิทธิเสรีภาพของบุคคลต้องค านึงถึงหลักนิติรัฐ หลักนิติธรรม รวมถึง
หลกัการคุม้ครองสิทธิเสรีภาพของบุคคลดว้ย ซ่ึงถา้ใช้อ านาจโดยไม่ระมดัระวงัแลว้นั้นก็จะน าไปสู่ปัญหา
การถกเถียงในหลกัการของสิทธิเสรีภาพของประชาชนท่ีถูกกระทบกระเทือนว่ามีความเหมาะสมหรือไม่ 
ประเด็นขอ้สงสัยเก่ียวกบัการตีความทางกฎหมาย ตลอดจนการวิพากษว์ิจารณ์ว่าสิทธิเสรีภาพไม่ไดรั้บการ
คุม้ครองตามกฎหมายอยา่งแทจ้ริงหรือท่ีควรจะเป็น 
 จากการศึกษาท าให้ทราบว่ามาตรการทางกฎหมายท่ีเก่ียวกบัการรักษาความมัน่คงปลอดภยัไซเบอร์ 
ตามพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 ยงัมีปัญหากฎหมายบางประการท่ี
กระทบต่อสิทธิเสรีภาพของบุคคลเกินสมควร ซ่ึงสรุปได ้ดงัต่อไปน้ี 

ปัญหาประการแรก คือ ปัญหาการให้ความหมายของค าว่า “ภยัคุกคามทางไซเบอร์ในระดบัวิกฤติ” 
ตามพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 มาตรา 60 (3) (ข) ท่ีไม่ไดมี้ขอบเขตท่ี
ชัดเจนในเร่ืองของภัยคุกคามทางไซเบอร์ท่ีใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึง
ประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์  หรือข้อมูลคอมพิวเตอร์ และค าว่า                  
“เป็นภยัคุกคามทางไซเบอร์อนักระทบหรืออาจกระทบต่อความสงบเรียบร้อยของประชาชนหรือเป็นภยัต่อ
ความมัน่คงของรัฐ” นั้น เห็นไดว้่าความหมายดงักล่าวมีเน้ือหาขอบเขตความหมายท่ีกวา้งท าให้สามารถถูก
ตีความแบบขยายความหมายไดห้ลากหลาย โดยปัจจุบนัในการบงัคบัใชก้ฎหมายเก่ียวกบัความมัน่คงของรัฐ
จะมีขอบเขตครอบคลุมความหมายกวา้งมากขึ้นในการตีความ ไม่มีความแน่นอนชดัเจนว่ามีขอบเขตบงัคบั
แค่ไหนท่ีถือว่าเป็นการกระทบต่อความสงบเรียบร้อยของประชาชนหรือความมัน่คงของรัฐ ซ่ึงอาจตีความ
ครอบคลุมไปถึง “เน้ือหา” ในส่ือสังคมออนไลน์มากกว่าการป้องกนั รับมือ และลดความเส่ียงจากภยัคุกคาม
ทางไซเบอร์ เช่น อาจตีความรวมไปถึงการแสดงความคิดเห็นในทางการเมืองหรือการแสดงความคิดเห็นใน
เร่ืองอ่ืน ๆ ท่ีปรากฏอยู่บนส่ือสังคมออนไลน์ นอกจากน้ีเม่ือเป็นภยัคุกคามทางไซเบอร์ในระดบัวิกฤติแลว้ก็
ไดใ้หอ้ านาจในการด าเนินการของเจา้หนา้ท่ีรัฐไวม้าก  

ดงันั้นเห็นไดว้่าถา้บทบญัญติักฎหมายไม่รัดกุมชดัเจนแลว้ เจา้หนา้ท่ีรัฐมีช่องให้ตีความเยอะก็อาจ
ก่อให้เกิดปัญหาในการตีความทางกฎหมายได ้ซ่ึงหากบญัญติักฎหมายใหมี้ขอบเขตการตีความให้แคบลงให้
มีความชัดเจนขึ้นจะช่วยลดปัญหาการตีความในการใช้อ านาจของเจ้าหน้าท่ีรัฐได้ไม่ให้กระทบต่อสิทธิ
เสรีภาพของประชาชนเกินสมควร ดว้ยเหตุดงักล่าวจึงจ าเป็นตอ้งปรับปรุงแกไ้ขกฎหมายดงักล่าวให้มีความ
ชัดเจนครอบคลุมเฉพาะภัยคุกคามทางไซเบอร์ท่ีเกิดจากการโจมตีระบบคอมพิวเตอร์ คอมพิวเตอร์ 
ขอ้มูลคอมพิวเตอร์ ซ่ึงส่งผลกระทบต่อโครงสร้างพื้นฐานส าคญัทางสารสนเทศเท่านั้น เพื่อเป็นการป้องกนั
มิให้มีการตีความครอบคลุมไปถึง “เน้ือหา” ในส่ือสังคมออนไลน์ท่ีไม่เก่ียวขอ้งกบัภยัคุกคามทางไซเบอร์ท่ี
มุ่งโจมตีระบบคอมพิวเตอร์ คอมพิวเตอร์ ขอ้มูลคอมพิวเตอร์ 
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ปัญหาประการท่ีสอง คือ ปัญหาการให้อ านาจขอข้อมูลท่ี เป็นปัจจุบันและต่อเน่ือง ตาม

พระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 มาตรา 68 วรรคสอง แมก้ารให้อ านาจ
ดงักล่าวก็เพื่อเป็นการป้องกันภยัคุกคามทางไซเบอร์ท่ี เกิดจากการโจมตีระบบคอมพิวเตอร์ คอมพิวเตอร์ 
หรือขอ้มูลคอมพิวเตอร์ ท่ีกระทบต่อโครงสร้างพื้นฐานส าคญัทางสารสนเทศก็ตาม แต่ตามมาตราดงักล่าว
มิไดร้ะบุขอบเขตท่ีชดัเจนในการขอขอ้มูลไวท้ั้งตวับุคคลท่ีถูกสอดส่องขอขอ้มูล ขอ้มูลอะไรบา้งท่ีสามารถ
เขา้ถึงได้ และระยะเวลาท่ีอนุญาตให้ขอข้อมูลท่ีเป็นปัจจุบนัและต่อเน่ืองนั้นสามารถท าได้ภายในกรอบ
ระยะเวลาเท่าใด ซ่ึงเป็นให้อ านาจขอขอ้มูลในลกัษณะท่ีมีขอบเขตท่ีกวา้ง อีกทั้งการด าเนินการขอขอ้มูล
ดงักล่าวของเลขาธิการหรือคณะกรรมการก ากับดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ (กกม.) ก็ขาดการ
ตรวจสอบโดยองคก์รอ่ืน และผูท่ี้ไดรั้บค าสั่งดงักล่าวจากเลขาธิการหรือคณะกรรมการก ากบัดูแลดา้นความ
มัน่คงปลอดภยัไซเบอร์ (กกม.) ก็ไม่สามารถอุทธรณ์ค าสั่งได ้รวมทั้งการให้ขอ้มูลดงักล่าวไปนั้นผูใ้ห้ขอ้มูล
ซ่ึงกระท าการโดยสุจริตก็มิไดรั้บการคุม้ครองตามกฎหมายอาจถูกฟ้องว่าเป็นการละเมิดหรือการผิดสัญญา
ในการเปิดเผยข้อมูลได้ ดังนั้ นเห็นได้ว่ามาตรการทางกฎหมายท่ีให้อ านาจขอข้อมูลท่ีเป็นปัจจุบันและ
ต่อเน่ืองนั้นตอ้งค านึงถึงหลกันิติรัฐ หลกัความไดส้ัดส่วน ตอ้งมีความจ าเป็นมีกรอบระยะเวลาท่ีชดัเจน และ
ถูกน ามาใชอ้ยา่งโปร่งใส รวมถึงตอ้งมีการถ่วงดุลตรวจสอบการใชอ้ านาจดงักล่าวจากองคก์รอ่ืนดว้ย 

ดว้ยเหตุดงักล่าวจึงจ าเป็นตอ้งปรับปรุงแกไ้ขกฎหมายดงักล่าวให้มีมาตรการท่ีชดัเจนไม่ให้กระทบ
ต่อสิทธิเสรีภาพของบุคคลเกินสมควร ซ่ึงในการขอข้อมูลดังกล่าวต้องไม่กระท าเกินกว่าท่ีกฎหมายให้
อ านาจไว ้ตอ้งระบุขอบเขตท่ีชดัเจนทั้งตวับุคคลท่ีถูกสอดส่องขอขอ้มูล ขอ้มูลอะไรบา้งท่ีสามารถเขา้ถึงได ้
และระยะเวลาท่ีอนุญาตให้ท าได้ รวมถึงต้องคุ ้มครองความสุจริตของผูใ้ห้ข้อมูล นอกจากน้ีต้องมีการ
ตรวจสอบถ่วงดุลการใช้อ านาจของเลขาธิการหรือคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัย               
ไซเบอร์ (กกม.) จากองคก์รอ่ืนดว้ย 

ปัญหาประการท่ีสาม  คือ ปัญหาการอุทธรณ์ค าสั่งภัยคุกคามทางไซเบอร์ ตามพระราชบัญญัติ               
การรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 มาตรา 69 ซ่ึงหากเป็นภยัคุกคามทางไซเบอร์ในระดับ
ร้ายแรงหรือในระดับวิกฤติผูท่ี้ได้รับค าสั่งก็ไม่สามารถอุทธรณ์เพื่อโต้แยง้ค าสั่งดังกล่าวได้ เป็นการให้
อ านาจเจา้หน้าท่ีรัฐฝ่ายเดียว อีกทั้งยงัเป็นการขดัต่อหลกันิติรัฐซ่ึงเป็นหลกัการปกครองโดยกฎหมายท่ีมา
ควบคุมการใช้อ านาจของเจา้หน้าท่ีรัฐจะตอ้งมีกฎหมายบญัญติัให้อ านาจและหน้าท่ีไว ้และการใช้อ านาจ
ตามกฎหมายนั้นตอ้งตรวจสอบได ้ทั้งน้ี เพื่อเป็นการรักษาสิทธิเสรีภาพและผลประโยชน์ของประชาชนจาก
การใชอ้  านาจของเจา้หนา้ท่ีรัฐ นอกจากน้ียงัขดักบัหลกัการกระท าทางปกครองตอ้งชอบดว้ยกฎหมายซ่ึงเป็น
หลกัท่ีมีความส าคญัในการตรวจสอบการใช้อ านาจของเจา้หน้าท่ีรัฐตามกฎหมาย โดยการอุทธรณ์จะเปิด
โอกาสให้ตรวจสอบการใชอ้ านาจของเจา้หนา้ท่ีรัฐว่ามีมาตรการอนัใดท่ีขดัหรือแยง้กบักฎหมายหรือไม่ ถา้
หากไม่ชอบดว้ยกฎหมายก็สามารถถูกยกเลิกหรือเพิกถอนค าสั่งดงักล่าวได ้ซ่ึงหลกัการควบคุมความชอบ
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ด้วยกฎหมายน้ีจะคอยตรวจสอบควบคุมการใช้อ านาจมิให้ละเมิดสิทธิเสรีภาพของประชาชน และการ           
ไม่เปิดโอกาสให้ผูท่ี้ได้รับค าสั่งอุทธรณ์โต้แยง้คัดค้านค าสั่งของเจ้าหน้าท่ีรัฐส่งผลให้ผูท่ี้ได้รับค าสั่ง                      
ไม่สามารถช้ีแจงสาเหตุท่ีเก่ียวขอ้งได ้ไม่มีโอกาสเปิดเผยขอ้เท็จจริงท่ีเก่ียวขอ้งทั้งหมด ไม่มีโอกาสเสนอขอ้
โตแ้ยง้ของตนและน าพยานหลกัฐานต่าง ๆ ท่ีเก่ียวขอ้งเขา้มาสนบัสนุนเหตุผลของตนได ้

ดว้ยเหตุดงักล่าวจึงจ าเป็นตอ้งปรับปรุงแกไ้ขกฎหมายดงักล่าวให้การอุทธรณ์เป็นสิทธิของผูท่ี้ไดรั้บ
ค าสั่งเก่ียวกบัภยัคุกคามทางไซเบอร์ไม่ว่าจะเป็นภยัคุกคามทางไซเบอร์ในระดบัร้ายแรงหรือในระดบัวิกฤติ 
สามารถอุทธรณ์โตแ้ยง้ค าสั่งดงักล่าวไดเ้พื่อตรวจสอบมิให้เจา้หน้าท่ีรัฐใช้อ านาจไปตามอ าเภอใจ โดยการ
อุทธรณ์จะเปิดโอกาสให้มีการตรวจสอบการใชอ้ านาจของเจา้หน้าท่ีรัฐนั้นวา่มีมาตรอนัใดท่ีขดัหรือแยง้กบั
กฎหมายหรือไม่ ถา้หากมิชอบด้วยกฎหมายก็สามารถถูกยกเลิกหรือเพิกถอนค าสั่งดังกล่าวได้ และการ
อุทธรณ์จะคอยตรวจสอบควบคุมการใช้อ านาจมิให้ละเมิดสิทธิเสรีภาพของประชาชนเกินสมควรตอ้งมี
ความไดส้ัดส่วนหรือพอสมควรแก่เหตุ 

ปัญหาประการท่ีส่ี คือ ปัญหาความเหมาะสมในการก าหนดโทษ ตามพระราชบัญญัติการรักษา
ความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 มาตรา 75 วรรคสอง โดยตามพระราชบญัญติัการรักษาความมัน่คง
ปลอดภยัไซเบอร์ พ.ศ. 2562 มาตรา 65 ก าหนดไวว้่า “ในการรับมือและบรรเทาความเสียหายจากภยัคุกคาม
ทางไซเบอร์ในระดบัร้ายแรง คณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ (กกม.) มีอ านาจ
ออกค าสั่งให้บุคคลผูเ้ป็นเจ้าของกรรมสิทธ์ิ ผูค้รอบครอง ผูใ้ช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์ หรือ
ผูดู้แลระบบคอมพิวเตอร์ (3) ด าเนินมาตรการแกไ้ขภยัคุกคามทางไซเบอร์เพื่อจดัการขอ้บกพร่องหรือก าจดั
ชุดค าสั่งไม่พึงประสงค์ หรือระงบับรรเทาภัยคุกคามทางไซเบอร์ท่ีด าเนินการอยู่ (4) รักษาสถานะของ
ข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ด้วยวิธีการใด ๆ เพื่อด าเนินการทางนิติวิทยาศาสตร์ทาง
คอมพิวเตอร์”  ซ่ึงจากมาตราดงักล่าวเห็นไดว้่าอ านาจท่ีสั่งให้บุคคลใดตอ้งด าเนินการตามนั้นบางอย่างมี
ลกัษณะเป็นเชิงเทคนิคท่ีตอ้งใช้ผูท่ี้มีความรู้ความเช่ียวชาญในคอมพิวเตอร์พอสมควรในการเฝ้าระวงั การ
ตรวจสอบ หรือด าเนินการแกไ้ขภยัคุกคามทางไซเบอร์ ถา้หากผูก้ระท าตามท่ีคณะกรรมการก ากบัดูแลดา้น
ความมัน่คงปลอดภยัไซเบอร์ (กกม.) สั่งไม่มีความรู้ทางคอมพิวเตอร์แลว้ไปลบโปรแกรมไม่พึงประสงค ์
กระท าโดยขาดความรู้ความเช่ียวชาญทางคอมพิวเตอร์อาจส่งผลให้ขอ้มูลทางคอมพิวเตอร์ของตนเสียหาย
ในทางธุรกิจได้ ถา้หากไม่ท าตามก็จะมีบทลงโทษถึงจ าคุกซ่ึงส่งผลกระทบต่อสิทธิเสรีภาพในชีวิตและ
ร่างกาย อีกทั้งตามพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 มาตรา 75 วรรคสอง 
นั้นก็มิไดก้  าหนดใหผู้ท่ี้ไม่ปฏิบติัตามค าสั่งดงักล่าวนั้นสามารถโตแ้ยง้ช้ีแจงไดว้่ามีเหตุอนัสมควรประการใด
ท่ีไม่สามารถกระท าตามค าสั่งของคณะกรรมการก ากบัดูแลดา้นความมัน่คงปลอดภยัไซเบอร์ (กกม.) นั้นได ้

ดว้ยเหตุดังกล่าวจึงจ าเป็นตอ้งปรับปรุงแกไ้ขกฎหมายดงักล่าวควรระบุขอ้ยกเวน้ความผิดของผูท่ี้
ไดรั้บค าสั่งท่ีไม่สามารถปฏิบติัตามค าสั่งนั้นได ้ใหมี้ความไดส้ัดส่วนกบัการกระท าความผิด ใหผู้ท่ี้ไม่ปฏิบติั
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ตามค าสั่งได้ช้ีแจงเหตุผลและข้อเท็จจริงท่ีเก่ียวข้อง  ซ่ึงในการป้องกัน  รับมือ และลดความเส่ียงจาก                      
ภยัคุกคามทางไซเบอร์จะค านึงถึงเพียงแต่ความมัน่คงปลอดภยัทางไซเบอร์อยา่งเดียวไม่ไดต้อ้งค านึงถึงภาค
ประชาชนและผลกระทบต่อการบงัคบัใชก้ฎหมายดงักล่าวดว้ย รวมถึงตอ้งค านึงถึงสิทธิเสรีภาพของบุคคล
เป็นส าคัญมิให้ได้รับกระทบกระเทือนจากการใช้อ านาจของคณะกรรมการก ากับดูแลด้านความมั่นคง
ปลอดภยัไซเบอร์ (กกม.) เกินสมควร 

จากการศึกษาคน้ควา้มาตรการทางกฎหมายเก่ียวกบัการรักษาความมัน่คงปลอดภยัทางไซเบอร์ตาม
พระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 ผูศึ้กษาพบวา่มีขอ้เสนอแนะ คือ 

1. ปัญหาการให้ความหมายของค าว่า “ภยัคุกคามทางไซเบอร์ในระดบัวิกฤติ”  ตามพระราชบญัญติั
การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 มาตรา 60 (3) (ข) ผูศึ้กษามีความคิดเห็นว่าควรให้
ความหมายของค าว่า “ภยัคุกคามทางไซเบอร์ในระดบัวิกฤติ” ให้มีความชดัเจนครอบคลุมเฉพาะภยัคุกคาม
ทางไซเบอร์ท่ีเกิดจากการโจมตีระบบคอมพิวเตอร์ คอมพิวเตอร์ ขอ้มูลคอมพิวเตอร์ เท่านั้น เพื่อลดปัญหา 
ในการตีความ 

จึงขอเสนอแกไ้ขในมาตรา 60 (3) (ข) ดงัน้ี  
(3) ภยัคุกคามทางไซเบอร์ในระดบัวิกฤติ หมายถึง ภยัคุกคามทางไซเบอร์ในระดบัวิกฤติท่ีมีลกัษณะ 

ดงัต่อไปน้ี 
        (ข) “เป็นภัยคุกคามทางไซเบอร์ ท่ี เกิดจากการโจมตีระบบคอมพิวเตอร์ คอมพิวเตอร์ 

ขอ้มูลคอมพิวเตอร์ในระดบัท่ีสูงขึ้นกว่าภยัคุกคามทางไซเบอร์ในระดบัร้ายแรง โดยส่งผลกระทบหรืออาจ
กระทบต่อความสงบเรียบร้อยของประชาชนหรือเป็นภยัต่อความมัน่คงของรัฐหรืออาจท าให้ประเทศหรือ
ส่วนใดส่วนหน่ึงของประเทศตกอยู่ในภาวะคบัขนัหรือมีการกระท าความผิดเก่ียวกับการก่อการร้ายตาม
ประมวลกฎหมายอาญา การรบหรือการสงคราม ซ่ึงจ าเป็นต้องมีมาตรการเร่งด่วนเพื่อรักษาไวซ่ึ้งการ
ปกครองระบอบประชาธิปไตยอนัมีพระมหากษตัริยท์รงเป็นประมุขตามรัฐธรรมนูญแห่งราชอาณาจกัรไทย 
เอกราชและบูรณภาพแห่งอาณาเขต ผลประโยชน์ของชาติ การปฏิบัติตามกฎหมาย ความปลอดภัยของ
ประชาชน การด ารงชีวิตโดยปกติสุขของประชาชน การคุม้ครองสิทธิเสรีภาพ ความสงบเรียบร้อยหรือ
ประโยชน์ส่วนรวม หรือการป้องปัดหรือแก้ไขเยียวยาความเสียหายจากภัยพิบัติสาธารณะอันมีมาอย่าง
ฉุกเฉินและร้ายแรง” 

2. ปัญหาการให้อ านาจขอขอ้มูลท่ีเป็นปัจจุบันและต่อเน่ือง ตามพระราชบัญญัติการรักษาความ
มัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 มาตรา 68 วรรคสอง ผูศึ้กษามีความคิดเห็นวา่ควรมีการให้ความคุม้ครอง
ความสุจริตของผูใ้ห้ขอ้มูลซ่ึงกระท าการโดยสุจริต ไม่ถือว่าเป็นการละเมิดหรือผิดสัญญา และหลงัจากการ
ด าเนินการขอขอ้มูลดงักล่าวแลว้ควรมีการตรวจสอบถ่วงดุลการใชอ้ านาจจากองคก์รตุลาการ โดยให้ศาลเขา้มามี
บทบาทการตรวจสอบการใชอ้ านาจดงักล่าว โดยอาจมีค าสั่งอนุญาตหรือไม่อนุญาตใหด้ าเนินการดงักล่าวต่อได ้
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จึงขอเสนอแก้ไขในมาตรา 68 วรรคสองดังน้ี “ในกรณีร้ายแรงหรือวิกฤติเพื่อประโยชน์ในการ

ป้องกนั ประเมินผล รับมือ ปราบปราม ระงบั และลดความเส่ียงจาก  ภยัคุกคามทางไซเบอร์ ให้เลขาธิการ
โดยความเห็นชอบของคณะกรรมการหรือ กกม. มีอ านาจขอข้อมูลท่ีเป็นปัจจุบันและต่อเน่ืองจากผูท่ี้
เก่ียวขอ้งกบัภยัคุกคามทางไซเบอร์ โดยผูน้ั้นตอ้งให้ความร่วมมือและใหค้วามสะดวกแก่คณะกรรมการหรือ 
กกม. โดยเร็ว ทั้งน้ี ผูใ้ห้ขอ้มูลซ่ึงกระท าโดยสุจริตย่อมไดรั้บการคุม้ครอง และไม่ถือว่าเป็นการละเมิดหรือ
ผิดสัญญา” 

และเสนอใหบ้ญัญติัเพิ่มเติมใหม่ในวรรคสามของมาตรา 68 ดงัน้ี “หลงัจากการด าเนินการตามวรรค
สองแลว้ ใหย้ื่นค าร้องต่อศาลท่ีมีเขตอ านาจโดยเร็วเพื่อมีค าสั่งใหด้ าเนินการดงักล่าวต่อ ทั้งน้ี ค  าร้องตอ้งระบุ
เหตุอันควรเช่ือได้ว่าผูท่ี้เก่ียวข้องกับภัยคุกคามทางไซเบอร์ก าลังกระท าอย่างใดอย่างหน่ึงท่ีก่อให้เกิด                  
ภยัคุกคามทางไซเบอร์ในระดับวิกฤติ รวมถึงขอ้มูลอย่างอ่ืนท่ีเก่ียวขอ้ง ในการพิจารณาค าร้องให้ยื่นเป็น              
ค  าร้องไต่สวนค าร้องฉุกเฉินและให้ศาลพิจารณาไต่สวนโดยเร็ว โดยศาลอาจมีค าสั่งอนุญาตหรือไม่อนุญาต
ใหด้ าเนินการดงักล่าวต่อได”้ 
 3. ปัญหาการอุทธรณ์ค าสั่งภัยคุกคามทางไซเบอร์ ตามพระราชบัญญัติการรักษาความมั่นคง
ปลอดภยัไซเบอร์ พ.ศ. 2562 มาตรา 69 ผูศึ้กษามีความคิดเห็นว่า การอุทธรณ์ควรเป็นสิทธิของผูท่ี้ได้รับ
ค าสั่ง เพื่อตรวจสอบมิให้เจ้าหน้าท่ีรัฐใช้อ านาจเป็นไปตามอ าเภอใจ ควรเปิดโอกาสให้ผูท่ี้ได้รับค าสั่ง
เก่ียวกับภัยคุกคามทางไซเบอร์ไม่ว่าจะเป็นภัยคุกคามทางไซเบอร์ในระดับร้ายแรงหรือในระดับวิกฤติ
สามารถอุทธรณ์โตแ้ยง้ค าสั่งดงักล่าวได ้เพื่อเป็นการทบทวนค าสั่งดงักล่าวใหม่โดยอาจยืนยนั เปล่ียนแปลง 
หรือแกไ้ขค าสั่งดงักล่าวได ้

จึงขอเสนอแกไ้ขในมาตรา 69 ดงัน้ี “ผูท่ี้ไดรั้บค าสั่งอนัเก่ียวกบัการรับมือกบัภยัคุกคามทางไซเบอร์
อาจอุทธรณ์ค าสั่งดงักล่าวต่อคณะกรรมการไดภ้ายในสิบห้าวนันับแต่วนัท่ีตนไดรั้บแจง้ค าสั่ง โดยอุทธรณ์
ตอ้งท าเป็นหนังสือระบุขอ้โตแ้ยง้และขอ้เท็จจริงท่ีเก่ียวขอ้งประกอบดว้ย ทั้งน้ี การอุทธรณ์ไม่เป็นเหตุให้
ทุเลาการบงัคบัตามค าสั่ง” 

และเสนอให้บัญญัติเพิ่มเติมใหม่ในวรรคสองของมาตรา 69 ดังน้ี “ในการพิจารณาอุทธรณ์ให้
คณะกรรมการทบทวนค าสั่งดงักล่าว โดยอาจยนืยนั เปล่ียนแปลง หรือแกไ้ขค าสั่งดงักล่าว แลว้แจง้ค าสั่งให้
ผูอุ้ทธรณ์ทราบไม่เกินสามสิบวนันับแต่วนัท่ีไดรั้บอุทธรณ์ ค าวินิจฉัยอุทธรณ์ของคณะกรรมการให้เป็น
ท่ีสุด” 

4. ปัญหาความเหมาะสมในการก าหนดโทษ ตามพระราชบญัญัติการรักษาความมัน่คงปลอดภยั              
ไซเบอร์ พ.ศ. 2562 มาตรา 75 วรรคสอง ผูศึ้กษามีความคิดเห็นว่าควรระบุขอ้ยกเวน้ความผิดของผูท่ี้ไดรั้บ
ค าสั่งท่ีไม่สามารถปฏิบติัตามค าสั่งได ้ควรเปิดโอกาสให้ผูท่ี้ไม่ปฏิบติัตามค าสั่งไดช้ี้แจงวา่มีเหตุอนัสมควร
ประการใดท่ีไม่สามารถปฏิบติัตามค าสั่งดงักล่าวได ้
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จึงขอเสนอแกไ้ขในมาตรา 75 วรรคสอง ดงัน้ี “ผูใ้ดฝ่าฝืนหรือไม่ปฏิบติัตามค าสั่งของ กกม. ตาม

มาตรา 65 (3) และ (4) โดยไม่มีเหตุอนัสมควรแลว้แต่กรณี หรือไม่ปฏิบติัตามค าสั่งศาลตามมาตรา 65 (5) 
ตอ้งระวางโทษจ าคุกไม่เกินหน่ึงปี หรือปรับไม่เกินสองหม่ืนบาท หรือทั้งจ าทั้งปรับ” 
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